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1 Innledning

1.1 Tema og problemstilling

Innovasjon, utvikling og digitalisering har preget betalingstjenester i lang tid. Etter at de forste
minibankautomatene kom i 1967, har betalingstjenestetilbyderne skrittvis digitalisert sin virksomhet.'
I dag er finansindustrien en av padriverne bak den digitale utviklingen og blant de sterste kundene av

digitale tjenester.

Historisk har betalingstjenester primeert blitt tilbudt av tradisjonelle banker i Europa, og i 2017 hadde
96,4% av befolkningen i Eurosonen kundeforhold til en bank.? Disse bankene har i stor grad vert
premissleveranderer for innovasjonen, utviklingen og digitaliseringen av den europeiske
betalingstjenestenzringen. Konsekvensen har veert at initiativene har blitt begrenset til digitalisering
og automatisering internt hos den enkelte akter, noe som har hevet heller enn senket, terskelen for nye

akterer pa grunn av begrenset og dyr tilgang pa informasjon og teknologi.*

Et velfungerende indre marked for produkter og tjenester, er avhengig av et effektivt marked for
betalingstjenester. [ mange europeiske land dominerer to internasjonale kortnettverk markedet,
samtidig som feerre enn 4 av 10 europeere har kredittkort.> Store ulikheter i tilgangen pé
betalingstjenester forpurrer unionens kongstanke om tett markedsintegrasjon og fri flyt av varer og

tjenester.

Med dette som bakteppe ble Payment Services Directive (PSD1) lansert.® Formélet med PSD1 var &
fremme konkurransen i markedet for betalingstjenester. Ved & harmonisere regelverket i EQS-
omradet, skulle man skape et felles indre marked for betalingstjenester. Slik skulle det bli mer

attraktivt og enklere for nye tilbydere av betalingstjenester & entre markedet.

12015 kom Revised Payment Services Directive (PSD2).” PSD2 videreforte formélene i PSD1:
harmonisere regelverket for europeiske tilbydere av betalingstjenester for a styrke innovasjons- og

konkurranseevnen, og sikre forbrukerrettighetene.

! Arner, Barberis, Buckley (2016), s. 1274
2 Arner, Barberis, Buckley (2016), s. 1275
3 Ehrmann & Ampudia (2017)

4 Nicoletti (2017), s. 10-11

3 de Best (2020); Saltkjel (2019)

® Directive 2007/64/EC

" Directive (EU) 2015/2366



Samme &r kom Fourth Anti-Money Laundering Directive (AMLD4).>8 AMLD4 var p4 samme maéte en
videreutvikling av regelverket i Third Anti-Money Laundering (AMLD3). Begge direktivene
videreforte formélet om & forhindre europeiske akterer & bli misbrukt til hvitvasking.’ For & oppna
formalet, palegger AMLD4 en rekke aktergrupper, inkludert betalingsinstitusjoner, en mengde plikter
for & hindre at virksomheten deres blir misbrukt til hvitvasking eller terrorfinansiering gjennom

kundeforhold og transaksjoner.

Nytt i PSD2 var en ny gruppe betalingsforetak: fullmaktforetak.

Det er to typer fullmaktforetak. Den ene er betalingsfullmektiger som pé en kontoeiers forespeorsel,
kan igangsette overferinger fra en betalingskonto.'® Den andre er opplysningsfullmektiger som pé en

kontoeiers foresporsel, kan hente ut kontohistorikk.'!

Fullmaktforetakene skiller seg fra andre betalingsforetak ved at de forutsetter kontoeierskap hos et

kontotilbydende betalingsforetak. Fullmaktforetak verken mottar, sender eller holder kundemidler.

Fullmaktforetak som kun er fullmaktforetak, berarer ganske enkelt ikke, pa noe tidspunkt,
kundemidler. En praktisk konsekvens av dette, er at fullmaktforetakene kun kan vere involvert for en
transaksjon gjennomfores, eller etter den er gjennomfert, men aldri i selve utferelsen. Dette er ogsa

arsaken til at fullmaktforetak ogsa omtales som tredjeparter.'?

PSD2 og AMLDA4 ble utarbeidet parallelt, med en intensjon fra lovgiver om & utarbeide et
sammenhengende regelverk pé tvers av direktivene. Et sparsmal er likevel om det finnes en faktisk

motstrid mellom direktivene nar det gjelder fullmaktforetakene.

Virksomheter som kun har konsesjon som fullmaktforetak, har ingen eierskap i
betalingstjenesteinfrastruktur og har aldri kontakt med kundemidler. Slik er de ogsé avhengig av at

kundene allerede har et kundeforhold til en kontotilbyder.

Kontoeier ma altsa forholde seg til minst to akterer for & kunne benytte betalingstjenestene til et
betalingsforetak som kun er fullmaktforetak: tilbyderen av fullmakttjenesten og kontotilbyder. En
betaler, en kontoeier, som gnsker & gjennomfere en pengeoverforing via nett, kommer ikke unna

kontotilbyder, men kan fint klare seg uten et fullmaktforetak.

8 Directive (EU) 2015/849

? Directive 2005/60/EC

10°pSD2, artikkel 4 (18); Se kapittel 2
"' PSD2, artikkel 4 (17); Se kapittel 2
12 Saltkjel (2019)



Kontotilbyder blir slik ogsé den som er nermest & kunne pulverisere kostnadene med anti-
hvitvaskingstiltak. For eksempel kan betaler ilegges valutavekslingsgebyrer og andre
transaksjonsgebyrer, og kontotilbyder kan ldne ut kundemidler som er under oppbevaring mellom

overferinger, og i tillegg drive mersalg til kunden i form av andre finansielle tjenester.

Samtidig er fullmaktforetakene underlagt det samme anti-hvitvaskingsregelverket som
kontotilbyderne. Fullmaktforetak mé foreta risikovurderinger bade av kunder og transaksjoner,
gjennomfore kundetiltak og utfere undersokelser av reelt eierskap. Fullmaktforetakene har ogsé
undersegkelsesplikt, og pafelgende rapporteringsplikt for mistenkelige transaksjoner. Et spersmél som
gjor seg gjeldende, er da om anti-hvitvaskingspliktene i AMLD4 for fullmaktforetak nér et slikt
omfang at de sett i lys av fullmaktforetakenes rolle i transaksjonene, kommer i faktisk motstrid med
formalene i PSD2.

Etter innferingen av PSD2 har det hersket usikkerhet om hvordan hvitvaskingsregelverket i AMLD4
anvendes pé fullmaktforetakene.'® I lys av dette oppstér flere spersmal. For det forste, i hvilken grad

foreligger det faktisk motstrid mellom regelverket i AMLD4 og PSD2 for fullmaktforetak?

For det andre, fér reglene i AMLD4 effekt for transaksjoner over visse minimumsbelep og
kundeforhold. Et neste spersmaél blir da under hvilke omstendigheter fullmaktforetak har
kundeforhold?

For det tredje, i de tilfellene hvor fullmaktforetak oppfyller inngangsvilkérene i AMLDA4, blir et neste

spersmal i hvilken grad og pa hvilken mate utgjer fullmaktforetakene en hvitvaskingsrisiko?

For det fjerde, fullmaktforetakene kan som tidligere papekt, verken holde, motta eller viderefore
kundemidler, men kan koble seg pa systemene til kontotilbydere og tre inn i kundens posisjon i
transaksjonen. Et spersmél blir da i hvor stor grad fullmaktforetakenes ansvar strekker seg i spersmaél

om hvitvasking?

Og for det femte, ber regelverkene i AMLD4 og PSD2 for fullmaktforetakene forenes?

13 Grohé (2018)



1.2 Aktualitet

Betaling er en del av den essensielle infrastrukturen i samfunnet og er i rivende utvikling. Pa fa tiér
har betaling beveget seg fra a vaere tilnermet monopolisert av banknaringen, til & bli en integrert del
av ikke-banker, som for eksempel WeChat, en kinesisk mobilapp. Med sine 1,51 milliarder brukere,

er appens integrerte betalingslesning, WeChat Pay, en av verdens storste betalingstjenestetilbydere.'

Ny finansteknologi som WeChat og andre tjenester, har fremtvunget nytenkning fra europeiske
lovgivere for & tilpasse regelverket til samtiden og tilby europeiske finansforetak og europeiske

forbrukere et trygt juridisk rammeverk i en global verden.

PSD2 utvidet dpningen i det indre markedet for betalingsinstitusjoner. Konsekvensen er at et
betalingsforetak pa for eksempel Kypros eller Malta mer eller mindre fritt kan tilby sine

betalingstjenester til personer i Norge.

Samtidig er kampen mot hvitvasking stadig p& dagsordenen. En metastudie estimerte det globale
utbyttet fra kriminalitet i 20009 til 1,6 billioner dollar, tilsvarende 2,7% av verdens samlede
bruttonasjonalprodukt.'> I EU ble det anslatt til & omfatte 110 milliarder euro arlig, hvorav 2,2% ble
beslaglagt eller frosset, og halvparten, 1,1%, til slutt ble konfiskert i 2010.'® Hvitvasking kompliserer
trolig dette arbeidet betydelig.

Temaet far stadig fornyet aktualitet, ogsa i sammenheng med covid-19 pandemien. Den nye normalen
apner for nye muligheter for kriminelle som gnsker & vaske penger. En rekke samfunnsfunksjoner ble
over natten tvunget over til digitale flater. Dette skaper et mulighetsrom for personer som vil
hvitvaske, kan utnytte. Behovet for raske avgjerelser, mangel pa varer og begrensninger pa fysiske
mgter, er alle faktorer som legger til rette for aktiviteter som egner seg for hvitvasking. Jain peker pa
bade falske veldedighetsorganisasjoner, private l&n og omsetning av smittevernsutstyr som eksempler
pa nye aktiviteter hvitvaskere kan utnytte for & fa overskudd fra kriminalitet inn i den legale

gkonomien.”

1.3 Avgrensninger

Videre vil det bli nedvendig & foreta noen avgrensninger. For det forste avgrenses oppgaven til
betalingsforetak som kun har konsesjon som fullmaktforetak. Det vil si, betalingsforetak som enten

har konsesjon som betalingsfullmektig eller opplysningsfullmektig eller begge deler. Avgrensningen

14 MerchantSavvy.co.uk (2020)

15 United Nations Office on Drugs and Crime (2011), s. 9

16 Savona & Riccardi (2015); European Police Office (2016), s. 4
17 Jain (2020)



er nadvendig for & belyse de serlige utfordringene som gjelder for fullmaktforetak i lys av
hvitvaskingsregelverket. Andre finansforetak som ogsé har konsesjon som fullmaktforetak, vil ogsa

veare rapporteringspliktig pé grunnlag av annen konsesjonsbetinget virksomhet.

For det andre avgrenses det til fullmaktforetaks virksomhet i E@S-omradet. PSD2 har et likt
geografisk omfang. Fullmaktforetaket kan likefullt i medhold av konsesjon i foretakets hjemstat og
nasjonal rett i kontoeiers hjemstat, yte betalingstjenester tilsvarende eller lik de som er tillatt for
foretaket & tilby i hevd av PSD2. Avgrensningen gjores fordi betalingstjenestevirksomhet begrenset til
det indre markedet ofte vil ha en lavere iboende risiko enn betalingstjenestevirksomhet som ogsé

involverer personer i tredjeland.

For det tredje avgrenses det til regelverket slik det folger av PSD2 og AMLD4. Norsk lov vil ikke bli
kommentert spesifikt. Dette for & f& frem de prinsipielle spersmélene som serlig trer frem i en slik

sammenligning.

1.4 Videre fremstilling

For & undersoke hypotesen, vil det forst veere nedvendig & undersgke fullmaktforetakenes rettslige
stilling etter PSD2.®

I det neste vil jeg presentere formalshensynene i PSD2 for introduksjonen av fullmaktforetak.'?
Deretter vil det veere nedvendig & ga inn i hvilke plikter og krav som foelger av AMLD4 for
fullmaktforetak.?’ Dette er nodvendig for 4 undersoke om det er foreligger en motstrid mellom

formalene i PSD2 og anti-hvitvaskingspliktene i AMLDA4.

Etter dette er det nedvendig & undersoke i hvilken grad fullmaktforetakene representerer en
hvitvaskingsrisiko, for slik & kunne gjere en sammenstilling og underseke hvilken virkning de totale
kravene og pliktene etter AMLD4 har for fullmaktforetakene, og hvordan dette stér seg i lys av
PSD2.%!

Avslutningsvis vil det bli fremmet en konklusjon, for sa & runde av med noen rettspolitiske

betraktninger.*?

18 Se kapittel 2.
19 Se kapittel 3.
20 Se kapittel 4.
21 Se kapittel 5.
22 Se kapittel 6 og 7.



2 Introduksjon til fullmaktforetak

2.1 Innledning

PSD2 ble innfert 13. januar 2018 i EU, og erstattet med dette PSD1 fra 2009. Formélet med PSD1 var
a fremme konkurranse og deltakelse i det europeiske markedet for betalingstjenester. Gjennom PSD1
ble det etablert et felleseuropeisk regelverk som apnet opp for at betalingsforetak uten konsesjon til &

drive bankvirksomhet, kunne tilby betalingstjenester.

I likhet med PSD1 er PSD2 et fullharmoniseringsdirektiv.?® At direktivet er fullharmoniserende betyr
at nasjonal rett i den enkelte medlemsstat ikke kan avvike fra reglene eller bestemmelsene i direktivet,

med mindre direktivet gir spesifikt anledning til dette for den enkelte rettsregelen.

En viktig nyvinning i PSD2 var introduksjonen av reguleringer for fullmakttjenester. I praksis skjedde
dette ved & utvide direktivets omfang, og ved & introdusere en ny kategori betalingsforetak,

fullmaktforetak, ogsé kalt tredjepartsleveranderer.

Spennet av fullmakttjenester er vidt og strekker seg fra andre banker som ensker a &pne opp for at
bankkunder fra konkurrenter skal kunne ta med seg kundedata til dem, til digitale betalingstjenester
som for eksempel Vipps, og andre akterer som ensker & integrere betaling som en del av sitt produkt
eller sin tjeneste, for eksempel nettbutikker.?* Effektivt sett fjernet direktivet med dette bankenes

monopol pd informasjon om og tilgang til kundenes kontoer.

Fullmaktforetakene kalles tredjepartsleveranderer, fordi de ikke nedvendigvis er betalingsforetak eller

andre typer finansforetak, og slik sett star utenfor den ordinere betalingskjeden.

Det er to typer fullmaktforetak: betalingsfullmektiger og opplysningsfullmektiger.

23 pSD2, artikkel 107 nr. 1; PSD1, artikkel 86, nr. 1
24 Hernaes (2019); Mathias (2019)
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Figur 1: Illustrasjon av betalingsinitieringstjeneste utfort av en betalingsfullmektig.?’

Betalingsfullmektiger har konsesjon til 4 tilby betalingsinitieringstjenester.
Betalingsinitieringstjenester er & “initiate a payment order at the request of the payment service user
with respect to a payment account held at another payment service provider”.?® Betalingsinitiering er
altsa & initiere en overforing fra en betalingskonto til en betalingsmottaker — eksempelvis en

neringsdrivende, som illustrert ovenfor.?’

25 Bolton (2020)
26 PSD2, artikkel 4 (15)
27 Se figur 1.
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Figur 2: Illustrasjon av kontoopplysningstjeneste utfort av en opplysningsfullmektig.?s

Opplysningsfullmektiger har konsesjon til & tilby kontoopplysningstjenester®
Kontoopplysningstjenester er en “online service to provide consolidated information on one or more
payment accounts held by the payment service user with either another payment service provider or
with more than one payment service provider”.>* Kontoopplysning er altsé & fremstille

kontohistorikken fra en eller flere betalingskontoer med samme kontoeier.

Kontoeier har etter PSD2 rett til & benytte betalingsinitieringstjenester og kontoopplysningstjenester
tilbudt av fullmaktforetak, om kontoeiers “payment account” som er tilgjengelig pa nett.’! Det er
fortsatt uavklart hvor den eksakte avgrensningen for “payment account” gar.>* Definisjonen av
“payment account” i PSD2 er lik den i PSD1.3* Slik gir en prejudisiell avgjoerelse om definisjonen av
“payment account” i PSD1 fra EU-domstolen noe veiledning i spersmalet om definisjonen av

betalingskonto.

Spersmaélet i saken vedgikk hvorvidt en sparekonto var en betalingskonto etter PSD1. Kontoeier
kunne fritt overfore fra sparekontoen uten straffegebyrer eller tilbakebetaling av renter, men kunne
ikke utfore betalinger direkte fra sparekontoen. Pengene métte forst overfores til en brukskonto. I
avgjoerelsen stilte domstolen opp krav om at kontoen métte kunne brukes i “day-to-day payment

transactions”.>*

28 Bolton (2020)

29 PSD2, artikkel 4, (19), smh. Annex II, punkt 8

30 pSD2 artikkel 4 (16)

31 AMLD4, artikkel 66 (1); artikkel 67 (1)

32 Furset (2021); Beyrouthy (2021)

33 PSD2, artikkel 4, punkt 12; PSD1, artikkel 4, punkt 14
34 C-191/17, avsnitt 28
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Videre pépeker retten at kontoproduktets navn er i seg selv ikke avgjerende, og at det beror pé en
konkret vurdering av funksjonaliteten.*> Som et minimum ma kontoeieren kunne “place funds”,

“withdraw cash”, og “execute and receive payment transactions [...] to and from a third party”.*°
Minimumskravene til en betalingskonto er altsé at man skal kunne foreta innskudd og uttak samt

gjennomfore betalinger til tredjemann direkte fra kontoen.

Her foreligger det altsa en rettsuklarhet. For oppgavens hovedspersmal faller dette imidlertid utenfor
ettersom kontotype ikke er av relevans for hvorvidt anti-hvitvaskingspliktene i AMLDA4 far effekt. Jeg

vil derfor ikke g inn i ytterligere draftelser av betalingskonto.

Det sentrale er at betalingsfullmektig ikke kan oppbevare kundemidler som en del av leveringen av
betalingsinitieringstjenesten.’” Det samme gjelder for den opplysningsfullmektige. Et fullmaktforetak

vil 1 praksis kun tre inn i kontoeiers sted som et alternativ til & logge direkte inn i nettbanken.

Begge fullmakttjenestene forutsetter kontoeiers samtykke.*® Dette innhentes ved hjelp av sterk
kundeautentisering som forutsetter bruk av minst to av tre metoder for & bekrefte identitet: noe kunden
har, er eller vet.>* Noe kunden har, kan eksempelvis vaere en BankID-brikke, mens noe kunden er, kan

veare fingeravtrykk, og noe kunden vet, et passord.

Fullmaktforetaket kan ikke uteve storre rett enn den kontoeier selv har. Der hvor en konto har flere

enn en eier, vil utgvelsen av fullmakttjenesten bero pé den enkelte kontoeiers rettigheter.

I praksis henter fullmakttjenestene informasjonen fra kundenes bankkontoer via en av to metoder.
Primeert skjer dette gjennom bruk av programvaregrensesnitt (API), alternativt skjer dette ved
skjermskraping.*’ Fordi skjemskraping fordrer at tredjeparten har tilgang til kundenes kontoer direkte,
og vil kunne avlese informasjon som en bruker, er det en klar preferanse for bruk av API blant
bankene.*' Bruk av API er ogsa kostnadsreduserende for fullmaktforetakene, ettersom majoriteten av

europeiske banker omfattet av PSD2, tilbyr API etter ett av tre standardiserte rammeverk.*

Det er dermed klart hva et fullmaktforetak er, og hvordan de utever sin virksombhet. I det neste vil
oppgaven redegjore for formélene i PSD2, og hvordan fullmaktforetakene medvirker til oppfyllelsen

av disse.

35 C-191/17, avsnitt 29

36 C-191/17, avsnitt 30

37 PSD2, artikkel 66, punkt 3, bokstav a

38 PSD2, artikkel 97 (1), bokstav a-b

39 Commission Delegated Regulation (EU) 2018/389, avsnitt 6
40 yapily.com (2020)

4! European Banking Federation (2017)

2 Johnsen (2019)
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3 Formalene i PSD2

3.1 Innledning

Oppgavens hovedspersmal bygger pa hypotesen om at det foreligger motstrid mellom formalene i
PSD2 og anti-hvitvaskingspliktene i AMLDA4. Det vil derfor vere ngdvendig med en gjennomgang av
nettopp formélene i PSD2.

PSD2 videreforte prosjektet man startet pa i PSD1. Det var etter innforingen av PSD1 klart at flere
nye innovative betalingsprodukter og tjenester falt utenfor de rettslige rammene av det originale
direktivet.* Den juridiske usikkerheten gjorde det vanskelig for visse betalingsprodukter og tjenester
& lansere trygge og innovative nyvinninger som ogsa var enkle i bruk i det europeiske markedet.* Det

var behov for & sikre bdde naringslivet og forbrukere et juridisk rammeverk, derav PSD2.

PSD2 har ingen egen formélsparagraf, men viser til fem hensyn Den europeiske
banktilsynsmyndighet skal legge til grunn nér en teknisk standard utarbeides. Det forste er & serge for
en sikkerhetsmessig minimumsstandard for betalingstjenestebrukere og betalingstjenesteleveranderer.
Det andre er & beskytte kundemidler og personsensitive opplysninger. Det tredje er a sikre og
opprettholde rettferdig konkurranse mellom betalingstjenestetilbyderne. Det fjerde er & sikre
teknologi- og forretningsmodellngytralitet. Og det femte er 4 tillate utviklingen av brukervennlige,

tilgjengelige og innovative betalingsmetoder.*’

I det videre vil jeg ta utgangspunkt i denne inndelingen av formélene, men sl sammen hensynet til
sikkerhet, personvern og kundemidler ettersom dette i praksis er ulike sider av regelverket for IT-
sikkerhet.*® Som et sarlig formal vil jeg legge til & sikre forbrukerrettigheter , da dette vies serlig
oppmerksombhet i direktivets fortale og Europakommisjonens pressemelding i forbindelse med

lanseringen av direktivet.*’

I det videre vil de enkelte hensynene gjennomgas grundigere med formél om a4 tilfere et bedre

fundament for senere & kunne se pliktene i AMLD4 i lys av de né pafelgende formélene i PSD2.

43 PSD2, fortalen, avsnitt 4

44 PSD2, fortalen, avsnitt 4

45 PSD2, artikkel 98 (2), bokstav a-¢

46 Se PSD2, fortalen, avsnitt 94-96; ogsa gruppert samlet i
47 PSD2, fortalen, avsnitt 4; European Commission (2015)
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3.2 Sikkerhet, kundemidler og personsensitive opplysninger

Det forste formalet med PSD2 er a stille krav til sikkerhet for brukere og tilbydere samt & sikre
kundemidler og personsensitive opplysninger. Dette er i stor grad ivaretatt for fullmaktforetakenes del
gjennom krav om sterk kundeautentisering, og er det samme kravet som gjelder for palogging til
kontotilbyders egen nettlesning.*® Har man urettmessig tilgang via et fullmaktforetak, har man i
praksis det samme direkte hos kontotilbyder. En person som ensker & misbruke en annens konto for

hvitvasking, vil dermed ikke vinne sterre rett ved & benytte seg av fullmakttjenester.

Videre vil verken betalingsfullmektig eller opplysningsfullmektig holde kundemidler. For
betalingsfullmektige er dette spesifikt uttalt i PSD2, mens for opplysningsfullmektige har trolig
lovgiver ikke ansett det som nedvendig, tatt i betraktning kontoopplysningstjenesters naturlige

begrensninger.*’

I fortalen papekes det at “safe and secure payment services constitute a vital condition for a well-

functioning payment services market”.>

En lovregulering av fullmakttjenestene serger for at det settes rammer for hvordan, og under hvilke

omstendigheter, fullmaktforetak kan behandle personopplysninger.

Fullmaktforetak kan ikke ettersperre mer informasjon fra kontotilbyder, enn det som er nedvendig for

& tilby tjenesten.’! Dette skal imidlertid ikke forstds som et hinder for anti-hvitvaskingstiltak.>>

For at markedet skal fungere effektivt, og nye tilbydere skal f tillit av brukerne, er det viktig at
brukernes sikkerhet ivaretas. Feerre ville vaere villige til & prave en ny tjeneste fra en ny tilbyder, om
man lep en storre risiko for & ende opp med tom bankkonto og ingen & holde ansvarlig. Dette er ogsa
et poeng som fremheves i grennboken “Towards an integrated European market for card, internet and
mobile payments”, som er en analyse av rettsvirkningen av PSD1 for betalingstjenester, og henvises
til i fortalen i PSD2.%

EU-direktivers forarbeider har mindre rettskildemessig verdi enn norske forarbeider fordi de i mindre
grad brukes av EU-domstolen enn hva som er praksis i norsk rett. Forarbeider kan imidlertid brukes

som stettemomenter i formalstolkning. Fordi grennbegker kommer tidlig i lovutviklingsprosessen, har

48 pPSD2, artikkel 97 (1), bokstav a-b

49 pSD2, artikkel 67 (2), bokstav a

S0 PSD2, fortalen, avsnitt 7

31 PSD2, artikkel 66 (3), bokstav g; artikkel 67 (2), bokstav f
>2 Guidelines 06/2020, avsnitt 20-25

33 PSD2, fortalen, avsnitt 4
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den ogsa mindre vekt. Grennbgker er imidlertid fortsatt en del av tilblivelseshistorien til direktivet.

Dermed far ogsa grennbeker relevans i bekreftelse eller avkreftelse av ulike tolkningsalternativer.>

3.3 Rettslig vern for forbrukerne

Det andre formélet med PSD2 er & styrke vernet av forbrukerne og sikre deres rettigheter.

Forbrukerrettighetene styrkes av sikrere betalingstjenester, et rettslig vern av kundemidler og
personsensitive opplysninger. Fraveret av reguleringer har skapt et lovmessig tomrom, som har vaert

til skade for forbrukernes rettslige vern, ifolge fortalen:

“Furthermore, the scope of [PSD1] and, in particular, the elements excluded from its scope, such as
certain payment-related activities, has proved in some cases to be too ambiguous, too general or
simply outdated, taking into account market developments. This has resulted in legal uncertainty,
potential security risks in the payment chain and a lack of consumer protection in certain areas”.”
Ambisjonen om & styrke forbrukernes rettigheter med PSD2, er slik et uttrykk for at man i tiden etter
PSD1 har sett, pa et EU-rettslig plan, et lovmessig tomrom, som felge av at nye produkter og tjenester

er blitt introdusert.

Tomrommet, slik det beskrives i fortalen, har fert til manglende rettslig vern.>® Fullmakttjenester er et
eksempel pa tidligere uregulerte betalingstjenester, som med PSD2 reguleres, og slik sikrer et felles

vern av forbrukerrettighetene i E@S-omrédet.

Forbrukerne er ogsé tjent med et harmonisk og klart regelverk. I de tilfellene hvor kontoeier er en
forbruker, vil forbrukeren vare den svakere parten i relasjonen mellom kontoeier og kontotilbyder.
Den svakeste parten vil ha klare fordeler av et forutberegnelig regelverk som gir grunnlag for 4 lese

konflikter utenfor rettssystemet.

Forbrukernes stilling styrkes gjennom bedre konkurranse og innovasjonskraft, som begge vil lede til
bedre produkter og tjenester, og lavere priser.

3.4 Brukervennlige, tilgjengelige, og innovative tjenester

Det tredje formalet med PSD2 var & sikre rammevilkarene for utvikling av brukervennlige,

tilgjengelige og innovative tjenester.

54 Stremsnes (2021)
35 PSD2, fortalen, avsnitt 4
36 pSD2, fortalen, avsnitt 4
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I Europakommisjonens pressemelding i forbindelse med PSD2, trekkes sarlig betalings- og

opplysningsfullmektiger frem.*’

Med et harmonisert regelverk, kan eksisterende og nye akterer enklere og med en lavere kostnad,
utvide tjenestetilbudet sitt til flere medlemsstater enn hjemstaten. Slik stimuleres det ogsa til
innovasjon. Et sterre felles marked gir rom for kostnadsbesparelser og gker inntektspotensialet. Et
felles indre marked med et harmonisert regelverk, gir tilbydere en lavere barriere for & entre markeder

i andre medlemsstater enn hjemstaten.

I grennboken fremheves det ogsa at “Europe has an opportunity to be at the cutting edge of what
‘making a payment’ could mean in the future”. Lovgiver ser altsa for seg Europa som et potensielt
arnested for ny finansteknologi for betalingstjenester. Et integrert og effektivt marked vil bedre
forutsetningene for at den europeiske finansteknologinaringen skal lykkes med dette. Det fremheves

spesifikt at man nd ikke lenger er 18st til “two existing international card schemes”.’®

For fullmaktforetak vil det for eksempel kunne gjelde spersmél om finansiell inkludering. PSD2
sikrer alle kontoeiere tilgang til sine kontoer via fullmaktforetak. Dette representerer et skifte fra tiden
for PSD2, hvor API-tilgang og mulighetene det gir for & benytte produkter og tjenester, var begrenset,
bade i form av at det ikke var tilgjengelig hos alle kontotilbydere, og tilbudet oftest ikke var allment
tilgjengelig.

3.5 Rettferdig konkurranse mellom alle tilbydere

Det fjerde formélet med PSD2 er 4 sikre en fortsatt rettferdig konkurranse mellom alle tilbydere.
Rettferdig konkurranse forutsetter integrasjon pa tvers av statene. Serlig er dette av betydning for
fullmaktforetak som er heldigitale virksomheter, og fritt kan tilby tjenester i alle statene i det indre

markedet i hevd av konsesjon i en stat.

Ved at konkurransen gker, vil ogsé kostnader og gebyrer pa betalingstjenester presses ned og, ikke

minst, utfordre de eksisterende tilbyderne av betalingstjenester.>

57 European Commission (2015)
58 COM/2011/0941, s. 2-3
9 COM/2011/0941, s. 2
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3.6 Teknologi- og forretningsmodellnoytralitet

Det femte formélet med PSD2 er & sikre et teknologi- og forretningsmodellngytralt regelverk.

Dette er ogsa tydelig presisert i direktivets fortale: “This Directive should aim to ensure continuity in
the market, enabling existing and new service providers, regardless of the business model applied by

them, to offer their services with a clear and harmonised regulatory framework”.%

For a lykkes med ambisjonen om & utvikle fremtidens betalingsmetoder, er det ogsa fundamentalt at
det begynnende duopolet som skisseres i grannboken, utfordres i tilstrekkelig grad, ogsé av nye

akterer.®! Nettopp behovet for “common open standards” fremheves ogsa i grennboken.®?

A sikre tilgang til nye tilbydere, er ogsa et formal som papekes i direktivets fortale; “this Directive
should aim to ensure continuity in the market, enabling existing and new service providers, regardless
of the business model applied by them, to offer their services with a clear and harmonised regulatory
framework”.%® Denne forstéelsen stottes ogsd av at regelverket skal vare “clear”. Et klart regelverk vil

veare anvendbart pa akterer pa tvers av vertikaler og markeder.

3.7 Oppsummering av forméilene i PSD2

I det forutgdende har formalene i PSD2 blitt gjennomgatt. Vi har sett at det pa tvers av de nasjonale
markedene i E@S-omrédet, finnes en rekke ulike betalingsmetoder, og at to kortnettverk star for et

begynnende duopol.

Introduksjonen av fullmaktforetakene som nye akterer, senker terskelen for handel pé tvers av
nasjonalgrensene. Indirekte vil det ogsé fa en positiv effekt pé fri flyt av arbeidskraft ved at EQS-
borgere hjemmeherende i en stat, kan flytte til en annen E@S-stat, og beholde sine eksisterende

kontoforhold, og likevel fritt bruke betalingstjenester tilbudt av fullmaktforetak i vertsstaten.

PSD2 er en forutsetning for a sikre tilgangen til markedet for fullmaktforetakene. Uten et lovpélegg
om at alle kontotilbydere i EQS-omradet ma gi fullmaktforetakene API-tilgang, ville det neppe vart
realistisk a fa et velfungerende system pa EU-niva som inkluderer en majoritet av kontotilbyderne i

Europa.

0 pSD2, fortalen, avsnitt 33
61 COM/2011/0941, s. 2-3
62 COM/2011/0941, s. 6

3 pSD2, fortalen, avsnitt 33
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Betalingstjenester lik eller lignende fullmakttjenester ble allerede for PSD2 tilbudt av enkelte akterer i
enkelte stater, og da regulert som en “Technical Service Provider” etter PSD1.%* Ved & lovregulere
fullmaktforetak spesifikt, sikrer man minimumsstandarder med hensyn til sikkerhet og

forbrukerrettigheter, til det beste for bade tilbydere og brukere.

PSD2 utfordrer ikke bare det internasjonale banksystemet teknologisk, men representerer ogsa en
revolusjon i forholdet mellom akterene innenfor betaling. Man gér fra 4 ha et system med hoye
inngangsterskler, og historisk sett svert hoy tillit akterene imellom, til et system som i sterre og sterre
grad ansvarliggjer hver enkelt aktor for & hdndheve regelverk for forbrukervern, sikkerhet, personvern
og anti-hvitvasking. Ved & introdusere fullmakttjenester, oppstar en rekke potensielle konflikter
mellom gnskene om et apent og transparent fritt marked og regelverket for anti-hvitvaskingsarbeid. |
det neste gjennomgas derfor anti-hvitvaskingspliktene for fullmaktforetakene, slik de folger av
AMLDA4.

4 Pliktene i AMLD4

4.1 Innledning

AMLD4 har som formaél & forhindre at det europeiske finanssystemet blir misbrukt “for the purposes
of money laundering and terrorist financing”.> AMLD4 er det fjerde av en serie direktiver som tar

sikte pé & skape en felles EU-rettslig plattform for anti-hvitvaskingsarbeidet i det indre markedet.

AMLD4 bygger pé anbefalingene fra Financial Action Task Force (FATF).®® AMLD4 har imidlertid
ikke som mal & fullharmonisere regelverket slik PSD2 har, men utgjer krav til en minimumsstandard
for medlemsstatenes anti-hvitvaskingsregelverk. Medlemsstatene stér fritt til & innfere strengere regler

enn de reglene AMLDA4 legger opp til, innenfor grensene av unionsretten.®’

Av AMLD4 folger et sett med verktoy oppna dette.’® Verktayene er det som kan kalles de
rapporteringspliktiges plikter. Alle rapporteringspliktige, inklusive fullmaktforetak, er pélagt &

handheve dette regelverket.

64 PSD1, artikkel 3, bokstav j
5 AMLD4, artikkel 1, punkt 1
6 Rui (2012), s. 85 0g 236

67 AMLD4, artikkel 5

%8 AMLDA4, artikkel 45
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Anti-hvitvaskingspliktene kan grupperes pa ulike mater. For oppgavens del har jeg valgt & dele dem
inn i fire grupper: risikovurderinger, kundetiltak, opplysninger om reelt eierskap og

rapporteringsplikt.

Ovrige anti-hvitvaskingsplikter kan for fullmaktforetakenes del anses som folgekonsekvenser av disse
fire anti-hvitvaskingspliktene. For eksempel vil plikten til & identifisere og vurdere risikofaktorer
begge veere naturlige konsekvenser av at fullmaktforetakene er pélagt a utfore risikovurderinger.
Denne firedeling av regelverket gjor ogsa anti-hvitvaskingspliktene egnet for senere droftelser i lys av
PSD2.

Oppgavens hovedspersmal er om den totale summen av disse pliktene nar et slikt omfang at AMLD4

kommer i strid med de forutgaende dreftede formélene i PSD2.

I det videre vil hver av de respektive pliktene i AMLD4 omtales naermere for & se hvordan de slér ut

for fullmaktforetakene, for slik & senere kunne se de i lys av formalene i PSD2.

4.2 Risikovurderinger

Den forste av anti-hvitvaskingspliktene i AMLDA4, er risikovurdering.

Risikovurderingene har to steg: identifisering og vurdering. AMLDA4 stiller krav om at minimum tre
grupper risikofaktorer skal vurderes: risikoen som felger av forhold ved kunden, den geografiske

risikoen og landrisikoen, samt produkt-, tjeneste-, transaksjons-, og distribusjonskanalrisiko.®

Den forste gruppen risikofaktorer er kunderisikofaktorer. Det er de risikofaktorene som folger av

forhold ved kundens person, virksomhet eller gvrige omstendigheter ved forretningsforholdet.

Som minimum skal fullmaktforetak risikovurdere tilfeller hvor kunden gjor flere overforinger til
samme betalingsmottaker.”® Ettersom belapsgrensene er godt kjent, vil det ogsa vare sannsynlig at
hvitvaskere forseker & unngé undersekelser fra rapporteringspliktige ved & splitte opp transaksjoner.
Fullmaktforetaket skal i disse tilfellene vurdere det ekonomiske eller legitime rasjonale, og om

betalingen er splittet for & unngé belepsgrenser for enkelttransaksjoner.”!

Den andre gruppen risikofaktorer er geografiske. Disse inkluderer risikofaktorene som folger av bade

virksomhetens og kundenes geografiske plassering.

9 AMLD4, artikkel 8 (1)
70 EBA/GL/2021/02, s. 85
"1'Se 4.2.3.1 om kombinerte transaksjoner & 4.5.1.1 om belopsgrenser
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Fullmaktforetak er digitale selskaper som i hevd av konsesjon i en E@S-stat, kan tilby sine
fullmakttjenester i hele E@S-omrédet. Tilbyr fullmaktforetaket tjenester utenfor hjemstaten, vil dette
med andre ord vere en risikofaktor som er sarlig aktuell. Fullmaktforetak skal vurdere den risikoen
som folger av at de har kunder hjemmeherende i en annen stat enn selskapets egen hjemstat, for

eksempel ved & sjekke ulike landrisikovurderinger.”

Séafremt det dreier seg om kunder hjemmehgrende i andre E@S-stater, vil det vaere en begrenset
risiko.”® Nasjonale tilsynsmyndigheter er likevel oppfordret til & hAndheve regler som sikrer rutiner
hos de rapporteringspliktige for & avklare hvorfor kunder fra andre stater ensker & benytte

betalingstjenesten.”

Den tredje gruppen risikofaktorer er produkt-, tjeneste-, transaksjon- og distribusjonskanalrisiko.”
Det er risikoen som felger av fullmaktforetakenes egne produkter og tjenester. I det videre vil jeg

presentere tre eksempler pa dette som er relevant for fullmaktforetak.

4.2.1 Kombinerte transaksjoner

Betalingsfullmektiger vil kunne tilby en kontoeier & gjennomfore en betaling ved a trekke fra
kundemidler fra flere kontoer hos flere kontotilbydere. Etter AMLD4 vil en slik transaksjon vare
likestilt med en transaksjon pd det samlede belopet fra en enkelt konto.”® En hvitvasker vil da kunne
gjennomfore det som for egne kontotilbydere, og betalingsmottakers kontotilbyder, fremstar som en

serie overfaringer av lavere verdi, men som samlet sett utgjer en felles transaksjon av hagyere verdi.

72 AMLDA4, Annex III; Annex III; se for eksempel Basel AML index
73 AMLDA4, Annex II

4JC 2017 81,s.17

S EBA/GL/2021/02, s. 26

76 AMLD4, artikkel 11, bokstav b (i)
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4.2.2 Mannen-i-midten-angrep
O -
User Web Application

Perpetrator )

V

v

Man in the middle
Figur 3: Et eksempel pd et mannen-i-midten-angrep.””

Mannen-i-midten-angrep er et kryptografisk begrep for a beskrive det tilfellet hvor en angriper for
eksempel utgir seg for a vaere den ene parten i et topartsforhold hvor partene tror de kommuniserer
direkte, for 4 utnytte begge eller den andre.”® En betaler vil kunne utsettes for et mannen-i-midten-
angrep ved bruk av betalingsinitieringstjenester, enten ved at den betalingsfullmektige medvirker eller

utnyttes uten medviten ved for eksempel datainnbrudd.

Et slikt angrep kan utnyttes til hvitvasking ved at betaler lures til & betale en annen person enn
betalingsmottaker, og betalingsmottaker far betalt av en annen person enn betaler. Tilfellet er saerlig
aktuelt nér en hvitvasker ensker & tilslore pengenes opprinnelse. En betalingsfullmektig med et hoyt
antall transaksjoner, vil kunne erstatte behovet for tradisjonelle muldyr. Fordelen for en hvitvasker vil

da vaere lavere kostnader, mindre administrasjon og redusert svinn.

4.2.3 Automatisert hvitvasking

Hyvitvasking deles tradisjonelt inn i tre steg: plassering, tilslering og integrasjon.”” Ved plassering er
man avhengig av & fi pengene inn i det finansielle systemet, der fysiske penger mé bli til digitale
penger. Formélet i tilsleringsprosessen er & tilfore pengene troverdighet. Deretter integreres pengene

inn igjen i gkonomien, og gis et nytt, falskt opphav.

77 Imperva.com (u.4.)
8 Ornaghi & Valleri (2003)
79 Federal Financial Institutions Examination Council (u.4.)
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En uttalt bekymring med introduksjonen av betalingsfullmektiger har vert frykten for automatisert
hvitvasking.®® En hvitvasker kan ved hjelp av kontotilbyders API’er enklere enn tidligere,
gjennomfoere et ubegrenset antall transaksjoner via et hoyt antall kontotilbydere. A logge inn og legge
inn transaksjoner, er betydelig mer tidkrevende, enn & programmatisk initiere betalingstransaksjoner,
enten etter et manuelt utarbeidet oppsett, eller generert av dataprogrammet innenfor rammene av

forhandsdefinerte regler.

Automatisering er ikke bare kostnads- og risikoreduserende, men ogsa muliggjerende i seg selv. Som
en straffedemt hacker intervjuet i podcasten Darknet Diaries poengterte; det vanskeligste var verken a
stjele kortdata, eller & overfore pengene, men & ha kompetente strémenn som man kan stole pa i enden
av transaksjonen.®' Med konsesjon som fullmaktforetak, er det mulig & automatisere hele eller deler

av denne prosessen.

I praksis kan en hvitvasker ved hjelp av kontotilbyders API-er gjennomfere et ubegrenset antall
transaksjoner via et hoyt antall kontotilbydere. A logge inn og legge inn transaksjoner er betydelig
mer tidkrevende enn & programmatisk initiere betalingstransaksjoner, enten etter et manuelt utarbeidet

oppsett, eller generert av et dataprogram innenfor rammene av forhandsdefinerte regler.

Ogsa kontoopplysningstjenester far slik en funksjon for en hvitvasker, bdde som et kontrollverktey,
for eksempel utarbeidelse av dashbord, og som et administrasjonsverktey. En
kontoopplysningstjeneste kan bade varsle om uregelmessigheter som kan gi en hvitvasker
indikasjoner om at det utfores undersekelser, og forenkle administrasjonsarbeidet av strdmenn. Slik

medvirkning er ogsd omfattet av AMLD4.%

4.3 Kundetiltak

Den andre av pliktene i AMLD4 er kundetiltak. Kundetiltakene skal hjelpe den rapporteringspliktige

til 4 fi en bedre risikoforstielse av kundeforhold og transaksjoner.®’

Kundetiltak er registrering og kontroll av opplysninger om kunder. Det vil alltid vaere behov for at

kunden legitimerer seg for bruk av fullmakttjenester.®*

Det er tre nivaer av kundetiltak: forenklede, ordinaere og forsterkede kundetiltak.

80 Lammerts et. al. (2017), s. 17, avsnitt 3.3.2
81 Rhysider (2021)

82 AMLDA4, artikkel 1 (3), bokstav d

8 EBA/GL/2021/02, s. 38

84 EBA/GL/2021/02, s. 128
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I de tilfellene hvor fullmaktforetakets kunde er kontoeier, vil kontoeier kunne legitimere seg i hevd av
kundeforholdet til banken.* I de tilfellene hvor fullmaktforetakets kunde er en annen, for eksempel
betalingsmottaker for en betalingsfullmektig, vil det ofte vaere behov for mer enn forenklede

kundetiltak.

Avhengig av risikovurderingen av virksomheten, tjenestene og produktene, samt av kunden, foretar

man enten forenklede, ordinare eller forsterkede kundetiltak.®¢

I de fleste tilfeller hvor kunden er en naturlig person, vil forenklede kundetiltak veere mest relevant for

fullmaktforetak, men ved heyrisikosituasjoner, vil forsterkede kundetiltak veere nedvendig.®’

Et eksempel pé et slikt tilfelle for et fullmaktforetak, vil veere der hvor kunden er en politisk eksponert
person (PEP). En PEP er en naturlig person som har eller har hatt et av de offentlige tillitsvervene
listet i AMLD4.*® Er kunden en PEP, skal det gjennomferes forsterkede kundetiltak.®

Reglene for PEP gjelder ogsé der hvor kunden er en juridisk person og reell eier er en PEP.

Er kunden en juridisk person, er det ofte nedvendig med registrering og kontroll av opplysninger om

reell eier.

4.4 Reelt eierskap

Og det leder til den tredje plikten i AMLD4: bekreftelse av reelt eierskap. Reell eier er definert i
AMLD4 som den eller de naturlige personene som i siste rekke eier eller kontrollerer en eller flere

juridiske personer som gjennomforer en gitt transaksjon.”

Avklaring av reelt eierskap far betydning for fullmaktforetakene i to tilfeller. Det ene er der hvor
fullmaktforetaket har en juridisk person som kunde. I dette tilfellet mé fullmaktforetaket avklare
eierforholdene med hensyn til reglene om reelt eierskap. Det andre er der hvor fullmaktforetaket har
en naturlig person som kunde, som er reell eier av en juridisk person, hvor ogsa en politisk eksponert

person (PEP) er kunde. Naturlige personer som er reell eier av en juridisk person hvor ogsa en PEP er

85 EBA/GL/2021/02, s. 129

86 AMLD4, artikkel 11

87 EBA/GL/2021/02, s. 128

88 AMLDA4, artikkel 3 (9)

89 AMLDA4, artikkel 20; EBA/GL/2021/02 s. 135
%0 AMLDA4, artikkel 3 (6)
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reell eier, faller inn under bestemmelsene om “close associates”, og far slik konsekvenser for

risikovurdering og kundetiltak.”!

Reelt eierskap av et selskap avhenger av en total vurdering, men direktivet anferer en veiledende
grense pa mer enn 25% som grense for nér en eller flere fysiske personer vil kunne anses som reell
eier. Dette skal vaere uavhengig av om den eller de fysiske personene eier direkte, eller via et eller
flere andre selskaper som de selv kontrollerer.”? Det er altsé slik mulig & ha inntil tre ulike naturlige

personer som reell eier av samme juridiske person.

4.5 Rapporteringsplikt

Den fjerde plikten i AMLD4, er rapporteringsplikten. Det folger av AMLD4 at alle mistenkelige
transaksjoner skal rapporteres, inkludert forsgk pa mistenkelige transaksjoner. Terskelen er satt til
“reasonable grounds to suspect”, altsd grunn til & mistenke hvitvasking.”® Vilkdret om “reasonable
grounds” er et minimumskrav, og for eksempel har Norge lagt seg pé en strammere linje med vilkaret

“forhold som gir grunnlag for mistanke”.**

Rapportene (MT-meldinger) skal sendes til enhet for finansiell etterretning (FIU) i fullmaktforetakets
hjemstat. I det tilfellet hvor et fullmaktforetak sender MT-melding til FIU i egen hjemstat, om en
mistenkelig transaksjon fra en kunde hjemmehgrende i en annen stat, vil det falle pa FIU i

fullmaktforetakets hjemstat & videresende meldingen.’®

For rapporteringspliktig sender rapport, er det ofte naturlig & gjere visse undersegkelser. Dette har

sagar fatt sin form i en egen undersokelsesplikt.

Undersokelsesplikten er ikke eksplisitt uttalt i AMLD4, men var opprinnelig det i AMLD1.%° 1
AMLD4 er undersokelsesplikten tatt inn i bestemmelsen om forsterkede kundetiltak.®” Plikten til &
undersoke etter AMLD4 gjelder avklaring av “background” og “purpose” for alle “complex”,
“unusually large” eller “unusual patterns of” transaksjoner, samt transaksjoner uten “apparent

economic or lawful purpose”.

o1 AMLD4, artikkel 23

92 AMLDA4, bokstav a, punkt 1

93 AMLD4, artikkel 33, bokstav a

%4 Hvitvaskingsloven, paragraf 26 (1)
95 AMLDA4, artikkel 53, punkt 1

% AMLDI, artikkel 5

97 AMLD4, artikkel 18 nr. 2
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4.6 Oppsummering av pliktene i AMLD4

Rapporteringsplikten og den implisitte undersekelsesplikten blir slik navet i anti-hvitvaskingsarbeidet,
og de forutgaende pliktene stetter opp under denne. Risikovurdering av virksomheten og
kundeforhold gir grunnlag for anti-hvitvaskingsrutinene som skal avdekke mistenkelige forhold, som i
sin tur leder til undersgkelser, og mulig rapportering. Kundetiltak og bekreftelse av reelt eierskap er

verktoy for & avklare serlige forhold ved kunden.

Den samlede faktiske virkningen for fullmaktforetak tar form pé tre mater. For det forste representerer
anti-hvitvaskingsplikten en betydelig gkonomisk virkning. Bransjeorganisasjonen Financial Data and
Technology Association Europe (FDATA) anslo i sin heringsuttalelse til Den europeiske
banktilsynsmyndighet, at den samlede kostnaden til anti-hvitvaskingsarbeid for et fullmaktforetak i
sitt forste driftsér til 772500 euro.”® Dette er til ssmmenligning ner 16 ganger egenkapitalkravet for

betalingsfullmektiger i Norge.”

For det andre representerer anti-hvitvaskingspliktene den sosiale kostnaden som felger av de-risking:
betalingstjenestetilbydernes avvisning av kundeforhold som har en uhandterbar risiko. Avvisning skal
bero pé en konkret vurdering av kundeforholdet. Det europeiske banktilsynet poengterer ogsa at “de-
risking” kan skje ved produkt- og tjenestebegrensninger.'®’ Dette rammer bade svake grupper som

asylsekere og naringsdrivende i nye neringer som for eksempel kryptovaluta.'*!

For det tredje beloper det ogsé en betydelig mulighetskostnad, slik ogsd FDATA papeker.'*? Skal
betalingsinitieringstjenester kunne utfordre kortbetaling som en reell konkurrent, ma de kunne
konkurrere pa like vilkar. De betydelige merkostnadene anti-hvitvaskingspliktene representerer, vil
dermed trolig fordre en proporsjonal gevinst. Flere, inkludert Rui og Sereide, har stilt spersmal ved
om anti-hvitvaskingsarbeidet generelt koster mer enn det smaker.'” Som en folge av
fullmaktforetakenes natur vil det trolig vaere nedvendig & stille opp et strengere proporsjonalitetskrav

enn for kontotilbydende betalingsforetak.

I det videre vil anti-hvitvaskingspliktene for fullmaktforetak dreftes opp mot formalene i PSD2 for &
vurdere i hvilken grad de eventuelt alene eller samlet utgjer en faktisk motstrid, for slik & kunne

besvare oppgavens hovedspersmal.

%8 Financial Data and Technology Association Europe (u.4)
% Finansforetaksloven 3-4 (2), bokstav b
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S Forholdet mellom PSD2 og AMLD4

I det forutgdende har formalene i PSD2 og pliktene i AMLDA4 blitt presentert. I det videre vil jeg se
narmere pa forholdet mellom disse to, og hvilken faktisk virkning anti-hvitvaskingspliktene far for

fullmaktforetakene i lys av formélene i PSD2.

5.1 Innledning

AMLDA4 representerer en minimumsstandard, og apner slik for variasjoner mellom nasjonale
bestemmelser mellom ulike EQS-stater. Samtidig folger direktivet hjemstatsprinsippet, slik at for et
fullmaktforetak, vil foretaket kun métte forholde seg til de nasjonale bestemmelsene i foretakets
hjemstat, ogsa i de tilfellene hvor foretaket tilbyr betalingstjenester til personer som herer hjemme i

andre EOS-stater.

Oppgavens hovedproblemstilling bygger pa hypotesen om at det er en faktisk motstrid mellom disse.
For 4 teste denne hypotesen, er det nedvendig & se regelsettene i sammenheng. I dette kapittelet vil de
tidligere presenterte pliktene dreftes enkeltvis i forhold til de tidligere presenterte formalene i PSD2.
Av hensyn til struktur presenteres pliktene i samme rekkefolge som i det forutgédende kapittelet om

pliktene i AMLDA4. Forst er det imidlertid nedvendig & avklare hvem som er fullmaktforetakets kunde.

Kundeforholdet er hjernesteinen for AMLD4. Om det foreligger et kundeforhold eller ikke, far
konsekvenser for hvordan, overfor hvem, og i hvilken grad, pliktene i AMLD4 skal uteves. For &
drefte pliktene i AMLD4 opp mot formélene i PSD2, er det derfor nedvendig & avklare hvem som er

fullmaktforetakenes kunder.

5.2 Hvem er kunden?

Kundeforholdene til det enkelte fullmaktforetaket vil bero pa en konkret vurdering av tjenestene og
produktene som tilbys, og virksomheten som uteves.'® Som regel vil det vare flere betalere eller
betalingsmottakere, og dermed vil det som hovedregel vere klart mer arbeidskrevende for

fullmaktforetakene om kundeforholdet etableres med betaler, enn med betalingsmottaker.

Foreligger det et “business relationship”, skal det nemlig alltid utferes kundetiltak. Foreligger det ikke
et slikt kundeforhold, vil hvitvaskingsregelverket forst sld ut om transaksjonsgrensene metes eller

overstiges.'%

104 EBA/GL/2021/02, s. 10
105 AMLD4, artikkel 11, bokstav b
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“Business relationship” er definert i AMLD4 som et "business, professional or commercial
relationship which is connected with the professional activities of an obliged entity", og som "is
expected, at the time when the contact is established, to have an element of duration".!° Det er slik to
kumulative vilkar for at et kundeforhold etter AMLD4 er etablert: forholdets art og lengde. Forholdet
skal veere av forretningsmessig, profesjonell eller kommersiell art, og ha et element av varighet ved

seg.

For PSD?2 stiller dette seg betydelig annerledes. Et sentralt formal i PSD2 er a utbedre og sikre
vilkérene for forbrukere og andre sluttbrukere av betalingstjenester. PSD2 opererer derfor ikke med et
tilsvarende kundebegrep som AMLD4, men bruker begrepet “payment service users” om

sluttbrukerne, altsa betalingstjenestebrukeren, eller mer presist: kontoeier.

Det vil trolig gi et misvisende utfall & tolke direktivene slik at samtlige “payment service users” alltid

vil ha et “business relationship” med fullmaktforetaket.

For at det skal foreligge et “business relationship”, ma relasjonen partene imellom ha en “business,
professional or commercial” art.'”” Det herer trolig til sjeldenhetene at en betalingstjeneste ikke har en

forretningsmessig, profesjonell eller kommersiell art.

Relasjonen mé ogsa ha vere forventet 4 ha “an element of duration”, altsd en viss varighet.'”® Naturlig

spraklig forstéaelse tilsier at en enkelt transaksjon ikke er tilstrekkelig for & oppfylle dette kravet.

5.2.1 Betalingsfullmektiger

En viktig motivasjon for introduksjonen av betalingsfullmektiger, var ensket om et storre utvalg av
betalingstjenester tilgjengelig for netthandel. I dag er vertikalen som tidligere vist, og papekt i
gronnboken, dominert av to store, internasjonale kortnettverk.!” Etter AMLD4, har kun banken som
utsteder kort kundeforhold til betaler. Et lignende system skisserer Den europeiske

banktilsynsmyndighet i retningslinjene til AMLD4 .!'°

Et spersmél blir da om hvor grensen gér for betalingsfullmektiger som eksklusivt tilbyr

betalingstjenester til nettbutikker, for de ogsa har et kundeforhold til betaleren.

106 AMLD4, artikkel 3 (13)

107 AMLD4, artikkel 3 (13)

108 AMLD4, artikkel 3 (13)
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Ordinzre handelstransaksjoner vil trolig vere tilstrekkelig for & oppfylle vilkaret om at forholdet méa
ha en “business, professional or commercial” art. Det er grunn til & anta at det er fa netthandelskjop
som ikke har en forretningsmessig, profesjonell eller kommersiell natur. Ettersom fullmakttjenester er
konsesjonsbelagt og regulert, er det vanskelig & se praktiske tilfeller hvor fullmaktforetaket er part i en

profesjonell relasjon, og eventuelle unntak vil trolig vere teoretisk.

Spersmalet blir da hvilken terskel som skal legges til grunn i forstaelsen av “an element of duration”?
Ettersom det typiske tilfellet er en nettbutikk som har et kundeforhold til en betalingsfullmektig som

et alternativ til 4 akseptere kortbetaling, er det trolig en relasjon av noe varighet.

Et vanlig virkemiddel for & skaffe nye kunder og oke eksisterende kunders aktivitet for
kortselskapene, er 4 tilby bonuser og rabatter.''! Skal en betalingsfullmektig tilby tilsvarende, vil det
veare betinget av at betaler har gitt samtykke til lagring av personopplysninger. Praktisk sett vil dette
ofte loses ved & opprette en brukerkonto. Dersom betaler oppretter en brukerkonto hos den
betalingsfullmektige, vil det vaere rimelig & anta at det ogsé stiftes et kundeforhold mellom den

betalingsfullmektige og betaler.

Opprettelsen av en brukerkonto nér sin nedre avgrensning mot lagring av betalingsinformasjon lokalt
pa brukerens enhet ved bruk av informasjonskapsler. Informasjonskapsler tillater brukerens enhet &
lagre informasjon fra nettleseren. Betalingsfullmektiger som implementerer en slik
skjemahuskfunksjonalitet i sin betalingsinitieringslesning, etablerer ikke pa dette grunnlaget et

kundeforhold mellom betalingsfullmektig og betaler.

5.2.2 Opplysningsfullmektiger

Opplysningsfullmektigers kunder er ifalge retningslinjene fra den Den europeiske
banktilsynsmyndighet “the natural or legal person who has the contract with
[opplysningsfullmektig]”.!'? Altsi at kunden er personen som har kontrakt med
opplysningsfullmektig. Dette er imidlertid & betrakte som en forenkling av reglene. Kundeforholdet
vil fortsatt bero pa en konkret vurdering av hvorvidt det er etablert et “business relationship” eller

ikke. Denne konkrete vurderingen vil igjen bero pa forholdets art, og forholdets lengde.

En kontoopplysningstjeneste er en betalingstjeneste, og som innledningsvis pépekt, er det trolig
sjelden at en betalingstjeneste ikke har en forretningsmessig, profesjonell eller kommersiell art. Det

avgjerende blir da om det etableres et forhold som er forventet & vare en tid.

"1 Pedersen (2021)
12 EBA/GL/2021/02, s. 128
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PSD2 omfatter kun kontoer som allerede er tilgjengelig via nett, og forutsetter gyldig tilgang til
kontoen. Derfor er trolig den kommersielle verdien av kontoopplysningstjenester alene noe begrenset.
Mange opplysningsfullmektiger vil derfor ha et enske om & kombinere eller implementere

kontoopplysningstjenester med andre tjenester eller produkter.

Jeg vil i det videre anvende regelen pa praktiske eksempler, men forst minne om at oppgaven er
avgrenset til fullmaktforetak som kun er det. De videre dreftelsene vil derfor begrenses til eksempler

hvor kontoopplysningstjenester er kombinert med ikke-konsesjonspliktige produkter og tjenester.

Et slikt eksempel er Xero som siden 2011 har tilbudt opplysningstjenester til enkelte av sine kunder.
For PSD2, var dette basert pa et avtaleforhold mellom Xero og kontotilbyder. Ved bruk av
opplysningstjenestene kunne kunder i enkelte banker eksportere kontoutskriftene direkte til

regnskapsprogrammet, for hurtigere og mer effektiv regnskapsfering.'!?

Det er trolig at kunder av regnskapsprogrammer ofte vil ha forhold til leveranderen av en viss
varighet. Det er ogsé trolig sjelden tilfeller hvor levering at en tilbyder av et regnskapstjenester ikke
tilbyr en tjeneste av forretningsmessig, kommersiell eller profesjonell art. Tilbydere av
regnskapsprogram som ogsé er opplysningsfullmektig for & kunne integrere import av kontoutskrifter,

vil séledes trolig som en hovedregel etablere kundeforhold til sine brukere.

Et unntak fra denne hovedregelen kan tenkes for en regnskapstjeneste rettet mot personer som ikke er
bokferingspliktig, og kun har behov for tjenesten i kortere perioder. For eksempel i det tilfellet hvor
en ad hoc-komité som organiserer hjelp til ofre etter et leirskred, har behov for regnskapstjenester for
a fore regnskap for utdelte midler i forbindelse med komitéens oppher etter en kort periode. Ytes
tjenesten pro forma vil det fortsatt skje i profesjonell kapasitet, men tjenesteavtalen kan begrenses i tid

til den korte perioden det er behov. Slik vil det trolig ikke etableres et kundeforhold etter AMLDA4.

Et annet unntak kan tenkes i det tilfelle regnskapstjenestene tilbys personer som ikke er
bokferingspliktig, og kun har behov for hjelp med levering av skattemeldingen. Skattemeldingen
leveres en gang i aret og det kan dermed for en slik tjeneste tenkes et unntak. Er det videre tale om en
enkeltlisens, og ikke et lapende abonnement, vil det trolig kreves noe mer for & kunne anfere at det

foreligger et kundeforhold mellom den opplysningsfullmektige og personen.

Kontoopplysningstjenester kan ogsa tilbys som en tredjepartstjeneste til leveranderer med

eksisterende kundeforhold.

13 Ibid.
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Man kan for eksempel tenke seg det tilfellet hvor en dagligvarekjede har vunnet en pristest, og er en
gitt prosentandel rimeligere enn nummer to. Butikkjeden blir da kunde hos en opplysningsfullmektig
som har konsesjon og en teknologisk plattform for & kunne tilby kontoopplysningstjenester. Den
opplysningsfullmektige blir da mellomledd mellom butikkjeden og kontoeier. Den
opplysningsfullmektige henter ut kontoopplysningene, og via deres teknologiske plattform, sorterer ut
og leverer transaksjonsdata fra dagligvarebutikker til butikkjedens app, som sa illustrerer hvor mye

kontoeier hadde spart, om man gjorde all handlingen hos butikkjeden.

Den opplysningsfullmektige vil trolig ikke ha kundeforhold til kontoeier i dette tilfellet. Tjenesten har
trolig ikke nytteverdi for kontoeier over tid, ettersom dagligvareprisene stadig endrer seg, og en

pristest er slik mer et gyeblikksbilde enn en etablert sannhet.

Hvorvidt den opplysningsfullmektige har et kundeforhold til butikkjeden, er et mindre klart sparsmal
og vil trolig bero pa den tekniske integrasjonen av tjenesten. Tilbyr fullmaktforetaket et
programvaregrensesnitt til butikkjeden, vil det kunne tale for at det foreligger et kundeforhold
ettersom butikkjeden slik nyttegjor seg av fullmaktforetakets betalingstjeneste. Er fullmakttjenesten
derimot drevet fra fullmaktforetakets plattform, og kun nyttegjort gjennom for eksempel en iframe, vil

det trolig ikke foreligge kundeforhold til butikkjeden heller.''*

5.2.3 Kundeles tjeneste

Ogsé der hvor kontoopplysningstjenestene tilbys direkte til kontoeier fra den opplysningsfullmektige,
vil det ikke alltid foreligge et kundeforhold til kontoeier. Et eksempel er nar en opplysningsfullmektig
tilbyr kontoeiere & méle sitt forbruk opp mot SIFO-tallene. Om tjenesten kun tilbys i nettleseren, og

informasjonen ikke lagres, slik at nér nettleseren lukkes, forsvinner ogsé all informasjon, vil det heller

ikke her foreligge et kundeforhold etter AMLDA4.

Ogsa betalingsfullmektiger kan befinne seg i situasjoner hvor de trolig ikke etablerer kundeforhold. I
det tilfellet hvor en markedsplass for brukthandel mellom privatpersoner, tilbyr
betalingsinitieringstjenester til brukerne for oppgjer seg imellom, kan omstendighetene tale for at det

ikke etableres kundeforhold, verken til betaler eller betalingsmottaker.

Om Peder As initierer en betaling via en markedsplass til Marte Kirkerud for en antikk bakebolle, er
det ingenting som tilsier at Peder og Marte har inngétt et forhold som er forventet a vare over tid.
Opprettelse av én annonse for én antikk bakebolle én gang, eller kjop av en slik gjenstand én gang, vil
trolig heller ikke veere et forhold som er forventet & vare over tid. Slik vil det ogsé kunne anfores at

det ikke etableres et kundeforhold mellom Marte og markedsplassen eller Peder og markedsplassen.

114 Om iframe, se Stenseth (2014)
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Om markedsplassen ikke krever opprettelse av konto for noen av partene, men kun opptrer som en

teknisk tilrettelegger, vil dette tale ytterligere for et slikt utfall.

5.2.4 Oppsummering

Det er altsd med dette klart at kundeforhold vil bero pa en konkret vurdering av hovedsakelig AMLD4
sitt andre kumulative vilkér om hvorvidt forholdet er forventet til & vare over tid. Det er ogsé klart at
dette ikke alltid vil kunne gjores gjeldende for kontoeier. Videre er det klart at fullmakttjenester kan
tilbys uten at det etableres kundeforhold til hverken kontoeier eller en annen part. Med dette som

bakteppe vil jeg né drefte anti-hvitvaskingspliktene presentert i forrige kapittel i lys av PSD2.

5.3 Risikovurderinger

Risikovurdering er inngangsporten til anti-hvitvaskingsarbeidet. Det er ogsé trolig et implisitt krav om
risikovurdering 1 PSD2. Betalingsinstitusjoner som er underlagt anti-hvitvaskingsregelverket, skal ved
konsesjonsseknad inkludere anti-hvitvaskingsrutiner.''> Slik er ogsa kravet overlappende med det som
stilles i AMLDA4, hvor anti-hvitvaskingsrutiner etableres pa bakgrunn av risikovurderinger. Det kan
slik anferes at det indirekte foreligger et krav, ogsé i PSD2, om at fullmaktforetak skal gjore
risikovurderinger for slik & kunne etablere anti-hvitvaskingsrutiner. Et spersmél blir da hva

risikovurderingene skal omfatte.

Risikovurdering bade av virksomheten, produktene og tjenestene skal gjores selv av et
fullmaktforetak som ikke har kundeforhold. En opplysningsfullmektig vil i likhet med
betalingsfullmektig heller ikke utfore transaksjoner, og vil derfor ikke ha behov for & risikovurdere
enkelttransaksjoner. Hva som i disse tilfellene skal risikovurderes av den opplysningsfullmektige, er

uklart.

Et generelt krav om risikovurderinger, uavhengig av valg av forretningsmodell, fremstar som
betenkelig i lys av formalet om & sikre tilgang til nye akterer etter PSD2 “regardless of the business
model applied by them”.!'® Reglene for risikovurdering fremstér serlig for opplysningsfullmektiger

som mindre klar, i strid med PSD2 sin ambisjon om et “clear [...] regulatory framework”.!"’

Okte regulatoriske krav pa private tjenestetilbydere, vil ofte resultere i hoyere kostnader for
sluttbruker. Krav om risikovurderinger fra fullmaktforetakene, uten tilpasninger som hensyntar deres
seregne stilling i betalingskjeden, vil slik ogsa kunne anferes & komme i strid med PSD?2 sitt formal

om & styrke forbrukernes rettigheter. Fullmaktforetak ble introdusert nettopp for & styrke

115 pSD2, artikkel 5, bokstav K
116 pSD2, fortalen, avsnitt 33
17 Ibid.
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konkurransen til forbrukernes gunst. Den gkonomiske begunstigelsen kan fort fordufte i mete med

regulatorisk iver.

I det videre vil jeg kort kommentere de ulike produkt- og tjenesterisikoene som ble presentert i forrige

kapittel.

5.3.1 Kombinerte transaksjoner

En av de innovative betalingstjenestene en betalingsfullmektig kan tilby, er som tidligere vist
kombinerte transaksjoner hvor flere kontoer trekkes pé betalers side, for en samlet overforing til

betalingsmottaker.

Dette vil imidlertid ikke kunne anferes som en produkt- eller tjenesterisiko. Ettersom den
betalingsfullmektige ikke deltar i & utfore betalingsoverforinger, vil heller ikke den
betalingsfullmektige veere rapporteringspliktig pé dette grunnlaget. Og har ikke den
betalingsfullmektige et kundeforhold til kontoeieren som hvitvasker, er den heller ikke

rapporteringspliktig for forholdet etter reglene i AMLDA4.

Imidlertid er ogsa et hoyt antall mindre belop ogsé et risikomoment som kontotilbydere er
oppmerksom pa. En hvitvasker vil derfor matte ha et svert hoyt antall kontoer hos et tilsvarende antall
kontotilbydere, og samtidig ha et system for & {4 penger inn pa disse, for & kunne utnytte kombinerte
transaksjoner i en skala som vil vaere av betydning. Dette medferer betydelig arbeid, og er derfor

trolig ikke en attraktiv hvitvaskingsmetode.

5.3.2 Mannen-i-midten-angrep

En annen produkt- og tjenesterisiko som har blitt trukket frem i teorien for fullmaktforetak, er det

tilfellet hvor et fullmaktforetak passivt eller aktivt medvirker til hvitvasking.

Risikoen for mannen-i-midten-angrep begrenses bade av betalers og betalingsmottakers
kontotilbyderes anti-hvitvaskingsrutiner, og av at betalingsinitieringstjenester er konsesjonsbelagt og

slik har en hindring for misbruk.

Mannen-i-midten-angrep er ogsé en risiko som vil lgpe for alle typer tjenester hvor to parter
samhandler, og er ikke begrenset til nett. Tilfeller av mannen-i-midten-angrep forekommer ogsa i

kortterminaler i fysiske butikker og i minibanker.''®

118 Akter et. al. (2020)
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Samtidig er trolig det potensielle skadeomfanget for en betalingsfullmektig naermere andre
betalingstjenestetilbydere, enn en enkelt kortterminal. En annen faktor er at fysiske angrep vil kreve
fysisk tilstedevaerelse, mens et digitalt angrep med en betalingsinitieringstjeneste, i prinsippet kan

utferes hvor som helst 1 verden.

5.3.3 Automatisert hvitvasking

Den tredje produkt- og tjenesterisikoen, er faren for at en fullmakttjeneste blir misbrukt til

automatisert hvitvasking.

All aktivitet fra fullmakttjenester vil logges av bdde fullmaktforetaket selv og kontotilbyderen.'"
Derfor vil misbruk av en fullmakttjeneste til hvitvasking bety at en hvitvasker legger igjen store
mengder digitale fotavtrykk en etterforskning senere kan nyttegjore. Automatisert hvitvasking vil
derfor fordre tilgang pa et hoyt antall fullmaktforetak for at fordelen skal vaere sterre enn ulempen for

en hvitvasker.

Automatisert hvitvasking vil ogsé trolig veere begrenset pa grunn av fullmaktforetakenes natur; de er
relativt sett mindre, har sterre grad av nisjepreg og stér relativt sett for lave volum. Hvitvaskere vil 1
tilslgringsprosessen vare avhengig av det motsatte, og vil effektivt sett enske a skjule seg i mengden.
Dette vil derfor representere betydelige ulemper for en hvitvasker, og begrense pengemengden som

kan vaskes gjennom strukturer som bygger pa fullmaktforetak.

5.4 Kundetiltak

Den andre anti-hvitvaskingsplikten som ble utredet i det forutgédende kapittelet, var kundetiltak. Som
vist, utlgses kundetiltak som risikovurdering ved stiftelse av kundeforhold, men skal ogsé ha form

som en lgpende overvakning av kundeaktiviteten.

Ved stiftelse av kundeforhold hvor kunden er en naturlig person, vil det som hovedregel vare
tilstrekkelig med forenklede kundetiltak, og dette sammenfaller med kravet om sterk
kundeautentisering i PSD2. Forenklede kundetiltak vil kunne basere seg pa identitetsbekreftelse
gjennom kontoeierskap. Det vil derfor kunne anferes at forenklede kundetiltak nér de stifter
kundeforhold til naturlige personer, har en plikt som er proporsjonal med PSD2. Problemet oppstér i
de tilfellene hvor det er krav om noe mer enn forenklede kundetiltak. Spersmalet blir da, nar vil ikke

forenklede kundetiltak vere tilstrekkelig?

En typisk heyrisikosituasjon for fullmakttjenester er ved kundeforhold til en PEP.!*°

119 pSD2, artikkel 21
120 8¢ 4.3 om kundetiltak
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Ved kundeforhold til PEP, skal alltid forsterkede kundetiltak gjennomferes. Betalingsforetak har ikke
anledning til 4 avvise PEP pé grunnlag av at de er PEP. Avvisning av en transaksjon eller et

kundeforhold, m& bero pa en konkret vurdering og veere objektivt begrunnet.'?!

Et annet tilfelle hvor det er nedvendig med mer enn forenklede kundetiltak, er nar kunden er en

juridisk person. Det gis ingen anvisninger om forenklede kundetiltak er tilstrekkelig.

Fordi det uansett er krav om avklaring av reelt eierskap ved juridiske personer som kunder, vil de

totale pliktige undersokelsene ved kundeforholdet f& et omfang utover forenklede kundetiltak.

Et slikt generelt krav om ytterligere kundetiltak utover forenklede for opplysningsfullmektiger synes &
veare uproporsjonal med tjenesterisikoen. Et typisk eksempel pa en kontoopplysningstjeneste brukt av
selskaper, er import av kontotransaksjoner til sitt regnskapsprogram. Hvilken merrisiko for
hvitvasking som oppstér ved at kontotransaksjonene importeres direkte til regnskapsprogrammet,

versus andre lgsninger, er vanskelig 4 se.

For betalingsfullmektiger vil dette stille seg noksa likt. Et typisk eksempel pa en
betalingsinitieringstjeneste er en nettbutikk som tilbyr kundene & betale med betalingsinitiering som et
alternativ til kortbetaling. I dette tilfellet vil nettbutikken da vaere betalingsmottaker og den
betalingsfullmektiges kunde. Det kan da anferes at et strengere krav vil vaere mer proporsjonalt for en

betalingsfullmektig enn i det forutgéende tilfellet som gjaldt en opplysningsfullmektig.

Fordi en betalingsfullmektig aldri holder kundemidler, og ikke selv er den som utferer transaksjonen,
vil det likevel synes uproporsjonalt. Betalers, nettbutikkundens, kontotilbyder og betalingsmottakers,
nettbutikkens, kontotilbyder, vil begge uansett vaere pliktige & bade risikovurdere kundeforholdene og
utfore lopende kundetiltak. Det var aldri intensjonen at fullmaktforetak skulle fungere som en
oppsynsmann for kontotilbyder. Det er kontotilbyder som er best egnet til & vere betalingssystemets
portvoktere, og der hvor et fullmaktforetak misbrukes til hvitvasking, vil alltid betalingstjenestene til

kontotilbyder utnyttes likt.

Pulveriseringshensynet taler ogsa for en slik lgsning. Det er kontotilbyder som har sterst mulighet til &
pulverisere de skonomiske kostnadene som folger av anti-hvitvaskingsarbeidet. Betaler kan
gjennomfore betalinger uten en betalingsfullmektig, men vil motsatt aldri kunne bruke en

betalingsinitieringstjeneste uten 4 ha en konto 4 initiere betalingen fra. Transaksjonene kan

12 AMLD4, fortalen, avsnitt 33
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gebyrlegges med for eksempel transaksjonsgebyr og valutapaslag, og kontotilbyder kan tjene penger

pa utlan av innskudd pa kontoen mellom overferingene.

Dette samstemmer ogsé med prinsippet i PSD2 om den erstatningsrettslige ansvarsdelingen mellom
betalingsfullmektig og kontotilbyder; "the allocation of liability [...] should compel them to take

responsibility for the respective parts of the transaction that are under their control".'*

Dermed kan trolig samme prinsipp anferes for fullmaktforetakene. Fordi man ma ha et kundeforhold
til en kontotilbyder for a kunne bruke en fullmakttjeneste, og betalingstjenesten alltid mé
gjennomferes av kontotilbyder, ikke fullmaktforetaket, vil det alltid vere slik at kontotilbyder er

pliktig & utfore de samme anti-hvitvaskingspliktene som fullmaktforetaket.

Et videre spearsmaél er hvilke praktiske muligheter fullmaktforetak har til & utfore kundetiltak.

Betalingsfullmektig har ikke tilgang pé andre overferinger enn den de selv initierer. En hvitvasker
som initierer flere betalingsoverforinger fra ulike betalingsfullmektiger fra samme konto, vil slik ikke

bli oppdaget av noen av dem. Kontotilbyder vil imidlertid ha full innsikt i aktiviteten.

Opplysningsfullmektig har ikke tilgang pa betalingsmottakers internasjonale bankkontonummer
(IBAN) eller bankenes identifiseringskode (BIC). Dermed vil ikke en opplysningsfullmektig kunne
skille ulike transaksjoners betalingsmottakere fra hverandre, eller bestemme den geografiske risikoen
til betalingsmottakers kontotilbyder. En opplysningsfullmektig vil slik ikke kunne gjennomfere
lopende kundetiltak. Pa tross av dette er fullmaktforetakene for sine kundeforhold palagt & utfere
selvstendige kundetiltak i henhold til AMLD4.

Et neste spersmél blir da hvordan dette stér seg i lys av formélene i PSD2 i henhold til oppgavens
hovedspersmal. For & svare pa det, er det forst nodvendig & vurdere de faktiske folgene av
kundetiltakene for fullmaktforetakene. Er de av mindre belastning, vil det vaere mindre begrensende
for nye akterer og medfere mindre kostnader. Er de av sterre belastning, vil det vere begrensende, i

ytterste konsekvens ogsa for innovasjon og utvikling av nye tjenester.

Ettersom risikoen for fullmaktforetak er begrenset, er utgangspunktet forenklede kundetiltak. Ved
forenklede kundetiltak er det tilstrekkelig med verifisering av kundens navn, og identiteten kan

bekreftes med kontoeierinformasjon. '

122 pSD2, fortalen, avsnitt 74
123 EBA/GL/2021/02, s. 128-129
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I de tilfellene hvor fullmaktforetakets kunde er betaler og forenklede kundetiltak er tilstrekkelig, vil
kundetiltakene kunne gjennomferes samtidig med betalingsgjennomferingen. PSD2 forutsetter bruk
av sterk kundeautentisering nar en kontoeier enten bruker en betalingsinitieringstjeneste eller en
kontoopplysningstjeneste.'?* Slik vil kostnaden med kundetiltakene vere begrenset for tilfellene hvor

forenklede kundetiltak er tilstrekkelig.

Forsterkede kundetiltak vil i liten grad vaere mulig & automatisere fullstendig, ettersom
fullmaktforetakene ma "obtain senior management approval for establishing or continuing business

relationships with such persons".'?*

Igjen er det nedvendig & minne om fullmaktforetakenes saeregne stilling: For & kunne benytte seg av
tjenestene til et fullmaktforetak, mé& man allerede ha et kundeforhold til et kontotilbydende
betalingsforetak. Kontotilbyder vil allerede ha gjort et forsterkede kundetiltak av kontoeiere som er

PEP, og er palagt serlige rutiner for overvakning av kundeforholdet generelt og transaksjoner spesielt.

Forsterkede kundetiltak vil veere kostnadsdrivende. Slik vil krav om forsterkede kundetiltak svekke
fullmaktforetakenes konkurranseevne i mgte med andre betalingstjenester, som for eksempel

kortbetaling.

5.5 Reelt eierskap

Den tredje anti-hvitvaskingsplikten som ble utredet i det forutgdende kapittelet, var plikten til &

avklare reelt eierskap.

Avklaring av reelt eierskap henger som nevnt sammen med kravet om kundetiltak, og formalet er &
avklare om det finnes en eller flere naturlige personer med eierskap eller innflytelse tilsvarende

eierskap pa mer enn 25%.

Avklaring av reelt eierskap er som poengtert i det forutgdende om kundetiltak, lite relevant for

opplysningsfullmektiger fordi det er praktisk umulig for dem & oppdage hvitvasking.

For betalingsfullmektig vil det samme kunne gjores gjeldende, som droftet i delkapittelet om
kundetiltak. Betalingsfullmektig utforer ikke betalingen, men initierer den. Hvitvaskingsrisikoen
synes 4 vere den samme uavhengig av om en betaling initieres av kontoeier selv direkte i

kontotilbyders nettlgsning, eller om betalingen initieres via en betalingsfullmektig.

124 pSD2, artikkel 97, bokstav a-b
125 AMLDA4, artikkel 20, bokstav b, punkt (i)
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Utgangspunktet er imidlertid forenklede kundetiltak for fullmaktforetak. Ved forenklede foretak er det
som minimum tilstrekkelig & kjenne kundens navn.'?® Slik faller dermed anti-hvitvaskingsplikten bort

for de tilfellene hvor det er tale om lav kunderisiko.

Avklaring av reelt eierskap henger imidlertid sammen med reglene for PEP. En PEP som vil bruke et
fullmaktforetak til & hvitvaske penger, vil kunne omga kontroll ved & utfere transaksjonene via en
juridisk person. Selv om juridiske personer hvor PEP utever reelt eierskap stiller likt med en naturlig
PEP, vil det uten krav om kontroll av reelt eierskap trolig ikke avdekkes om en virksomhet har en
eller flere reelle eiere som er PEP, om ikke kunden selv opplyser om det eller gir opplysninger om

andre forhold som utlgser krav om strengere tiltak.

Dermed kan det anfores at kravet om forsterkede kundetiltak for naturlig personer som er PEP, blir
meningslest all den tid kravet kan omgas ved & gé via en juridisk person, og ikke opplyse om sitt

reelle eierskap.

Imidlertid vil det samme rasjonale som ved kundetiltak presenteres. Fullmaktforetak er ikke selv
portvoktere til det finansielle systemet, men er begrenset til en tredjepartsleverander som hekter seg
pa det eksisterende betalingssystemet. Dette har negative sider som fraver av eierskap til infrastruktur
og et indirekte avhengighetsforhold til kontotilbydere, men ogsé positive sider, som & kunne gjore

forenklede kundetiltak ved & ta utgangspunkt i at kontoeierskap i seg selv er en legitimasjon.

Betalingsfullmektigenes konkurrent er uansett primeert kortnettverkene, som ikke er underlagt anti-
hvitvaskingspliktene i AMLD4 i forholdet til kontoeier. Dette stér i kontrast til de faktiske forholdene.
Kortnettverk utferer overferinger, betalingsfullmektiger initierer kun. Betalinger utfort via
kortnettverk kan gé via flere en rekke kontoer holdt hos ulike kontotilbydere, for den nér
betalingsmottaker. Betalinger initiert via en betalingsfullmektig vil alltid g& direkte fra betaler til
betalingsmottaker.'?” A neste opp i hvem som betalte hvem, hva, nr, kan altsa vare betydelig enklere

ved betalinger initiert via en betalingsfullmektig, enn betalinger utfort via et kortnettverk.

5.6 Rapporteringsplikt

Fullmaktforetakene har ogsa rapporteringsplikt. Spersmalet er hva fullmaktforetakene skal sende MT-

meldinger om.

Fullmaktforetak har i utgangspunktet et sveert avgrenset forhold til betaler, sammenlignet med det

forholdet som for eksempel er mellom en bank og dens kunde. Fullmaktforetakenes kundetiltak

126 EBA/GL/2021/02, s. 128
127 Olsen (2021)
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bygger som tidligere vist pa bankenes kundetiltak ved at kontoeierskapet i seg selv fungerer som en
legitimering ved stiftelse av kundeforholdet. Og for fullmaktforetak som tilbyr kundelose tjenester, vil

det heller ikke vere et kundeforhold & rapportere om.'?®

Dermed oppstar et betimelig spersmal: Hva er nytteverdien av rapporteringsplikten for
fullmaktforetak? I motsetning til tradisjonelle betalingstjenestetilbydere som ofte har filialer i statene
de driver virksombhet i, og slik har rapporteringsplikt, vil fullmaktforetak som kun er fullmaktforetak

som hovedregel ikke ha filial eller pd annen mate rapporteringsplikt til andre enn FIU i hjemstaten.

At heller ikke kortnettverkene, betalingsfullmektiges hovedkonkurrenter, er palagt rapporteringsplikt,
er til skade for konkurransen, og slik trolig i strid med formalet i PSD2 om rettferdig konkurranse

mellom alle betalingstjenestetilbydere.

6 Konklusjon

I oppgaven har jeg undersgkt hvorvidt det foreligger en faktisk motstrid mellom formalene i PSD2 og
pliktene i AMLDA4 for fullmaktforetak. Problemstillingen er vurdert ved & presentere formalene i
PSD2, og deretter pliktene i AMLDA4, for sa & sammenholde pliktene i AMLD4 enkeltvis opp mot
formalene i PSD2.

For det forste er det i oppgaven pévist at regelverket slik det stér i dag, ikke har tatt hayde for de
tilfellene hvor fullmaktforetak ikke har kunder, slik kundeforhold er definert i AMLDA4. Dette skaper
en rettslig usikkerhet for denne type fullmaktforetak, som kolliderer med formalet i PSD2 om en
rettslig harmonisering til gunst for konkurransesituasjonen og innovasjonsevnen til europeiske

foretak.

Verken direktivenes forarbeid, direktivenes fortaler, direktivtekstene eller etterarbeid, gir anvisning pa

tilfellene hvor fullmaktforetak som tilbyr fullmakttjenester, ikke har kundeforhold.

For det andre er det i oppgaven pavist at regelverket ikke forskjellsbehandler fullmaktforetak og
kontotilbyder i spersmalet om undersgkelsesplikt og pafelgende rapportering. I forlengelsen av dette
pavises det i oppgaven at det sjelden er slik at et fullmaktforetak vil vere rapporteringspliktig for et
forhold som kontotilbyder ikke er. I praksis gjor dette fullmaktforetakets rapporteringsplikt

formalsles.

128 Se kapittel 5.2.3 om kundelose tjenester
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Oppgaven viser at pliktene samlet sett, og undersekelses- og rapporteringsplikten i serlig grad, er
ressurskrevende. Dette medvirker indirekte til mindre innovasjon og mindre konkurranse, og slik
indirekte heyere priser og darligere tjenester. Slik representerer dette ogsa en samfunnskostnad. Et
slikt palegg overfor fullmaktforetakene ber derfor gi en faktisk verdi for samfunnet. Litt banalt sagt,
kan man si at slik regelverket star i dag, vil den eneste effekten av & fjerne rapporteringsplikten for

fullmaktforetak helt, veere at det genereres et lavere antall MT-meldinger.

Den andre slagsiden av dette, overrapportering, har ogsa en naturrettslig karakter. Takats bruker
historien om gutten som ropte ulv for & beskrive situasjonen, og anferer at de rapporteringspliktige far
et incentiv for & overrapportere, heller enn aktivt ta stilling til hva som er mest aktuelt for FIU &
vurdere.'”? Dilemmaet som oppstér da, er til forveksling lik fangens dilemma. Rapporterer den
rapporteringspliktige for lite, vanker det potensielt fa strafferettslige konsekvenser. Rapporterer den
rapporteringspliktige for mye, far det ingen konsekvenser. For samfunnet kan det derimot fa store
konsekvenser. Rui papeker at kvalitetsproblemene ved MT-meldingene vanskeliggjor arbeidet til
FIU."° Overbelastningen reduserer effektiviteten til anti-hvitvaskingsarbeidet.'*' Norske myndigheter
har papekt nettopp overbelastningen som en utfordring som felge en asymmetrisk oppbemanning hos
de rapporteringspliktige i disfaver av myndighetene.!*? Slik far hvitvasking, og kriminaliteten den

finansierer eller incentiverer, paga lengre enn nedvendig.

Et eksempel pé det siste, en av de sakalte Darkroom-sakene i Norge. Darkroom-sakene gjelder
nettbaserte seksuelle overgrep mot barn. I en av sakene ble en norsk mann demt for & ha begétt
overgrep via nett mot omkring 190 mot barn under 14 &r og under 16 &r pa Filippinene mellom 2012
og oktober 2016.!** Overgrepene ble utfort med penger som virkemiddel. Overferingene ble utfort via
minst fire ulike betalingstjenestetilbydere. Minst to av disse sendte MT-meldinger som folge av
utestengelse etter mistenkelige overfaringer; forst i 2012, deretter i 2014. Minst tre av

betalingstjenestetilbyderne som ble brukt har ikke rapportingsplikt til FIU i Norge.

For det tredje er det i oppgaven pavist at fullmaktforetak som hovedregel kun vil vare
rapporteringspliktig til FIU i hjemstaten. Fullmaktforetak som kun har konsesjon som fullmaktforetak,
har ikke filialer og vil sjelden ha stedlig representasjon utenfor hjemstaten som utlgser
rapporteringsplikt til en vertsstat som ikke er hjemstaten. Sammenholdt med avsnittet ovenfor,

understreker dette de faktiske utfordringene med regelverket.

129 Takats (2011), s. 33-36
130 Rui (2012), s. 243
131 Takats (2011), s. 34
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Det kan videre anfores at regelverket slik det star i dag hva gjelder rapporteringsplikt for
fullmaktforetak, i beste fall er et sikkerhetsteater, og i verste fall er med & svekke det europeiske anti-
hvitvaskingsarbeidet. Rapporteringsplikten er til den enkelte FIU i den enkelte stat, hvor
fullmaktforetaket er hjemmeheorende. Rapporteres det, vil MT-meldingen forst etter en vurdering av
FIU i hjemstaten eventuelt bli videresendst, etter oversettelse, til FIU i kontoeiers hjemstat. Ulike krav
til hva det skal rapporteres om, nar det skal rapporteres og en forlenget rapporteringsprosess, svekker

statenes mulighet til & f4 opplysninger om potensiell kriminalitet.

Kombinasjonen av etableringsfriheten, AMLD4s hjemstatsprinsipp, og at fullmakttjenester alltid er
digitale, ikke bare &pner opp for, men gir et tydelig incitament til griindere om & vurdere kostnadene
til anti-hvitvaskingsarbeid ved valg av selskapsjuridiksjon. Trolig vil andre faktorer veie tyngre,
likesom at alle europeiske selskaper som ikke har et fast forretningssted ikke er etablert pa Malta med
effektiv selskapsbeskatning p& 5% vs. EU-gjennomsnittet pa 21,9%.'3* Normalt sett vil det kunne blitt
anfert at en slik konkurranse mellom statene ikke bare er sunn, men nedvendig for & drive frem
konkurransefordeler, og at samlet sett er det til netto begunstigelse fordi europeiske stater konkurrerer
like mye globalt som kontinentalt om de store pengene og de store arbeidsplassene. For anti-
hvitvaskingsarbeidets del, vil dette imidlertid havne i skyggen av kriminalitetens kostnad. Anti-
hvitvaskingsarbeid reduserer ikke bare omfanget av og incitamentet til skatteunndragelse og
korrupsjon, men ogsa annen alvorlig kriminalitet som seksuelle overgrep mot barn og

narkotikakriminalitet.'3?

For det fjerde er det i oppgaven pavist at fullmaktforetak er palagt & utfere forsterkede kundetiltak i
tilfeller hvor det er hay risiko tilknyttet kundeforholdet.

Reglene for kundetiltak i AMLD4 for fullmaktforetakene er begrensende for fullmaktforetakenes
mulighet til fritt 4 tilby fullmakttjenester i EQS-omrédet.

Reglene for kundetiltak krenker ogsé forbrukernes valgfrihet ved at de vil palegges dobbeltkrav i

tilfeller hvor risikoen vurderes som heay, for eksempel pa bakgrunn av status som PEP.

Det fremstar ogsa noe inkonsekvent & vurdere den generelle hvitvaskingsrisikoen for
fullmaktforetakene som lav pa grunn av virksomhetenes natur og manglende rolle i betalingssystemet,
men samtidig anvende det samme regelverket for PEP som brukes av betalingsforetak som

gjennomforer transaksjoner.

134 KPMG (2019); Asen (2021)
135 Grimstad (2019); Politidirektoratet & Politiets sikkerhetstjeneste (2020) s. 18-21
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All den tid ingen fullmakttjenester kan tilbys av et fullmaktforetak, uten & g& via minst ett annet
kontotilbydende betalingsforetak, fremstéar det betenkelig. Grunntanken om at kontoeierskap i seg selv
er en legitimasjon for bruk av lavrisikobetalingstjenester som betalingsinitieringstjenester og

kontoopplysningstjenester, far ikke skje fyllest.

Kundetiltakskravene til fullmaktforetakene vil ogsa kunne komme i motstrid med reglene for
finansiell inkludering og kontraheringsplikt. Sarbare gruppers tilgang til nye finansielle tjenester vil i
praksis begrenses av at de oftere enn andre blir vurdert med hey kunderisiko. Satt pa spissen vil for
eksempel en asylseker risikere & métte sende inn fodselsattest og pass hver gang hen skal handle pa
nett, pa tross av at hen trolig har gjennomgatt grundige kundetiltak for & kunne opprette konto hos en

kontotilbydende betalingstjeneste i E(S-omradet.

For det femte er det i oppgaven pavist at fullmaktforetak som hovedregel er avhengig av

tredjepartsleveranderer for & kunne oppfylle pliktene i AMLDA4.

Europol har foreslatt mer bruk av private tjenesteleveranderer.'*

Tredjepartsleveranderer representerer en terskel for nye akterer ved at innovasjonen begrenses til &
befinne seg innenfor rammene av leverandersystemene. Nye fullmakttjenester vil slik i ytterste
konsekvens ikke kunne realiseres. En hoyere terskel for nye akterer, vil fa utslag i mindre innovasjon

og darligere utvalg av tjenester og produkter for forbrukerne.

Den franske bransjeorganisasjonen for fullmaktforetak har ogsé argumentert for et klimarettslig
perspektiv pé bruken av tredjepartsleveranderer.'*’ Tredjepartsleveranderene er avhengig av & bruke
maskinlering for & identifisere avvikende forhold. Det er en betydelig klimakostnad tilknyttet
maskinlaring.!*® Dermed blir det aktuelt 4 vurdere hvorvidt bruken er nedvendig, sett i lys av
klimakostnadene. Med tanke pa den rettslige utviklingen i klimaspersmal, er dette et perspektiv som

trolig vil fa sterre vekt i tiden fremover.

I problemstillingen stilte jeg en hypotese, og jeg finner det derfor nedvendig & trekke en mer
konklusiv slutning som tilsvar til den. Basert pa det forutgdende og de tidligere kapitlene, har jeg
kommet frem til at det foreligger en delvis faktisk motstrid mellom formélene i PSD2 og pliktene i
AMLDA4.

136 European Police Office (2017) s. 37 og 39
137 AFEPAME (u.4.)
138 Dhar (2020)
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Rettsklarheten for fullmaktforetak, et av primarformaélene stilet i PSD2, er pa anti-

hvitvaskingsregelverkets omréde ikke klart.

Fullmaktforetakene palegges en rekke anti-hvitvaskingsplikter, uten at de medferer en klar merrisiko.

Slik fremstér restriksjonene som folger av AMLDA4, uproporsjonal med formalene i PSD2.

Den delvis faktiske motstriden forsterkes trolig gjennom nasjonale regler for anti-hvitvasking.

Strengere krav vil ofte gi et mer urimelig utfall for fullmaktforetak.

Slik egner ogsa oppgavens tema seg godt for videre forskning. Pliktene i AMLD4 er minimumskrav
som gir anledning til nasjonale tilpasninger, mens PSD2 er fullharmonisert og skal gjelde likt i hele
EOS. Her foreligger det en ytterligere kilde til motstrid mellom nasjonal rett og PSD2. I hvor stor grad
kan nasjonal rett palegge fullmaktforetak anti-hvitvaskingsplikter, uten & skape motstrid mellom
nasjonal rett og formélene i PSD2? Og videre: I hvor stor grad kan nasjonal rett palegge
fullmaktforetak anti-hvitvaskingsplikter som i praksis vanskeliggjor betalingstjenestevirksomhet
utenfor hjemstaten i lys av betalingsforetaks kontraheringsplikt og det EU-rettslige ikke-

diskrimineringsprinsippet?

Jeg vil understreke at lgsningene som er presentert, er enda usikre. Den EU-rettslige rettstilstanden pa
anti-hvitvaskingsomrédet er i rivende utvikling, og AMLD4s arvtaker, AMLDS, har allerede tradt i
kraft i EU og er til vurdering for innlemmelse i E@S-avtalen.'* Industrien har allerede begynt 4 drofte
AMLDSG. Likesom er det ventet et nytt betalingstjenestedirektiv, et PSD3.'*° Det vil ogsa vare behov
for betydelig forskning pa omrédet, etterhvert som fullmakttjenester utbres i omfang, og tas i bruk av

flere akterer i flere sammenhenger.

Jeg avgrenset oppgaven til direktivene, og har ikke kommentert norsk rett. Det er likevel verdt &
poengtere at slik regelverket star i dag, er det flere uklarheter hva gjelder norsk implementering.
Finanstilsynets veileder til hvitvaskingsloven gir liten veiledning for fullmaktforetak. Det er per i dag
kun 3 av 21 betalingsforetak som kun har konsesjon til & tilby fullmakttjenester hjemmeherende i
Norge.'*! Det tilsvarende tallet for Tyskland er 15 av 64.'*> Om rettsuklarheten har medvirket til det

relativt lave tallet i Norge, vites ikke.

139 Directive (EU) 2018/843

140 Eroglu (2018)

141 Finanstilsynet (2020)

142 Bundesanstalt fiir Finanzdienstleistungsaufsicht (u.4.)
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7 Rettspolitiske betraktninger

I oppgaven, senest i konklusjonen i forrige kapittel, er det pavist en dissonans mellom regelverket i
PSD2 og regelverket i AMLD4 for fullmaktforetak.

Som skissert i oppgavens innledning, ensker jeg derfor & runde av med noen rettspolitiske

betraktninger.

Med bakgrunn i konklusjonen som ble gitt i det forutgaende kapittelet, synes det klart at det er behov
for et anti-hvitvaskingsregime som i sterre grad tar hgyde for de sarskilte utfordringene som folger av
fullmaktforetakenes betalingstjenestevirksomhet. Dette apner opp for & ta et skritt tilbake og se
regelverket an i et mer holistisk perspektiv med utgangspunkt i spersmalet: Hvordan burde
regelverket vert for a sikre oppfyllelsen av AMLD4 pa en mate som ikke begrenser

fullmaktforetakene i en slik grad at det kommer 1 strid med formélene i PSD2?
I det videre vil jeg prove a ta sikte pé presentere en mulig lgsning pé dette spersmaélet.

En mulig lesning ville vere a bygge fullmaktforetakenes rett pé et avtaleforhold til kontotilbyder, for
sa & utnytte muligheten for informasjonsdeling i AMLDA4 slik at fullmaktforetakene begrenser seg til &
varsle kontotilbyder.'*® En slik losning er klart i strid med regelverket i PSD2, og vil gé pa tvers av
grunntanken om fullmaktforetakenes uavhengighet fra kontotilbyder.'** Rent praktisk vil det ogs
trolig &pne opp for en rekke rettslige spersmal ved innfering i nasjonal rett, og slik veere til hinder for
den rettslige harmoniseringen og i ytterste konsekvens stille utviklingen av europeisk finansteknologi

1 bero.

Prinsippet har kanskje likevel livets rett. Det har trolig noe for seg & i storre grad enn i dag & holde
kontotilbyder ansvarlig som portvokter. Det er kontotilbyder som har kundeforholdet til en kontoeier
som vasker penger eller finansierer terror, som trolig har best forutsetninger for & oppdage mistenkelig

aktivitet.

Det eksisterer ogsé allerede en sikker kommunikasjonslinje mellom fullmaktforetak og kontotilbyder.
I dag gar kommunikasjonen én vei, fra kontotilbyder til fullmaktforetak. Det vil trolig kreve fa
endringer i personvernregelverket for a tillate en slik kommunikasjon. Nedvendig databehandling som

folge av EU-rett eller nasjonal rett er allerede gyldig behandlingsgrunnlag etter General Data

143 AMLD4, artikkel 39 (5)
144 pSD2, artikkel 66 (5); artikkel 67 (4)
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Protection Regulation (GDPR) og behandlingsgrunnlaget som brukes for utferelsen av anti-

hvitvaskingspliktene.'**

Som papekt i oppgavens forutgdende kapitler, er riktignok en av hovedutfordringene for
fullmaktforetakene det manglende informasjonsgrunnlaget de ofte vil ha, og fraveeret av kundeforhold

a behandle informasjon pé grunnlag av.

Fullmaktforetakene vil imidlertid kunne tilfere den informasjonen kontotilbyder selv gér glipp av ved
bruk av fullmakttjenester versus kontotilbyders egne betalingstjenester, for eksempel informasjon om
betalingsoverferingens formal, betalingsmottaker, med mer. Fordi kontotilbyders
behandlingsgrunnlag for denne informasjonen er begrenset til & gjennomfere lovpélagte anti-
hvitvaskingsplikter, vil det ogsa i liten grad representere en kommersiell trussel for

fullmaktforetakene & dele slike brukerdata.

Kontotilbyder pa sin side vil kunne dra nytte av denne ekstra informasjonen for & spore mistenkelige
avvik, for eksempel det tilfellet hvor betaler oppgir to ulike formal for overferingen eller to ulike

betalingsmottakere til henholdsvis fullmaktforetaket og kontotilbyder.

Et generelt problem for anti-hvitvaskingsarbeidet slik det star i dag, er de spillteoretiske utfordringene
dagens regelverk fremtvinger.'*® A palegge fullmaktforetakene en informasjonsdelingsplikt med
kontotilbyder for anti-hvitvaskingsformal som et alternativ til dagens system, er et riktig skritt til i
storre grad & kunne samordne akterenes interesser til det beste for storsamfunnet, kundene og akterene
selv. En slik informasjonsdelingsplikt vil ogsé vere klart mindre tyngende og slik mer proporsjonalt
med regelverket og formalene i PSD2 hva gjelder fullmaktforetakenes natur og tjenestetilbud. I stedet
for & matte drifte et betydelig anti-hvitvaskingsarbeid, vil fullmaktforetakene kunne helautomatisere
innrapportering om brukeraktivitet uavhengig av kundeforhold til de respektive kontoeiernes

kontotilbydere.

En mulig innvending er at dette pa nytt vil veere & palegge kontotilbydere kostnader for & tilrettelegge
for andre og nye kommersielle akterer. Igjen vil det vaere nedvendig & minne om kontotilbyders
pulveriseringsmuligheter av disse kostnadene.'*’ Videre er det nedvendig & minne om kontotilbyders
privilegerte posisjon; det er i praksis ikke mulig & leve et liv uten & forholde seg til minst én
kontotilbyder i det moderne samfunnet, og adgangen til & drive en slik virksomhet er svert begrenset.
Det kan synes rimelig & dra en parallell til et annet allment gode driftet av private - telenettet.

Tjenestene har til felles at de begge tjener et allmennyttig formél og er en del av den grunnleggende

145 Regulation (EU) 2016/679; GDPR, artikkel 6 (4)
146 Se kapittel 6
147 Se kapittel 5.4 og kapittel 6
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infrastrukturen i samfunnet. De er ogsa begge strengt regulert og konsesjonsbelagt. Og der hvor
teleselskap ma bere utgifter til fysisk vedlikehold og drift, ma kontotilbyder etterleve anti-
hvitvaskingspliktene.

Parallellen synes ogsé rimelig ettersom det ogsa for teleselskap gjelder en kontraheringsplikt.
Oppstillingen er ogsé egnet for & vise mulighetsrommet for kostnadspulverisering som foreligger for
kontotilbyder. Bade bruk av konto og kontoeierskap kan gebyrbelegges av kontotilbyder. For
kontotilbyder vil ogsé tjenestetilbudet begrense seg til rent faktisk egne kundeforhold, i motsetning til

teleselskap hvor kontraheringsplikten ogsa gjelder levering av tjenester til andres kunder.

Innferingen av en informasjonsdelingsplikt fra fullmaktforetak til kontotilbyder vil ogsé ha positive
rettsokonomiske virkninger. Et fullmaktforetak hjemmehgrende i en stat som leverer fullmakttjenester
til en kontoeier hjemmeherende i en annen stat med kundeforhold hos en kontotilbyder
hjemmeherende i en tredje stat, vil sende MT-meldinger til FIU i sin hjemstat som deretter etter eget

skjenn, oversetter og sender videre til kontoeiers hjemstat.

Det samme vil gjelde kontotilbyder uten stedlig representasjon i kontoeiers hjemstat. I sa fall vil man
kunne ende i en situasjon hvor FIU i tre stater vet litt hver, og ingen har hele bildet, for eventuelt de to
respektive FIU-ene i henholdsvis fullmaktforetakets hjemstat og kontotilbyders hjemstat oversetter og
videresender MT-meldingene til FIU i kontoeiers hjemstat. Til dette ma det imidlertid bemerkes at 1
trad med tidligere dreftelser i oppgaven og den pafelgende konklusjonen, vil situasjoner hvor
fullmaktforetak kan tilfore vital informasjon i en MT-melding om et mistenkelig forhold som
kontotilbyder selv ikke er lovpalagt & avdekke i hevd av undersgkelsesplikten, trolig vaere begrenset

til rent hypotetiske situasjoner.

Det vil likefullt veere positive rettsekonomiske virkninger av & fa ansvarliggjort kontotilbyder som en
felles koordinator av kundeinformasjon om egne kontokunder som grunnlag for MT-meldinger sendt
til FIU. Og selv om man legger til grunn at det spillteoretiske problemet oppstilt i forrige kapittel
vedvarer for kontotilbyders vedkommende, vil det totale antallet MT-meldinger fra samme forhold

likevel reduseres fordi fullmaktforetakene ikke lenger selv vil rapportere. Dette er i seg selv et gode.

Utvider man denne skisserte informasjonsdelingsplikten til et trepartssamarbeid mellom
fullmaktforetak, kontotilbyder, og betalingsmottaker, vil man kunne oppné ytterligere synergier. En
slik lesning vil imidlertid representere et betydelig mer radikalt skifte fra dagens regime, ettersom det
vil bety & innfere en fast praksis for & utveksle informasjon om kundeforhold med foretak uten

kundeforhold til samme person. Informasjonsdeling etter dagens regler i AMLD4 kan kun skje
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mellom to personer involvert i samme forhold for samme kunde.'*® Videre vil dette representere klare
personvernmessige utfordringer og forutsette en betydelig teknologisk harmonisering for & kunne

helautomatisere informasjonsdelingen.'#’

Et slikt trepartssamarbeid vil ogsa i praksis matte inkludere personer i tredjeland, for eksempel i det
tilfellet hvor en kontoeier initierer en betaling fra en europeisk konto til en konto i et tredjeland. Pa
andre rettsomréder har man sett at avtale som hjemmel med akterer utenfor EU ofte ikke gir
tilstrekkelig sikkerhet for etterlevelse, slik ogsa Schrems II-dommen om overforing av

personopplysninger til land utenfor E@S-omradet.'>

Det synes likevel klart at fordelene med en EU-rettslig informasjonsdelingsplikt som skissert her,
synes tilstrekkelig tungtveiende til at forslaget fortjener en nermere vurdering, enten man begrenser

det til kontotilbyder og fullmaktforetaket, eller ogsé inkluderer betalingsmottakers kontotilbyder.

148 AMLD4, artikkel 39 (5)
149°Se 1SO 20022
150 c311/18
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