Avskjering av bevis fremskaffet ved
ulovlige kontrolltiltak 1 saker om oppsigelse
og avskjed, jf. tvisteloven § 22-7

Kandidatnummer: 133

Antall ord: 14130

JUS399 Masteroppgave
Det juridiske fakultet

UNIVERSITETET I BERGEN

10. desember 2019



Innholdsfortegnelse

I INNIEANING ...ttt ettt e st et e et eesbeessaeenbeenaaeenseenes 3
1.1  Presentasjon av temaet og dets aktualitet ............cccceeriieiiiiiiiiiiiiniieee e 3
1.2 Neaermere om problemstillingen 0g avgrensninger ............ccccueeevvereeerieenveesreeneeeneenens 4
1.3 Metodiske Detraktninger ........ccveeviiriieeiieniieeieeeie ettt ettt sbeesaee e ees 5

1.3.1  Rettskildebildet........ccueoiiriiiiiiiiiiieeeee s 5
1.3.2  Forholdet til EMK ......cccooiiiiiiiiieeeeee et 7
1.4  Den videre fremstillingen .........cooouiiiiiiiiiiiieciee e 8

2 Sentrale begreper: kontrolltiltak 0g persOnvern ........c..cccceeevereereriienienenineceeceeeeeenen 9
2.1 KONOIHIEAK ..ottt 9
2.2 POISONVETTI ....eeiiiiieeiiieeetee ettt ettt et e ettt e ettt e st e e et e e eabeeeeabeeesabeeeeaees 10
2.3 Sammenhengen mellom arbeidsrettslige- og personvernrettslige regler................... 12

3 Vilkarene for bevisavskjering etter tvisteloven § 22-7 ......cccccoeiieriiiiiieiiieerieeeee 13
3.1 INNLEANING .c..eeiiiiiiii ettt et ettt e naeeens 13
3.2 Grunnvilkdret: «utilborlig» beVISEIVETV .....c..cccciriiriiiiiiiiieieciectceceeeee 13
3.3 INtereSSEAVVEININZEI ....eeviiiiiriieiieiiietieie ettt ettt et sttt et sbe et st sbe et e eaeenaeenee 15

33,1 INNIEANING..cciiiieiiieeiie ettt et e e enee e 15
3.3.2  Sentrale vurderingSmOMENTET .........c.eerrurreriuieeriiieerieeenieeeseeeesreessreesseeessseeenns 16
(1)  Hensynet til sSakens OPPLYSNING.......ceeeviieriiiieiiieeriee ettt e ere e ereeeaeeesree e 16
(2)  Gjentatt krenkelse av personVEIrnNENSYN ........c.ceeecveeerveeerieeerieeerreeereesneeeeneeenns 17
(3)  Graden av KrenkelSe........coouiiiiiiiiiieciiieee et 18
(4)  Andre sentrale VurderingSmOMENTET .........c..eerevererueeerieeerieeereeeesreeeireesneeenneeenns 19

4  Bevisavskjeringsvurderingen for bevis fra utvalgte, ulovlige kontrolltiltak................... 21
4.1 INNIEANING ..cceviiiiieece et et e st e e e e e ra e e abeeenaaaeenn 21
4.2 Skjult KameraoVerVAKING .......c.cceviuiieiiieeiiieecieeeriee et et e eteeesteeesaeeesreeessaeeesnseeenns 21

42,1 GJeldende Tt ......ccueieeiieeie e e e 21
4.2.2  Nermere om «sakens omfang og karakter» som unntak fra hovedregelen ....... 24
4.2.3  Synlig kKameraovVervaking..........ccueevueerieriiierieeiierie ettt 27
424 OPPSUMIMETING ..c.uvientieeiiieiieeieetteeteeneaeeteesteesseesseesseesseeesseesssesseesssessseesseesnsees 29
4.3 SKjulte Iydopptak......cccueeeiieiieeiieieee e 29
4.4  Ulovlig innsyn i e-post, private filer og datalogger............ccecevvviiriiiniiniienienieeen. 33



o N {1101 (T 1 U1 o L= PP 33

4.4.2  Privat €-POStKONLO ....occviieiiiiciee et e 34
4.43  Virksomhetsrelatert @-POSt .......coeieiuierieeiiierieeiiere ettt 35
4.44  Datalogg og private fller .......cceoiieiiiiiiieiieiie e 38

4.5 Ulovlig behandling av opplysninger fra GPS-Sporing ..........cccccceevveevivenieeneeneennnen. 40
4.6  Oppsummering og sammenligning av typetilfellene.............cccoccevviiiiiniiieneennennen. 42

5  Avslutning: Er tvisteloven § 22-7 hensiktsmessig utformet?............cooceeevieniencieinieennnnns 44
LATEETALUTTISTE ..ottt et ettt ettt sb ettt st e bt et e ebeenbeeanesaeens 46



1 Innledning

1.1 Presentasjon av temaet og dets aktualitet

Gjennom kontrolltiltak i virksomheten kan arbeidsgiver bekrefte eller avkrefte en mistanke
om illojal opptreden hos arbeidstaker. Arbeidsgiver kan ogsa gjennom kontrolltiltaket sikre
bevis med sikte pa en eventuell tvist om gyldigheten av oppsigelse eller avskjed. I slike saker
kan det vere avgjerende for sakens utfall at illojale forhold blir tilstrekkelig opplyst. Ved
rettslig behandling av saker om oppsigelse og avskjed er det arbeidsgiver som har
bevisbyrden for de faktiske forhold som er lagt til grunn for oppher av arbeidsforholdet.! I

den forbindelse kan arbeidsgiver bli motivert til & iverksette kontrolltiltak.

Gjennom ny teknologi utvikles stadig nye metoder som gker arbeidsgivers muligheter til &
kontrollere og innhente opplysninger om de ansatte. I en Fafo-rapport fra 2019, svarte
narmere 60 prosent av de spurte arbeidstakerne, at de hadde ett eller flere digitale kontroll- og
overvékingssystemer p4 sin arbeidsplass.? De okte kontrollmulighetene gjor det mulig for
arbeidsgiver a samle inn sterre mengder opplysninger om arbeidstakers utfering av

arbeidsoppgaver, og dermed ogsé sterre mulighet til & avdekke illojal adferd.?

Samtidig har implementeringen av EUs nye personvernforordning (ogsé omtalt som
«GDPR») i ny personopplysningslov fra 2018, skapt et okt fokus pa personvern.* For
eksempel kan Datatilsynet né ilegge arbeidsgivere langt hgyere overtredelsesgebyrer ved
overtredelse av personvernreglene enn tidligere.> Denne utviklingen har aktualisert

arbeidstakers personvern i forbindelse med overvéking pé arbeidsplassen.

Dersom arbeidsgiver har innhentet opplysninger om arbeidstakerne gjennom et ulovlig
kontrolltiltak, kan det i en sak om oppsigelse eller avskjed oppsta spersmél om arbeidsgiver

har adgang til & fremlegge disse opplysningene som bevis mot arbeidstaker. Kontrolltiltak blir

I'Rt. 2009 s. 685 avsnitt 52.

2 Bréten (2019) s. 8, se https://www.fafo.no/images/pub/2019/20718.pdf. (sist lest 9.12.19)

3 Se bla. Kjelaas (2010) s. 27.

4 Se hhv. Europaparlamentets- og Rédsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF (generell personvernforordning) [GDPR] og lov 15. juni 2018 nr. 38 om
behandling av personopplysninger (personopplysningsloven).

5 Se GDPR art. 83 og Prop.56 LS (2017-2018) s. 9.
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ulovlig dersom det er foretatt i strid med reglene i arbeidsmiljeloven og

personopplysningsloven.®

Utgangspunktet 1 norsk rett er prinsippet om fri bevisforing som kommer til uttrykk 1
tvisteloven § 21-3 forste ledd, forste punktum.’” Dette prinsippet innebzrer at partene kan fore
de bevisene de onsker, med mindre det foreligger en sarlig hjemmel for noe annet.® Med
hjemmel i tvisteloven § 22-7, har retten en skjennsmessig adgang til & nekte partene &

fremlegge bevis som er ervervet pd en «utilberlig méte».

Problemstillingen blir derfor i hvilke tilfeller retten i en sak om oppsigelse eller avskjed
grunnet arbeidstakers forhold, kan avskjaere bevis som arbeidsgiver har fremskaffet gjennom
ulovlige kontrolltiltak, jf. tvisteloven § 22-7.” Som fremstillingen vil vise, aktualiserer denne
problemstillingen en grensedragning mellom serlig to sentrale, motstdende hensyn som retten
ma avveie: hensynet til 4 fa saken best mulig opplyst, og hensynet til beskyttelse av

arbeidstakers personvern og integritet.

1.2 Narmere om problemstillingen og avgrensninger

Det generelle innholdet 1 bevisavskjeringsregelen etter tvisteloven § 22-7 er behandlet 1 flere
fremstillinger i juridisk litteratur, men det er i begrenset grad fokusert pa bevisavskjering
konkret pa arbeidsrettens omrade.'” Formalet blir 4 g4 i dybden pa utvalgte typetilfeller av
beviserverv fra arbeidsgivers ulovlige kontrolltiltak, og derigjennom oppstille generelle
retningslinjer for gjeldende rett om nar slike bevis i saker om oppsigelse og avskjed, kan
avskjeres. Med mindre det er grunn for & skille mellom oppsigelse og avskjed, benevner jeg

heretter saker om oppsigelse og avskjed som «stillingsvernsaker».!!

Jeg begrenser oppgaven til 4 behandle de digitale kontrolltiltakene som jeg anser serlig

praktiske og relevante 1 arbeidslivet i dag. Dette gjelder kameraovervaking pa arbeidsplassen,

6 Lov 17. juni 2005 nr. 62 om arbeidsmiljg, arbeidstid og stillingsvern mv (arbeidsmiljeloven). Se neermere om
reglene for kontrolltiltak i punkt 2.2 og 2.3.

" Lov 17. juni 2005 nr. 90 om mekling og rettergang i sivile tvister (tvisteloven).

8 Prinsippet om fri bevisforing var tidligere ulovfestet, se Ot.prp. nr. 51 (2004-2005) s. 453.

° Med avskjaring menes forbud mot & fore bevis etter tvisteloven § 22-7, se nermere i kapittel 3.

19 Se bl.a. Schei mfl. (2013) s. 860—-874; Torgersen (2009) s. 400-423; Skoghey (2017) s. 880-885; Hov (2019)
226-229; Robberstad (2018) 285-289; Oyen (2010) s. 423—-438. Schei mfl. (2013) behandler beviserverv fra
flere ulike kontrolltiltak, men gar ikke i dybden, se s. 860 flg.

! Begrepet «stillingsvernsaker» er ikke klart definert, men er tradisjonelt forstétt videre enn kun oppsigelses- og
avskjedssaker og omhandler ogsa blant annet reglene om fast ansettelse, se eks. Prop.39 L (2014-2015) s. 98.



skjulte lydopptak, ulovlig innsyn i e-postkasser, private filer og datalogger, samt ulovlig
innhenting av opplysninger giennom GPS-sporing. Felles for de nevnte kontrolltiltakene er at
de av ulike grunner er ulovlige, nar formalet er 4 innhente bevis mot arbeidstaker. Dette utgjor
samtidig en viktig forutsetning for den videre fremstillingen. Det er forst nér kontrolltiltaket
er ulovlig iverksatt, og opplysningene fra kontrolltiltaket er uloviig ervervet, at spersmélet om

rettens adgang til bevisavskjering kommer pa spissen.

Behandling av den straffeprosessuelle bevisavskjaringsregelen faller utenfor oppgavens
ramme.'? Oppgaven avgrenser ogsa mot redegjorelse for beviskrav- og bevisbyrderegler i

stillingsvernsaker. '

Videre gjelder oppgaven oppsigelses- og avskjedssaker pd bakgrunn av arbeidstakers forhold.
Det avgrenses derfor mot oppher av arbeidsforhold pé grunn av virksomhetens forhold eller
pa bakgrunn av initiativ fra arbeidstaker. Jeg vil imidlertid ikke sondre mellom oppsigelse og
avskjed etter ulike regelsett, som for eksempel arbeidsmiljeloven eller statsansatteloven.'* Det
sentrale utgangspunktet er tvisteloven § 22-7, og jeg legger til grunn at
bevisavskjeringsvurderingen blir vurdert likt uavhengig av hvilken lov oppsigelsen eller

avskjeden har hjemmel i.

1.3 Metodiske betraktninger

1.3.1 Rettskildebildet

Bevisavskjaringsregelen 1 tvisteloven § 22-7 er den primere rettskilden for problemstillingen.
Forarbeidene til tvisteloven, serlig NOU 2001: 32 B, gir veiledning for hva som er relevant a
vektlegge ved tolkningen av bestemmelsen, og er derfor en sentral rettskildefaktor i
oppgaven. Tvisteloven § 22-7 ble lovfestet ved vedtakelsen av tvisteloven 1 2005, og er en

kodifisering og viderefering av den tidligere ulovfestede bevisavskjaeringsregelen som var

12 Se eksempelvis Torgersen (2009) om bevisavskjering innenfor straffeprosessen.
13 For en grundig fremstilling om beviskrav, se Strandberg, Beviskrav i sivile saker (2012).
4 Lov 16 juni 2017 nr. 67 om statens ansatte mv. (statsansatteloven).

5



utviklet gjennom béde sivilprosessen og straffeprosessen.'” Uttalelsene i forarbeidene bygger

derfor péa eldre rettspraksis.

Med dette er ogsa rettspraksis en viktig rettskilde ved fastlegging av gjeldende rett i
oppgaven. Kodifiseringen av tvisteloven § 22-7 inneberer at ogsa rettspraksis for tvisteloven
vil veere relevant for gjeldende rett. Videre innebaerer kodifiseringen at ogsa rettspraksis fra
straffeprosessen kan vere relevant ved vurderingen av bevisavskjering i sivile
arbeidstvister.!® Selv om oppgaven avgrenser mot behandling av den straffeprosessuelle
bevisavskjeringsregelen, vil det derfor enkelte steder vises til rettspraksis fra straffeprosessen

der det antas & kunne ha betydning for klarlegging av rettstilstanden.

En metodisk utfordring er imidlertid at det er fa avgjorelser fra Hoyesterett som omhandler
spersméilet om avskjaring av bevis fra arbeidsrettslige kontrolltiltak.!” Dessuten er ingen av
hoyesterettsavgjorelsene av nyere dato. En arsak til fa avgjerelser fra Hoyesterett antas & vere
at bevisavskjaering gjelder et mindre prosessuelt spersmal som av prosessekonomiske grunner
loses 1 lavere instanser. En annen arsak kan vare at den andre parten samtykker til at beviset
blir fremlagt. En nektelse av bevisforing kan indikere at arbeidstaker har noe a skjule. Det kan
da vaere mer strategisk a samtykke til fremleggelse av beviset og heller reise tvil om
bevisverdien. Samtidig kan ogsa arbeidsgiver, 1 frykt for & bli ilagt sanksjoner, unnlate &
paberope bevis.!® Det sparsommelige omfanget av autoritative rettskilder for oppgavens
problemstilling, representerer en metodisk utfordring med hensyn til & trekke klare

konklusjoner om gjeldende rett.

Det foreligger imidlertid en del relevante lagmannsrettskjennelser for oppgavens tema.
Ettersom underrettsavgjorelser ikke har tilsvarende prejudikatsvirkning som avgjerelser fra
Hoyesterett, kan det ikke trekkes direkte, rettslige slutninger fra underrettsavgjorelser.
Underrettsavgjorelser kan likevel ha argumentasjonsverdi for hvilke hensyn som vil vare
relevante 4 se hen til i vurderingen, og dermed vare sentrale tolkningsbidrag.!” I mangel av
avklarende hoyesterettspraksis, vil jeg derfor vise til flere lagmannsrettsavgjorelser nir

gjeldende rett undersokes nermere.

IS NOU 2001: 32 B s. 960. I straffeprosessen er bevisavskjeringsregelen fremdeles ulovfestet, se bl.a. Rt. 2013 s.
323 avsnitt 23.

16 Rt. 2009 s. 1526 avsnitt 28.

17 Avgjerelser om bevisavskjaring er truffet ved kjennelse, jf. tvisteloven § 19-1 andre ledd bokstav d.

18 Ettersom arbeidsgivere nd kan ilegges langt strengere overtredelsesgebyrer etter GDPR, jf. art. 83, vil dette
trolig veere en enda mer relevant vurdering for arbeidsgiver i fremtidige saker.

19 Skoghey (2018) s. 106.



Et ytterligere sarpreg er at flere av de aktuelle kjennelsene fra lagmannsretten som behandles
i oppgaven er anket til Hoyesteretts ankeutvalg, men si nektet fremmet av ankeutvalget.?’ Det
kunne tenkes at en slik ankenektelse gir lagmannsrettsavgjorelsen gkt verdi ved at Hoyesterett
anser rettstilstanden som relativt avklart. Lagmannsrettsavgjorelsen er imidlertid ikke
gjenstand for realitetspraving i1 ankeutvalget, og det er ikke mulig a vite hvorfor Hoyesterett
nektet anken fremmet. Hoyesterett kan derfor fremdeles vare uenig 1 begrunnelsen til
lagmannsretten. Dette innebaerer at argumentasjonen i lagmannsrettsavgjorelsen ikke har noen

styrket rettskildemessig vekt i disse tilfellene.?!

En uttemmende gjennomgang av rettspraksis blir for omfattende for denne oppgavens
rammer. Jeg fokuserer derfor pd avgjerelser som omhandler de utvalgte kontrolltiltakene som
nevnt ovenfor, og begrenser i det vesentlige til rettspraksis som gjelder stillingsvernsaker.
Ved mangel av relevant rettspraksis innenfor oppgavens tema, vil jeg ogsa se hen til

bevisavskjering innenfor andre rettsomrader.

I de tilfellene det mangler autoritative kilder og rettstilstanden er uklar, vil de foreliggende,

reelle hensyn benyttes som sentrale tolkningsfaktorer for 4 drefte og utfylle gjeldende rett.

1.3.2 Forholdet til EMK

Den Europeiske menneskerettighetskonvensjonen («kEMK») som er gjort til norsk lov
gjennom lov om styrking av menneskerettighetenes stilling i norsk rett (menneskerettsloven)
§ 2, utgjor 1 utgangspunktet en relevant rettskilde for problemstillingen. Utilberlig ervervede

1.22 Bruk av

bevis vil kunne krenke retten til rettferdig rettergang etter EMK artikkel 6 nr.
ulovlige kontrolltiltak aktualiserer ogsd EMK artikkel 8 som gjelder retten til beskyttelse av
privatliv.?® Et spersmal som kunne reises er om ogsd arbeidsgivers rett til rettferdig rettergang
etter EMK artikkel 6 nr. 1 kan bli krenket ved avskjering av utilberlig ervervede bevis.
Problemstillingen har imidlertid ikke veert sentral i rettspraksis, og heller ikke 1 juridisk teori.

Jeg avgrenser derfor mot en ne@rmere behandling av denne problemstillingen.

20 Se RG. 2004 s. 347, anke forkastet i HR-2004-294-U; RG. 2011 s. 36, anke forkastet i HR-2011-844-U; RG.
2011 s. 321, forkastet i HR-2011-1019-U.

21 Skoghay (2018) s. 40.

22NOU 2001:32 B s. 961.

2 Se bl.a. Fougner mfl. (2018) s. 339-344.



EMK er en konvensjon som skal gi mennesker et minimum av rettigheter overfor staten.?* Det
er lagt til grunn i forarbeidene til arbeidsmiljeloven at reglene 1 den norske
personopplysningsloven og arbeidsmiljeloven er uttrykk for et tilsvarende vern som fremgér
av minimumsvernet etter EMK artikkel 8 om retten til privatliv.?> Videre har ikke Den
Europeiske menneskerettighetsdomstolen («kEMDy) tatt direkte stilling til
bevisavskjeringsspersmalet isolert, utover & preve om rettergangen i sin helhet har vert
«fairy, jf. EMK artikkel 6 nr. 1.2° EMD synes ogsa 4 gé lengre i 4 tillate utilberlig ervervede
bevis enn norsk rett, noe som innebarer at Hoyesterett vektlegger personvernhensyn tyngre

enn EMD i bevisavskjaringsvurderingen.?’

Schei mfl. viser 1 denne sammenheng til at tvisteloven § 22-7 er et resultat av nasjonal
rettsdannelse, og at EMD-praksis derfor ikke har bidratt til tolkningen av verken tvisteloven
§ 22-7 eller den forutgdende, ulovfestede regelen.?® I bevisavskjaringsvurderingen som
foretas etter norsk rettspraksis, anvendes dessuten EMD-praksis i liten grad. Basert pa det
ovennevnte, synes EMK 4 ha begrenset, selvstendig betydning for de spersmélene som
oppgaven reiser, og vil derfor i liten grad prege behandlingen av gjeldende rett for

bevisavskjering.

1.4 Den videre fremstillingen

I kapittel 2 klarlegges hva som narmere ligger 1 begrepene kontrolltiltak og personvern. Som
et bakteppe for behandlingen av bevisavskj@ringsvurderingen i oppgaven, vil det 1 kapittel 2
ogsa vises kort til noen av de sentrale, arbeids- og personvernrettslige reglene for adgangen til
a iverksette kontrolltiltak. Deretter vil jeg i kapittel 3 redegjore generelt for vilkarene for
bevisavskjering etter tvisteloven § 22-7, og for de relevante momentene i
interesseavveiningen. I kapittel 4 vil jeg analysere gjeldende rett (de lege lata) for adgangen til
a fore bevis fra utvalgte typetilfeller av ulovlige kontrolltiltak. Det vil ogsd knyttes
bemerkninger til reglenes hensiktsmessighet. Avslutningsvis 1 kapittel 5 stiller jeg spersmal

ved om utformingen av tvisteloven § 22-7 er hensiktsmessig.

24NOU 1993: 18 s. 6.

25 Ot.prp. nr. 49 (2004-2005) s. 140.

26NOU 2001: 32 B s. 961-962 og Schei mfl. (2013) s. 869.
27NOU 2001: 32 B's. 962.

28 Schei mfl. (2013) s. 869.



2 Sentrale begreper: kontrolltiltak og
personvern

2.1 Kontrolltiltak

Arbeidsmiljeloven kapittel 9 gjelder kontrolltiltak 1 virksomheten og angir de nermere
lovbestemte grensene for arbeidsgivers kontrolladgang. Begrepet kontrolltiltak er ikke
legaldefinert i arbeidsmiljeloven. Heller ikke forarbeidene til arbeidsmiljeloven definerer
begrepet, men det fremgar der at det er tale om et «meget vidt spekter av tiltak».?’
Kontrolltiltak kan bade iverksettes som del av en rutine i virksomheten, altsd som et

preventivt systemtiltak, eller etter en konkret mistanke om uregelmessigheter blant ansatte.

Kjernen i begrepet kan dermed sies & vere alle typer tiltak som arbeidsgiver iverksetter, med
det formal & kontrollere at én eller flere ansatte utforer arbeidsoppgavene sine lojalt og
effektivt.®® Det vil dermed ikke nedvendigvis vare tale om kontrolltiltak dersom arbeidsgiver,
gjennom en allerede eksisterende type overvakning, ved en tilfeldighet oppdager at
arbeidstaker har opptrddt illojalt. Formalet med overvdkingen har da ikke vert kontroll av
arbeidstaker, og det er dermed ikke samme behov for beskyttelse etter arbeidsmiljeloven

kapittel 9.

Det vil likevel ofte veere teknisk mulig & kontrollere arbeidstakerne selv om kontroll ikke var
det opprinnelige formalet med innretningen. Det er derfor gjerne en glidende overgang
mellom hva som egentlig er et kontrolltiltak, og innretninger som ikke har kontroll av

arbeidstakerne som formal. Begrepet ber av den grunn ikke avgrenses for snevert.’!

Arbeidsgivers rett til kontroll av arbeidstaker kan forankres i arbeidsgivers styringsrett.>? I
Rt. 2000 s. 1602 («Nekk-dommeny) er arbeidsgivers styringsrett definert som arbeidsgivers
rett til & «organisere, lede, kontrollere og fordele arbeidet» innenfor rammen av
arbeidsforholdet.*® Arbeidsgiver vil kunne ha et sterkt behov for 4 beskytte virksomhetens

interesser gjennom & fore kontroll over arbeidstakerne og driften av virksomheten.

2 Ot.prp. nr. 49 (2004-2005) s. 147.

30 Se eksempler pa kontrolltiltak i Ot.prp. nr. 49 (2004-2005) s. 135.

31 Se imidlertid Ot.prp. nr. 49 (2004-2005) s. 147 som presiserer at det ikke er viktig 4 trekke en grense nedad
for kontrolltiltak, fordi mindre inngripende kontrolltiltak gjerne vil vare lovlig etter arbeidsmiljeloven kapittel 9.
32 Ot.prp. nr. 49 (2004-2005) s. 139.

33 Definisjonen er ogsé tilsluttet i senere rettspraksis.



Styringsretten er imidlertid underlagt begrensninger gjennom blant annet lov, forskrift,
tariffavtale, og ulovfestede prinsipper.>* Arbeidsgiver stir dermed ikke fritt i sin kontroll over
de ansatte. Dersom arbeidsgiver gar utover rammene for arbeidsgivers styringsrett, er

kontrolltiltaket ulovlig.

Arbeidsmiljeloven § 9-1 forste ledd krever at kontrolltiltaket mé ha «saklig grunn 1
virksomhetens forhold», og at kontrolltiltaket ikke m4 innebere en «uforholdsmessig
belastning» for arbeidstaker.? I vilkérene ligger for det forste at kontrolltiltaket ma vare
egnet til 4 oppna formal som er forankret i virksomhetens behov.*® Videre ma det foretas en
proporsjonalitetsvurdering av arbeidsgivers behov for kontroll opp mot hensynet til

beskyttelse av arbeidstakers privatliv og personvern pé arbeidsplassen.’’

Etter arbeidsmiljeloven § 9-2 stilles i tillegg visse krav til saksbehandlingen i forbindelse med
iverksetting av kontrolltiltaket. Bestemmelsen er en ordensforskrift, og brudd pa

bestemmelsen er derfor bare et moment i helhetsvurderingen av om kontrolltiltaket er lovlig.*8

2.2 Personvern

Begrepet personvern har ingen klar definisjon verken i lovgivningen eller i rettspraksis. En
alminnelig forstéelse er at personvern dreier seg om ivaretakelse av privatliv,
selvbestemmelse og personlig integritet.?” I dette ligger enkeltindividets rett til en privat sfare

som en selv kontrollerer uten innblanding fra andre mennesker.*

Personvern gjelder ogsa pa arbeidsplassen og er aktuelt ved at mange tilbringer store deler av
tiden sin der. Personvern pa arbeidsplassen aktualiseres ogsa av den teknologiske utviklingen
som bidrar til 4 utviske grensene mellom arbeidsliv og privatliv.*! Videre innebarer det
ujevne styrkeforholdet mellom arbeidsgiver og arbeidstaker at personvernet star serlig

sentralt p4 arbeidslivsomradet.*

34 Ot.prp. nr. 49 (2004-2005) s. 139.

35 Bestemmelsen er en kodifisering av tidligere rett, jf. Ot.prp. nr. 49 (2004-2005) s. 143.

36 Se Fougner mfl. (2018) s. 337-372 for en nermere behandling av de materielle vilkirene for kontrolltiltak i
virksomheten.

37 Ot.prp. nr. 49 (2004-2005) s.144-145.

38 Ot.prp. nir. 49 (2004-2005) s. 314.

3 Se bl.a. NOU 2009: 1 s. 32.

40 https://www.datatilsynet.no/rettigheter-og-plikter/hva-er-personvern/ (sist lest 9.12.19)

4l Kjolaas (2010) s. 27.

42 Skullerud mfl. (2019) s. 38.
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En del av personvernet er retten til & kontrollere over egne personopplysninger, og til & vite
hvilke personopplysninger andre kjenner til.** Dette omtales som personopplysningsvernet.
Ettersom digitale kontrolltiltak ofte innebaerer en etterfolgende behandling av
personopplysninger om arbeidstakere, er personopplysningsvernet en stadig viktigere
arbeidsrettighet.** Begrepene personvern og personopplysningsvern henger tett ssmmen, og

begrepet personvern vil derfor videre benyttes som en felles betegnelse.

Personvern er en grunnleggende rettighet etter bade EMK artikkel 8 og Grunnloven § 102.
Personvernet ble ytterligere styrket ved inkorporasjon av GDPR 1 den nye
personopplysningsloven av 2018, som nevnt i punkt 1.1. Et hovedformal med GDPR er bedre
harmonisering av personvernlovgivningen slik at medlemslandene gir borgerne de samme
personvernrettighetene.*> Den nye personopplysningsloven videreferer mange av
bestemmelsene fra personopplysningsloven 2000 som na er opphevet.*® I tillegg gjelder ni et

langt mer omfattende og detaljert regelverk.*’

Etter den nye personopplysningsloven er utgangspunktet at all behandling av
personopplysninger, ogsa pé arbeidsplassen, er ulovlig med mindre det foreligger et rettslig
grunnlag for behandlingen.*® Videre stilles det ogsé krav om at innsamling av opplysninger
mé veere i trdd med et uttrykkelig formal.** Denne formalsbegrensningen innebzrer at
gjenbruk av innsamlede personopplysninger til kontrollformal er ulovlig dersom det

opprinnelige formalet var et annet enn 4 fore kontroll med ansatte.>°

Adgangen til & handheve personvernreglene er som nevnt ogsa betydelig styrket ved at
Datatilsynet har fatt hjemmel til 4 ilegge sterre overtredelsesgebyrer enn tidligere.>! Samlet

tilsier det ovennevnte at personvernet i dag star sterkt.

43NOU 2009: 1 s. 32. Med personopplysning menes «enhver opplysning om en identifisert eller identifiserbar
fysisk person», jf. GDPR artikkel 4 nr. 1.

4 Skullerud mfl. (2019) s. 38.

4 Prop.56 LS (2017-2018) s. 9.

46 Lov 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven) [OPPHEVET].
Forarbeider og rettspraksis fra den tidligere personopplysningsloven er fremdeles relevant ved tolkningen av
gjeldende rett under personopplysningsloven 2018.

47 Skullerud mfl. (2019) s. 41.

“8 GDPR art. 6.

4 GDPR art. 5 nr. 1.

50 Se f.eks. Rt. 2013 s. 143 der et renovasjonsfirma hadde gjenbrukt opplysninger fra GPS-logg til 4 kontrollere
avvik i arbeidstakers arbeidstid. Denne behandlingen til kontrollformal var uforenlig med det opprinnelige
formélet med GPS-loggen som var administrasjon av kjereruter.

1 Prop.56 LS (2017-2018) s. 9.
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2.3 Sammenhengen mellom arbeidsrettslige- og
personvernrettslige regler

Redegjorelsen ovenfor viser at personopplysningsloven supplerer reglene for kontrolltiltak
etter arbeidsmiljeloven. Mens arbeidsmiljoloven regulerer iverksettelsen av kontrolltiltaket,
regulerer personopplysningsloven den nermere behandlingen av opplysninger fra
kontrolltiltaket. Selv om arbeidsmiljeloven og personopplysningsloven i utgangspunktet
gjelder ulike spersmdl nar det gjelder lovligheten av kontrolltiltak, er det neer sammenheng
mellom regelverkene. Iverksettelse av kontrolltiltak vil som regel innebere behandling av
personopplysninger, og personvernhensyn inngar dessuten i selve vurderingen av
kontrolltiltakets lovlighet.”> Mange kontrolltiltak ville ogsé veert forméalslose dersom det ikke
var adgang til senere 4 behandle personopplysningene som fremkommer av kontrolltiltaket.>
Béde arbeidsmiljeloven og personopplysningsloven har i tillegg et verneaspekt overfor
henholdsvis arbeidstaker og individet.>* De nevnte forholdene tilsier at de ulike regelsettene

m4 praktiseres i lys av hverandre.>

52 Ot.prp. nr. 49 (2004-2005) s 135.

% Ot.prp. nr. 49 (2004--2005) s 135.

54 Se arbeidsmiljeloven § 1-1 og GDPR art. 1 nr. 1.

55 Se i denne sammenheng Prop.56 LS (2017-2018) s. 174.
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3 Vilkérene for bevisavskjaring etter

tvisteloven § 22-7

3.1 Innledning

Tvisteloven § 22-7 fastsetter at:

«Retten kan 1 szrlige tilfeller nekte foring av bevis som er skaffet til veie pa utilberlig

mate.

Denne bestemmelsen gir, som tidligere nevnt, retten hjemmel til & begrense utgangspunktet
om fri bevisforing. Vilkaret «sarlige tilfeller» gir uttrykk for at det gjelder en hoy terskel for
at retten skal kunne avskjare bevis. Dette bekreftes av forarbeidene som viser til at
bestemmelsen i tvisteloven § 22-7 har et «forholdsvis snevert anvendelsesomrade».>® Med
dette menes at vilkarene for & gjore unntak fra prinsippet om fri bevisforing, sjelden vil vaere

oppfylt.>’

Videre legger tvisteloven § 22-7 opp til en todelt vurdering. Retten ma forst ta stilling til om
beviset er fremskaffet pa en «utilberligy mate. Dette vilkaret behandles naermere 1 punkt 3.2
nedenfor. Dersom dette grunnvilkaret er oppfylt, er utgangspunktet etter tvisteloven at beviset
likevel skal fares. Det er forst etter en nermere interesseavveining at retten «kan» avskjere

beviset, se punkt 3.3.

3.2 Grunnvilkaret: «utilberlig» beviserverv

Grunnvilkéret for bevisavskjering etter tvisteloven § 22-7 er at beviset er skaffet til veie pa

«utilberlig métey.

Nar det gjelder vilkaret «skaffet til veie» sikter til at det er selve bevisfremskaffelsen som mé
vaere «utilberligy, og ikke den senere foringen av beviset. Ordlyden stiller imidlertid ikke

krav om at det er den samme parten som tilbyr beviset, som ma ha opptrddt utilberlig.

6 NOU 2001: 32 B s. 961.
57 Schei mfl. (2013) s. 862.

13



Bestemmelsen omfatter ogsa tilfellene der en part senere har fatt hdnd om beviset.’® For
ulovlige kontrolltiltak er det likevel praktisk at det er arbeidsgiver selv, som representant for

virksomheten, som har frembrakt beviset som arbeidsgiver ogsd ensker a fore i retten.

Videre er vilkaret «utilberligy» et vagt kriterium. Ordlyden tilsier at beviset ma vaere
fremskaffet pd en klanderverdig eller kritikkverdig mate. Bestemmelsen oppstiller folgelig en
hoy terskel for hvilke fremskaftelsesméter som oppfyller grunnvilkaret. Etter ordlyden er det

imidlertid ikke et krav at beviset er fremskaffet i strid med formelle rettsregler.

Dette stottes av tvistelovens forarbeider der det fremgar at vilkaret «utilberligy bevisst er
valgt av lovgiver fremfor «ulovlig».*® Begrunnelsen i forarbeidene er at regelen i tvisteloven
§ 22-7 er ment & viderefore det tidligere ulovfestede bevisforbudet, der det heller ikke var et
avgjerende krav at beviset var ervervet ved brudd pa formelle lovregler.®® Illustrerende er
kjennelsen inntatt i Rt. 1991 s. 616 A der et skjult videoopptak ble avskéret som bevis.
Beviset var «utilberlig» fordi «fremgangsmaten medferer et slikt inngrep i den personlige
integritet at den ut fra alminnelige personvernhensyn 1 utgangspunktet ma anses uakseptabel»
(min kursivering).®! Hoyesterett slar her fast at det er tilstrekkelig for & vaere «utilberlig» at
fremgangsmaten i seg selv er illojal og kritikkverdig. Kjennelsen illustrerer at ulovfestede
personvernprinsipper star sterkt, og at dette er i kjerneomradet for hva som er «utilberlig»

etter tvisteloven § 22-7.

Med det utgangspunktet kunne det tenkes at bevis som er fremskaffet i strid med formell lov,
men som ikke naturlig kan karakteriseres som «utilberligy, ikke er omfattet av regelen.®? P4
den andre siden har lovgiver markert en grense for hva som er rettmessig nar det gjelder
metoder for innhenting av informasjon om sine ansatte. Hoyesterett har i senere tid avklart at
tvisteloven § 22-7 gjelder bdde ulovlige og utilberlige ervervede bevis, slik at ulovlig i denne
sammenheng betyr «utilberlig».®® Likevel vil graden av hvor ulovlig eller
integritetskrenkende bevisfremskaffelsen er, {4 betydning 1 interesseavveiningen etter

tvisteloven § 22-7.%4

58 Skoghey (2017) s. 881.

' NOU 2001: 32 B s. 961.

60 Se til eksempel Rt. 2003 s.1266 avsnitt 20.

61 Rt. 1991 5. 616 A pas. 623.

62 Schei mfl. (2013) s. 862.

63 Se bl.a. Rt. 2013 5.1282 U avsnitt 40. Se ogsé Skoghey (2017) s. 881 og Schei mfl. (2013) s. 862-863.
64 Rt. 2003 5.1266 avsnitt 20.
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Domstolene bruker begrepene ulovlig og utilberlig om hverandre.®® I denne fremstillingen vil
jeg for oversiktens skyld bruke begrepet ulovlig om kontrolltiltaket, og utilborlig om bevis

som faller inn under virkeomradet for tvisteloven § 22-7.

3.3 Interesseavveiningen

3.3.1 Innledning

Det er et nadvendig, men ikke tilstrekkelig vilkar for bevisavskjaering etter tvisteloven § 22-7
at beviset er fremskaffet pa en «utilberlig» mate. Dette innebarer at retten ikke plikter a
avskjare et utilberlig ervervet bevis. Bestemmelsen legger opp til en «kan»-vurdering der

retten ma foreta en skjonnsmessig interesseavveining av om beviset skal nektes fort.

Tvisteloven § 22-7 gir ikke naermere veiledning for hva som inngér i interesseavveiningen. |
tvistelovens forarbeider fremgér at det ma foretas en «bred avveining, der bade prinsipielle
hensyn og forholdene i den konkrete sak mé tas i betraktning».%® I denne vurderingen er det
serlig hensynet til 4 f4 saken best mulig opplyst som ma veies opp mot i hvilken grad fering

av beviset vil medfere en krenkelse av tungtveiende personvern- og rettssikkerhetshensyn.

Gjennom langvarig rettspraksis er det utviklet generelle vurderingsmomenter som er sentrale
ved interesseavveiningen.®” Momentene fremgér av forarbeidene til tvisteloven.®® Jeg vil i det
folgende presentere vurderingsmomentene, med fokus pa de momentene jeg anser mest
relevante for bevis fremskaffet ved ulovlige kontrolltiltak til bruk 1 stillingsvernsaker.
Rammene for oppgaven tillater bare en kort, generell gjennomgang. Momentene vil imidlertid

bli anvendt nar bevisavskjeringsspersmalet for de ulike typetilfellene analyseres i kapittel 4.

85 En &rsak til at begrepsbruken i rettspraksis ikke er konsekvent, er at flere av avgjerelsene er fra for
ikraftsettingen av tvisteloven i 2005 og dermed for «utilberlig» ble kodifisert som vilkar i § 22-7.

% NOU 2001: 32 B s. 961.

67 Se sarlig Rt. 1991 5. 616 A.

%8 NOU 2001: 32 B s. 961.
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3.3.2 Sentrale vurderingsmomenter

1) Hensynet til sakens opplysning

Prinsippet om fri bevisforing 1 stillingsvernsaker er et direkte utslag av at det er partene selv
som har hovedansvar for at det faktiske grunnlaget i saken blir tilstrekkelig opplyst, jf.
tvisteloven § 11-2 andre ledd, forste punktum. Partene skal altsd fa anledning til & legge frem
de bevisene de mener stotter sin sak.® Videre er onsket om & oppna et materielt riktig resultat,
en sentral begrunnelse bak prinsippet om fri bevisfering.”® Dersom et bevis nektes fort, kan
det medfere at saken ikke blir tilstrekkelig opplyst, og i verste fall at avgjerelsen blir truffet
pa uriktig grunnlag. Prinsippet om fri bevisfering og hensynet til sakens opplysning, taler av
denne grunn for at ogsa utilberlig ervervede bevis kan fremlegges i1 saken. Hensynet til sakens

opplysning er derfor det sterkeste argumentet mot & avskjare bevis.’!

Hvor utslagsgivende hensynet til sakens opplysning blir i interesseavveiningen, vil imidlertid
variere med det konkrete typetilfellet, og hvor sterke motstdende hensyn som gjeor seg
gjeldende.” Det er for eksempel sentralt hvor alvorlig saken er: Jo mer alvorlig saksforhold,
desto sterre er interessen 1 et materielt riktig resultat, og desto mer tilboyelig vil retten vere i

a tillate det utilberlige beviset fort.

Pé grunn av sakens alvor er derfor hensynet til sakens opplysning serlig viktig i straffesaker
der det er sveert viktig at ikke uskyldige dommes til straff.”® Retten har i tillegg i straffesaker
et selvstendig ansvar for 4 sikre sakens opplysning, jf. straffeprosessloven § 294.7* Selv i
straffesaker vil likevel ikke hensynet til sakens opplysning fa avgjerende vekt dersom det

foreligger mer tungtveiende mothensyn.”

I sivile saker tillegges ogsé hensynet til sakens opplysning stor vekt. Sarlig i saker der partene
ikke har fri radighet, og det er retten som har ansvar for sakens opplysning, sékalte

indispositive saker, er hensynet til & oppna et materielt riktig resultat viktig.”® I dispositive

8 NOU 2001: 32 B s. 945.

70NOU 2001: 32 A s. 460 og Robberstad (2018) s. 273.

" Ot.prp. nir. 51 (2004-2005) s. 459.

2ZNOU 2001: 32 B s. 961.

3 Et materielt riktig resultat er ikke like viktig ved frifinnende straffeavgjorelser pd grunn av mindre inngripende
karakter.

™ Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven).

75 Se Rt. 2009 s. 1526 avsnitt 32.

76 Jf. tvisteloven § 11-2 andre ledd andre punktum og § 11-4. Se Rt. 1997 s. 795 A.
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saker der partene har fri rddighet, slik som 1 stillingsvernsaker, er interessen i et korrekt
resultat noe lavere.”” Vekten av hensynet til sakens opplysning vil her variere med sakens

alvor og gvrige hensyn som gjor seg gjeldende.

Det har ogsé betydning for vekten av hensynet til sakens opplysning hvor sentralt beviset er
for & belyse saken.’® Terskelen for & avskjare bevis vil vare hoyere dersom det gjelder et
bevis som kan veare avgjerende for oppklaring av saken. For eksempel vil en video av en
arbeidstaker som stjeler fra kassen, vare et svaert sentralt bevis i1 en avskjedssak som
begrunnes i underslag av arbeidstaker.”” Mindre sentralt vil det veere dersom beviset for
eksempel bare skal dokumentere at arbeidstaker befant seg pa et bestemt sted uten at det

beviser den illojale opptreden som ligger til grunn for avskjeden.

2) Gjentatt krenkelse av personvernhensyn

Forarbeidene fremhever at det viktigste motargumentet til sakens opplysning er om foring av
det utilberlig ervervede beviset vil representere en «fortsatt eller forsterket krenkelse» for den
som er rammet.’’ I dette ligger at dersom de samme hensynene som ble krenket i forbindelse
med ervervet av beviset, pa nytt vil gjenta seg pa bevisforingsstadiet, sd ber beviset avskjares

for 4 sikre et effektivt vern av de krenkede interessene.®!

I straffesaken inntatt 1 Rt. 1999 s. 1269 («Verksbetjent-dommeny) fikk gjentakelsesmomentet
en sarlig sentral betydning i faver av bevisavskjering. Saken gjaldt spersmal om opptak av
forklaring som var innhentet i strid med selvinkrimineringsvernet etter blant annet EMK
artikkel 6, kunne brukes som bevis. I den konkrete vurderingen uttalte Hoyesterett at «[i]
tilfeller hvor foring av beviset vil representere en gjentakelse eller fortsettelse av rettsbruddet,
ma beviset normalt nektes fort» (min kursivering).®> Hoyesterett kom etter dette til at beviset

matte avskjeres. Den nevnte uttalelsen méa tolkes som en presumsjon om bevisavskjering nar

"7 @yen (2010) punkt 3.2.

8 Schei mfl. (2013) s. 869.

7 Se f.eks. Rt. 1991 s. 616 A, selv om sakens opplysning likevel ikke ble utslagsgivende i denne saken.

80NOU 2001: 32 B s. 961. I rettspraksis og juridisk teori brukes ulike formuleringer som «fortsatt eller forsterket
krenkelse», «ny krenkelse», «ytterligere krenkelse», «gjentakelsesmomentet» o.l. De ulike formuleringene har
samme meningsinnhold. Jeg vil hovedsakelig bruke begrepet «gjentatt krenkelse».

81 Schei mfl. (2013) s. 868.

82 Rt. 1999 s. 1269 pa s. 1272.
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foring av beviset vil innebare en gjentatt krenkelse av de allerede krenkede interessene ved

beviservervet.®?

I juridisk teori er den rddende oppfatning at gjentakelsesmomentet stir sentralt ogsa i sivile
saker dersom det er tale om en gjentatt krenkelse av tungtveiende rettssikkerhetshensyn.* I
saker om bevis som er ervervet ved ulovlige kontrolltiltak, er det sarlig gjentatt krenkelse av
arbeidstakers personvern som utgjer et tungtveiende argument for 4 fravike hensynet til

sakens opplysning.®

A3) Graden av krenkelse

Formuleringen «normalt» i ovennevnte Rt. 1999 s. 1269 ma forstis som et forbehold om at
avskjering ikke er en automatisk regel selv om det foreligger en gjentatt krenkelse. Det ma
fremdeles foretas en konkret vurdering av om beviset skal avskjeres. Her vil graden og
grovheten av krenkelsen ved beviservervet fi betydning.®® Dersom fremgangsmaten
inneberer en krenkelse av «tungtveiende personvern- eller rettssikkerhetshensyn» vil dette
ofte tale for avskjaring.®” Det er folgelig en ner sammenheng mellom begrunnelsen for at
beviset er utilberlig fremskaffet, og vurderingen av om det gjelder et «serlig tilfelle» etter

tvisteloven § 22-7 som ma avskjeres.®®

For ulovlige kontrolltiltak vil derfor graden av hvor uforholdsmessig kontrolltiltaket er
overfor arbeidstaker, & sentral betydning i interesseavveiningen.® Jo mer uforholdsmessig
kontrolltiltaket fremstér, desto mer vil det tale for avskjaering. Det folger eksempelvis av
forarbeidene til arbeidsmiljeloven at et kontrolltiltak er mindre uforholdsmessig dersom
kontrolltiltaket er iverksatt etter en konkret mistanke om illojale forhold hos arbeidstaker, enn
der det samme kontrolltiltaket er iverksatt uten en slik mistanke.’® Tanken er at arbeidsgiver
ved konkret mistanke har storre berettiget interesse i 4 avdekke om arbeidstaker har brutt sin

lojalitetsplikt. Dette er forhold som vil {4 betydning 1 bevisavskjaeringsvurderingen.

8 Se bl.a. Rt. 2004 s. 858 avsnitt 18.

84 Se bl.a. @yen (2010) punkt 3.4.1; Hov (2019) s. 227; Schei mfl. (2013) s. 868. Robberstad (2018) s. 288 mener
derimot at momentet ikke er serlig sentralt i sivile saker og begrunner med at ordlyden i § 22-7 retter seg mot
hvordan beviset ble fremskaffet, og ikke pa den senere bevisforingen.

85Rt.1991s. 616 A pé s. 623.

86 Rt. 2003 s. 1266 avsnitt 20. Slik ogsa Torgersen (2009) s. 148.

87NOU 2001: 32 B s. 961.

8 Rt. 2003 s. 1266 avsnitt 20.

8 Se bl.a. forholdsmessighetsvurderingen i arbeidsmiljgloven § 9-1.

% NOU 2004: 5 s. 430.
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Videre vil en materiell integritetskrenkelse ved ervervet av beviset i storre grad tale for
bevisavskjering, enn dersom beviset er utilberlig ervervet som folge av brudd pa formelle
regler.”! Med materiell integritetskrenkelse menes der handlingens karakter i seg selv er
stemplet som utilberlig, typisk i strid med personvernhensyn.®? En slik materiell krenkelse er
ansett sa alvorlig at foring av beviset ofte vil innebare en gjentatt krenkelse av den samme
materielle integritetskrenkelsen. Dette stiller seg annerledes der beviset oppfyller
grunnvilkéret «utilberlig» pa grunn av brudd pé formelle lovregler, for eksempel
prosedyreregler ved et kontrolltiltak.”> Brudd pa formelle lovregler vil ikke nodvendigvis
utgjore en alvorlig krenkelse, og vil da ikke f4 den samme karakteren av gjentatt krenkelse pd

t.94

bevisforingsstadiet.” Det er 1 sa fall ikke samme, sterke grunner for & avskjere beviset.

“4) Andre sentrale vurderingsmomenter

Tvistelovens forarbeider trekker videre frem at det vil ha betydning i avveiningen mellom
hensynet til sakens opplysning og hensynet til den krenkende, om avskjaring av det aktuelle
beviset vil ha en preventiv effekt.”> Med dette menes at det er et gnske at retten gjennom sin
rettsskapende virksomhet inntar en holdning som kan bidra til & motvirke fremtidige
utilberlige ervervsmetoder. Det sentrale er altsa signaleffekten ved 4 tillate beviset fort.
Domstolene vil kunne signalisere til for eksempel arbeidsgiversiden at bevisavskjering vil bli
resultatet om bevis innhentes pa en ulovlig eller spesielt krenkende méte. Preventive hensyn
er derfor et viktig motargument til hensynet til sakens opplysning.”® Hvilken vekt preventive
hensyn kan tillegges, vil méitte variere med hvor utilberlig bevisfremskaffelsen er: Jo mer

krenkende fremgangsmate, desto mer taler preventive hensyn for & avskjere beviset.

Det vil ogsa kunne ha betydning om fering av beviset vil virke stetende pa allmennhetens
rettsfolelse.”” I dette ligger at dersom retten tillater foring av bevis som er ervervet pa en méte
som rettsordenen ikke anerkjenner, vil det kunne svekke domstolens anseelse og tillit.”® P&
den andre siden kan det ogsa vaere stotende dersom konsekvensen av bevisavskjering er at

avgjerelsen blir truffet pd mangelfullt grunnlag. Dersom det for eksempel fremstar klart etter

' NOU 2001: 32 B s. 961.

% Schei mfl. (2013) s. 868.

%3 Jf. bl.a. arbeidsmiljgloven § 9-2.

%4 @yen (2010) punkt 3.4.1.

% NOU 2001: 32 B s. 961.

% Se bl.a. Rt. 1991 5. 616 A og Rt. 2001 s. 668 U.
°7NOU 2001: 32 B s. 961.

%8 Schei mfl. (2013) s. 868.
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omstendighetene at en arbeidstaker har begatt klanderverdige forhold, og arbeidsgiver blir
avskaret fra a bevise forholdene, vil dette kunne virke stotende bade overfor arbeidsgiver,

ovrige ansatte og folks rettsoppfatning generelt.

Videre er det relevant for avveiningen om beviset kunne vert fremskaffet pa en alternativ
mate, herunder at det omtvistede faktum kunne blitt belyst gjennom andre typer bevis. |
tillegg vil det kunne ha betydning om bevisverdien har blitt svekket som folge av den
utilberlige fremskaffelsesméten.” I s fall vil det innebaere at beviset er mindre relevant for

sakens opplysning.

P NOU 2001: 32 Bs. 961.
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4 Bevisavskjeringsvurderingen for bevis

fra utvalgte, ulovlige kontrolltiltak

4.1 Innledning

Det sentrale nedenfor blir & analysere gjeldende rett for om bevis fremskaffet ved utvalgte,
ulovlige kontrolltiltak er et «serlig tilfelle» som gir grunnlag for avskjering etter tvisteloven
§ 22-7. 1 det folgende omtaler jeg vurderingen etter tvisteloven § 22-7 for
«bevisavskjeringsvurderingen». Avslutningsvis i kapittelet vil rettstilstanden for

typetilfellene oppsummeres og sammenlignes.

Forutsetningen videre er at bevisene er «utilberlig» ervervet gjennom ulovlige kontrolltiltak,
jf. tvisteloven § 22-7. For oversiktens skyld og fordi det er en ner sammenheng mellom
arsaken til at beviset er «utilberlig» ervervet, og vurderingen om beviset kan fores, vil jeg ved
hvert av typetilfellene ogsa redegjore kort for sentrale regler for hvorfor det aktuelle

kontrolltiltaket er ulovlig.
4.2 Skjult kameraoverviaking

4.2.1 Gjeldende rett

Et typetilfelle av ulovlige kontrolltiltak er skjult kameraovervaking pa arbeidsplassen.
Kameraovervaking pé arbeidsplassen er s@rregulert i forskrift 2. juli 2018 nr. 1107 om
kameraovervakning i virksomhet (heretter «kameraovervakingsforskriften»), gitt i medhold
av arbeidsmiljeloven § 9-6. I kameraovervakingsforskriften § 1 andre ledd defineres
kameraovervéking som «vedvarende eller regelmessig gjentatt personovervaking ved hjelp av

fjernbetjent eller automatisk virkende overvakingskamera eller annet lignende utstyr som er
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fastmontert».'% I fortsettelsen vil ogsd begrepet «videoovervéking» benyttes som alternativ til

«kameraovervakingy, uten at det er ment & innebere noen realitetsforskjell.

Med skjult kameraovervaking pa arbeidsplassen sikter jeg til der arbeidstakerne er ukjent med
at de i det hele tatt blir kameraovervaket. Skjult overvéking vil ogsa vere i situasjoner der
arbeidstakerne kjenner til at det er montert videokamera, men der opptak fra videokameraet

anvendes utenfor sitt opprinnelige formal og uten 4 informere de ansatte.'!

Skjult kameraovervaking der formalet er overviking av ansatte, vil under ingen omstendighet
veere lovlig. Denne typen overvéaking er verken i samsvar med de generelle reglene i
personopplysningsloven, arbeidsmiljeloven kapittel 9 eller kameraovervakingsforskriften.
Skjult kameraovervéking innebzrer et alvorlig integritetsinngrep, og kan karakteriseres som
en materiell integritetskrenkelse i kjernen av hva som er «utilberligy» etter tvisteloven

§ 22-7.102

Videre er skjult kameraovervaking det kontrolltiltaket hvor det foreligger flest
hoyesterettsavgjorelser om adgangen til & fore bevis. Den sdkalte Gatekjokken-kjennelsen,
inntatt 1 Rt. 1991 s. 616 A, er ansett som prinsippavgjerelsen om avskjering av bevis fra
skjult kameraovervaking pa arbeidsplassen. I denne saken hadde arbeidsgiver etter mistanke
om at en av de ansatte pa gatekjokkenet underslo penger fra kassen, foretatt skjult
videoovervéking over kassaomréddet for & sikre seg bevis for underslaget. I den etterfolgende
straffesaken ble patalemyndigheten nektet & bruke det hemmelige videoopptaket som bevis,

og saken endte med frifinnelse.

I den konkrete vurderingen fremhevet Hoyesterett at videopptaket var tatt 1 strid med det
opprinnelige formalet med overvakingen. Den egentlige bakgrunnen for at det var montert
videokamera i lokalet, var at de ansatte skulle kunne oppholde seg i pauserommet og samtidig
folge med pa om det kom kunder. Den senere bruken av videokameraet til overvaking av
kassaomradet, ble av Hoyesterett ansett & medfere «et slikt inngrep 1 den personlige integritet
at den ut fra alminnelige personvernhensyn i utgangspunktet bor ansees uakseptabel» (s. 623).

I interesseavveiningen av om videopptaket skulle nektes fort, fremhevet Hoyesterett at det &

100 Reglene for kameraovervaking i virksomhet er serregulert i forskrift fordi det potensielt vil kunne innebare
alvorlige inngrep i arbeidstakers privatliv og integritet og derfor ansett behov for omfattende og detaljerte regler,
jf. Prop.56 LS (2017-2018) s. 177.

101 Qe feks. Rt. 1991 5. 616 A.

102 Se bl.a. Rt.1991 5. 616 A.
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bli utsatt for skjult videoovervéaking pa arbeidsplassen, er en «alvorlig integritetskrenkelse»
som for en arbeidstaker ma «oppleves som sterkt belastende». Derfor talte «vesentlige
personvernhensyn» for & nekte bruken av slike bevis. I tillegg ble preventive hensyn
fremhevet, at foring av beviset kunne oppfattes «stotende», og at bevisfering «vil kunne

oppfattes som en ny krenkelse av den som er blitt overvaket» (s. 623).

Pé denne bakgrunn la Hoyesterett til grunn at hovedregelen métte vaere at skjulte videoopptak
pa arbeidsplassen avskjaeres som bevis. Videoopptaket ble altsa avskaret til tross for at det

gjaldt en straffesak der hensynene til & oppné et materielt riktig resultat star sterkt.!%

Spersmélet om bevisavskjering av skjulte videopptak pa arbeidsplassen har ogsé veart
behandlet av Hoyesteretts kjeremaélsutvalg 1 to sivile kjennelser. Kjennelsene inntatt 1

Rt. 2001 s. 668 U og Rt. 2004 s. 878 U gjaldt begge spersmal om avskjering av skjulte
videopptak som bevis i saker om avskjed av arbeidstaker grunnet mistanke om underslag fra
kassen. Resultatet ble bevisavskjaering i begge sakene, og i det vesentlige med samme

begrunnelse som 1 Rt. 1991 5. 616 A.

Et tilleggsmoment 1 Rt. 2001 s. 668 U var at Hoyesteretts kjeremalsutvalg ogsa tok stilling til
hvorvidt arbeidsgiver kunne fore videopptaket som bevis pa en alternativ méte, i form av
fremleggelse av en avhersrapport eller gjennom en vitneforklaring. Kjeremalsutvalget uttalte
1 denne sammenheng at «i den grad den ulovlege innhentinga av videoopptak var ein del av
grunnlaget for avheyret og vedgdinga, er det ikkje utan vidare slik at rapporten eller vitneprov
om innhaldet i avheyret — kan nyttast som bevisy» (s. 671). Hensynet til en effektiv
avskjaeringsregel tilsa derfor at ogsé bevis som bygger pa eller kan utledes av det ulovlige
videopptaket, mé nektes fort. En slik regel er naturlig. Dersom for eksempel en
vitneforklaring eller en skriftlig rapport som er avledet fra det ulovlige videopptaket kunne
fores som bevis, ville dette langt pa vei medfert en uthuling av de personvernhensynene som

ligger bak avskjaringsregelen. Avskjaering av videoopptaket ville da ikke hatt noen realitet.

De ovennevnte avgjorelsene illustrerer at Hoyesterett 1 bdde straffesaker og sivile saker har

avskéret bevis fra skjult kameraovervaking.'!** Hoyesterett droftet ikke i noen av sakene om

103 Jf. straffeprosessloven § 294 og punkt 3.3.2 (1).

104 Se derimot den nylig avsagte storkammeavgjerelsen fra EMD Ldpez Ribalda mfl. v. Spania [GC] [2019] no.
1874/13 og 8567/13, der skjult kameraovervaking av en ansatt mistenkt for tyveri, verken krenket retten til
privatliv etter EMK art. 8 eller retten til rettferdig rettergang etter art. 6 nr. 1. Mistanke om grove lojalitetsbrudd
blant arbeidstakerne fikk avgjerende vekt. Dommen fra EMD strider med norsk rettspraksis ved at EMD
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nektelse av beviset ville vare stotende opp mot hensynet til at retten skal komme til en
materielt riktig avgjorelse. I Rt. 1991 s. 616 A ble tiltalte frifunnet, mens 1 de to sivile sakene
var konsekvensen at avskjedene ikke ble tilstrekkelig bevist. Avgjerelsene illustrerer dermed
at hensynet til beskyttelse av arbeidstakers personvern ved skjulte videoopptak gar langt pa
bekostning av den frie bevisferingen og hensynet til & komme frem til et materielt riktig

resultat.

Denne regelen er langt pé vei fornuftig: Skjult kamera er et grovt inngrep i grunnleggende
personhensyn. Det vil for de fleste arbeidstakere oppleves svert inngripende og som et sterkt
tillitsbrudd & bli kontrollert av arbeidsgiver gjennom skjult kameraovervaking pa
arbeidsplassen. En okt risiko for at arbeidsgiver kan fore bevis fra skjult overvaking, kan
legge uheldige band pa den frie, sosiale og kreative utfoldelsen pa arbeidsplassen, og vaere en
psykisk pakjenning for den enkelte arbeidstaker. Bevisforing av skjulte kameraopptak vil da
innebaere en gjentatt krenkelse av de samme tungtveiende personvernhensynene som ble
krenket under overvakingen. Det kan derfor slés fast at hovedregelen er at bevis fra skjult
kameraovervaking er et «sarlig tilfelle» som gir grunnlag for a fravike utgangspunktet om fri

bevisforing i stillingsvernsaker, jf. tvisteloven § 22-7.1%°

4.2.2 Nermere om «sakens omfang og karakter» som unntak fra
hovedregelen

Pé bakgrunn av redegjorelsen ovenfor fremstar rettstilstanden langt pa vei & vare avklart nar
det gjelder bevis fra skjult kameraovervaking. Det er likevel interessant & merke at alle de tre
ovennevnte avgjorelsene uttrykkelig viste til at «sakens omfang og karakter» ikke ga grunnlag
for & fravike hovedregelen om bevisavskjaring av slike skjulte videopptak.'% Uttalelsen gir
uttrykk for en reservasjon, med henvisning til at hensynet til sakens opplysning i noen saker
tilsier at bevis fra skjult kameraovervaking, likevel ma tillates fort. Forutsetningen ma vare at
beviset ikke kan fores pd annen méte. Spersmalet blir dermed nér «sakens omfang og
karakter» tilsier at den gjentatte krenkelsen av tungtveiende personvernhensyn ved skjult

kameraovervéking, ma vike.

tillegger personvernhensyn vesentlig mindre betydning og kan derfor etter min mening ikke tillegges vekt for
gjeldende rett i Norge. Se mer om EMDs betydning i punkt 1.3.2.

105 Se tilsvarende i RG. 2000 s.664 (Gulating) og LB-2018-155792 (Borgarting).

106 Rt.1991 5.616 A pa s. 624; Rt. 2001 5.668 U pé s. 671; Rt.2004 5.878 U avsnitt 19.
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Et serpreg ved kjennelsene som er gjennomgatt i punkt 4.2.1, er at de gjaldt spersmél om
gyldigheten av avskjed av arbeidstaker. Det er etter min mening ikke grunn til & tro at rettens
standpunkt om bevisavskjering ville vere annerledes om sakene istedenfor gjaldt spersmal
om gyldigheten av en oppsigelse.'’” Selv om en oppsigelse ikke er like inngripende overfor
arbeidstaker som avskjed, vil de sentrale personvernhensynene sta like sterkt i en
oppsigelsessak. Det er sakens alvor som ma vare avgjerende for om personvernhensyn ma
vike for sakens opplysning, og ikke om arbeidsgiver har valgt & avslutte arbeidsforholdet ved

oppsigelse eller avskjed.

Et annet sarpreg er at de ovennevnte kjennelsene gjaldt bevis for arbeidstakers underslag. I
hver av avgjerelsene avviste Hoyesterett kategorisk & fore skjulte videoopptak som bevis for
underslagene. Selv om underslag utgjor et alvorlig pliktbrudd, og selv i ovennevnte

Rt. 1991 s. 616 A som gjaldt en straffesak, métte hensynet til oppklaring av saken vike.

Tvistelovens forarbeider viser til at dersom saksforholdene i de ovennevnte kjennelsene for
eksempel gjaldt «en meget alvorlig voldshandling, matte vurderingen ha falt annerledes
ut».!% Uttalelsen gir en viss veiledning fra lovgiver, og illustrerer at det forst er i kvalifisert
alvorlige saker at «sakens omfang og karakter» tilsier at bevis fra skjult kameraovervéking
likevel kan tillates fort.!% Det virker dessuten rimelig at betydningen av 4 fa saken opplyst,
oker desto mer arbeidstaker er 4 klandre, og 1 takt med arbeidsgivers gkte behov for &

oppklare saken.

Spersmaélet blir i hvilke andre tilfeller enn «meget alvorlige voldshandlinger» det kan vere
grunnlag for 4 tillate skjulte videobevis fort i stillingsvernsaker. Temaet er ikke behandlet i
rettspraksis eller juridisk teori, og veiledning ma sekes i de underliggende hensynene for

foring av bevis etter tvisteloven § 22-7.

Sammenlignet med «meget alvorlige voldshandlinger», kan det tenkes at videoopptak av
andre alvorlige integritetskrenkelser mot personer, som mistanke om seksuelle lovbrudd pé
arbeidsplassen, omfattes av reservasjonen. Arbeidsgivers behov for & avdekke slike alvorlige

straffbare forhold, tilsier at hensynet til sakens opplysning veier tyngre enn de ellers sterke

197 Se til eksempel vilkdrene for oppsigelse og avskjed i arbeidsmiljoloven §§ 15-7 og 15-14.

18 NOU 2001: 32 B s. 961.

199 Se imidlertid RG.2002 s.162 (Gulating) der lagmannsretten tillot skjulte videoopptak som bevis i arbeidstvist.
Kjennelsen strider mot Heyesteretts praksis som ikke har tillatt skjulte videoopptak i underslagssaker, og uten at
faktum skiller seg nevneverdig. Lagmannsrettskjennelsen kan etter min mening ikke tillegges vekt for gjeldende
rett, slik ogsé Torgersen (2009) s. 403.
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personvernhensyn.''? Selv om det er politiet som i utgangspunktet har etterforskningsansvar
for oppklaring av straffbare handlinger, har problemstillingen praktisk interesse fordi
arbeidsgiver vil kunne ha et presserende behov for & terminere arbeidskontrakten umiddelbart
ved mistanke om alvorlige, illojale handlinger péd arbeidsplassen. Arbeidsgiver har typisk ikke
tid til & avvente politietterforskning eller en eventuell dom 1 straffesaken for det er grunnlag

for avskjedigelse.

Felles for volds- og andre integritetskrenkelser er at tredjepartsinteresser til fornermede
aktualiseres. For eksempel kan det oppfattes svert stotende for ansatte eller kunder dersom
bevis for slike lovbrudd utfert av arbeidstakeren ikke kan fores. Det kan 1 denne sammenheng
trekkes paralleller til avskjedssaker, som gjelder belastende forhold for arbeidstaker, der
utgangspunktet er at beviskravet skjerpes.'!! Det folger av rettspraksis at dersom hensynet til
en tredjemanns behov for vern gjor seg gjeldende i slike avskjedssaker, sa vil det skjerpede
beviskravet likevel kunne senkes til utgangspunktet om alminnelig sannsynlighetsovervekt.!!?
Sammenhengen i rettstilstanden tilsier at samme hensyn gjor seg gjeldende for spersmélet om
bevisforing dersom nektet bevisforing far konsekvenser for tredjeperson. Synspunktet blir at

det derfor ber gjelde en serlig hoy terskel for avskjaering av bevis i saker som gjelder

alvorlige integritetskrenkelser.

For ekonomiske lovbrudd gjer ikke hensynet til tredjepartsinteresser seg like sterkt gjeldende.
Grunnlaget for & tilbakevise hovedregelen om bevisavskjaring for skjulte videoopptak ma i sd
fall forklares ut fra andre hensyn enn tredjepartsinteresser. Hoyesterett er, som nevnt, tydelig
pa at et underslag ikke er tilstrekkelig til & fore beviset — det ma noe mer til. Hoyesteretts
formulering 1 reservasjonen «sakens omfang og karakter» (min kursivering) gir uttrykk for at
det er tale om kumulative vilkar, noe som stettes til en viss grad ved eksempelet 1
forarbeidene om «meget alvorlig voldshandling» (min kursivering), som er av en annen
karakter enn underslag. I s fall vil ikke grove, ekonomiske lovbrudd omfattes av

reservasjonen.

Likevel kan hensynet til den alminnelige rettsfolelse tale for at det er uheldig om
reservasjonens anvendelsesomrade blir for snevert, slik at reservasjonen heller ma forstas som

to alternative forbehold der ogsé et storre omfang kan omfattes. Ved grove, skonomisk

119 Slik ogsa Torgersen (2009) s. 404.
IT'HR-2016-2579-A avsnitt 42.
12 Rt. 2014 s. 1161 avsnitt 24.
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formuesforbrytelser, eksempelvis grove underslag, grove tyveri og grovt skadeverk, har
arbeidsgiver en sterk interesse 1 & avdekke forholdene. Dersom slike forhold ikke blir
oppklart, vil det ikke bare medfere store konsekvenser for virksomheten, men det vil ogsa

kunne ha uheldig innvirkning pé arbeidsmiljoet.

Det ber 1 hvert fall de lege ferenda kunne argumenteres for at skjulte videoopptak unntaksvis
ma tillates fort som bevis i alvorlige saker om grove, ekonomiske lovbrudd, dersom bevis for

arbeidstakers handling ikke kan bevises pa annen mate.

4.2.3 Synlig kameraoverviaking

I forlengelsen av dreftelsen ovenfor er det nerliggende & ta stilling til rettstilstanden for bevis
fremskaffet gjennom kameraovervaking som er kjent for arbeidstaker. Kameraovervaking
som ikke er gjort skjult for arbeidstakerne, kan likevel vere ulovlig dersom arbeidsgiver ikke
har et legitimt formal med overvakingen, se blant annet kameraovervakingsforskriften § 3.
Slik overvaking kan ogsé vere ulovlig fordi den ikke er droftet med tillitsvalgte etter
arbeidsmiljgloven § 9-2, eller fordi vilkarene ellers i arbeidsmiljeloven kapittel 9 og
personopplysningsloven ikke er oppfylt. Nedenfor forutsetter jeg ogsa her at
kameraovervakingen er ulovlig slik at kamerabeviset er «utilberlig» ervervet, jf.

tvisteloven § 22-7.

Hoyesterett har ikke i arbeidstvister tatt stilling til bevisavskjeringsspersmalet for
kameraovervaking som ikke har vaert gjort skjult for arbeidstaker. I kjennelsen inntatt i

Rt. 2004 s. 1366 U som gjaldt sak om foreldretvist, var det imidlertid spersmal om utskrifter
fra et lydopptak tatt av faren, og som moren pa forhand av telefonsamtalen var gjort kjent
med, kunne avskjares som bevis. I vurderingen av om beviset var fremskaffet pa utilberlig
mate, uttalte Hoyesterett at det «normalt ikke vil vaere utilberlig nar det er gjort kjent for
vedkommende at slike opptak vil finne sted» (min kursivering).!!* Hensynet til personvern og

rettssikkerhet var da ikke tilstrekkelig tungtveiende til 4 nekte beviset fort.

Spersmaélet blir om uttalelsen til Hoyesterett ovenfor kan gi uttrykk for at det avgjerende for
bevisavskjeringsvurderingen ved kameraovervaking pa arbeidsplassen, er om det konkrete

opptaket er gjort kjent for arbeidstakeren som overvakes. Konsekvensen vil i sa fall vare at

113 Rt. 2004 s. 1366 U avsnitt 14.
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synlig kameraovervéaking ikke innebarer en tilsvarende grov personvernkrenkelse som skjult

kameraovervéaking.

Selv om den ovennevnte Rt. 2004 s. 1366 U gjaldt bevis ved lydopptak, vil argumentasjonen i
kjennelsen trolig f4 tilsvarende betydning ved kameraoverviking. Det er imidlertid verdt &
understreke at kjennelsen var en indispositiv sak om samvarsrett der hensynet til sakens
opplysning stér serlig sterkt.''* Kjennelsen har derfor ikke nedvendigvis direkte

overferingsverdi til stillingsvernsaker.

Videre i en kjennelse fra lagmannsretten inntatt i RG. 2011 s. 36 (Borgarting) som gjaldt sak
om avskjed, ble bevis fra kameraovervaking pé arbeidsplassen tillatt fort.!'> Denne saken
gjaldt skjulte videokameraer ved at arbeidstaker ikke ensket & vite noyaktig hvor kameraene
var plassert, for & minske sin egen opplevelse av & vere overvéaket. Retten la imidlertid
avgjerende vekt pa at arbeidstaker var kjent med at lokalet ble kameraovervaket, i tillegg til at
det var skiltet pa inngangsderen at lokalet var overvaket. Tilsvarende i kjennelsen inntatt i
LH-2003-20703 (H&logaland) ble videoopptak fra tiden etter at arbeidstaker var gjort kjent
med at han ble filmet, ikke ansett ulovlig. Det var dermed ikke grunnlag for & avskjaere

beviset.

De ovennevnte kjennelsene illustrerer at overvaking som arbeidstaker er kjent med, stiller seg
annerledes enn skjult overvdking. Dette utgangspunktet virker rimelig. Overvaking som
arbeidstaker er gjort kjent med, kan ikke anses som et like stort tillitsbrudd fra arbeidsgiver
som skjult overvaking. Graden av integritetskrenkelse er betydelig mindre, og fering av
beviset vil da heller ikke innebare en gjentatt krenkelse av like tungtveiende

personvernhensyn.

Det kan imidlertid tenkes en reservasjon for de tilfellene arbeidsgiver apenbart bryter med
grensene for tillatt bruk av kameraer ved a avvise protester fra ansatte, og dermed patvinger
de ansatte overvaking. Eksempelvis vil bevisfering av bevis fra slik ulovlig overvaking av
lunsjrommet mot de ansattes protester, medfere en gjentatt krenkelse av tungtveiende
personvernhensyn. Preventive hensyn tilsier at det vil vaere uheldig om arbeidsgiver kan
fremlegge slike klart, ulovlige videoopptak som bevis, og dermed fér insentiv til 4 unnlate &

folge reglene for fremgangsméten ved montering av kameraet.

114 Se nermere om sondringen mellom dispositive og indispositive saker i punkt 3.3.2 (1).
115 Anke forkastet ved HR-2011-844-U.
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Samlet er det likevel ikke rettskildemessig grunnlag for & anse synlig kameraovervaking pa
arbeidsplassen som et «sarlig tilfelley, jf. tvisteloven § 22-7. I mangel av andre holdepunkter

ma man som utgangspunkt falle tilbake pa prinsippet om fti bevisfering.

4.2.4 Oppsummering

Oppsummert synes det & vaere grunnlag for 4 oppstille folgende retningslinjer for gjeldende

rett nér det gjelder bevis fra kameraovervaking pa arbeidsplassen:

Den klare hovedregelen er at bevis fra skjult kameraovervaking er et «serlig tilfelle» som
avskjeares etter tvisteloven § 22-7. Dette gjelder bade kameraovervéking som er igangsatt
etter en konkret mistanke om illojale forhold hos arbeidstaker, og skjult overvaking uten en
slik konkret mistanke. Denne hovedregelen om bevisavskjering vil ogséd omfatte bevis som er
avledet fra det ulovlige kamera- eller videopptaket, eksempelvis en vitneforklaring eller

skriftlig rapport.

Bevis fra overvaking som arbeidstaker derimot er kjent med, kan i1 utgangspunktet fores i trad

med prinsippet om fti bevisforing, jf. tvisteloven § 21-3.

4.3 Skjulte lydopptak

Utvikling av ny teknologi med blant annet bruk av smarttelefoner, gjor det enkelt 4 ta skjulte
lydopptak. Skjulte lydopptak av samtaler med arbeidstaker kan vare praktisk 1 flere
sammenhenger, typisk der arbeidsgiver vil forsgke & sikre bevis under saksforberedelsen i en

stillingsvernsak.

I samtaler mellom arbeidsgiver og arbeidstaker vil det kunne veare aktuelt for begge parter 4 ta
skjulte lydopptak. Jeg vil i denne sammenheng behandle arbeidsgivers bruk av slike opptak.
Forutsetningen i1 den videre analysen er at arbeidsgiver selv deltar i samtalen som tas opp. |
den sammenheng er ikke lydopptak et typisk kontrolltiltak, men formalet vil fortsatt vaere &

avdekke forhold hos arbeidstaker. Jeg behandler derfor slike lydopptak som et kontrolltiltak.
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Etter straffeloven § 205 er det straffbart & ta hemmelige lydopptak av en samtale man ikke
selv er en del av.!'® Basert pa en antitetisk tolkning av regelen i straffeloven § 205 er det
imidlertid ikke straffbart & ta opp samtaler som man selv deltar i, selv om dette gjores
hemmelig.!!” Adgangen til 4 ta skjulte lydopptak er, foruten straffeloven, ikke sarskilt

regulert 1 lov eller forskrift.

Hoyesterett har lagt til grunn at lydopptak som den andre parten ikke er kjent med, vil ut fra
«allmenne moralbetraktninger [...] normalt fremsta som illojalt eller utilberlig».'!®
Spersmélet om bevisavskjering av skjulte lydopptak i arbeidsforhold, har ikke Hayesterett

tatt stilling til. Det foreligger dermed ingen rettslig avklaring av rettstilstanden.

Derimot har Hoyesterett avskéret et hemmelig lydopptak 1 en foreldretvist som moren tok av
en telefonsamtale mellom faren og barna. I kjennelsen inntatt i Rt. 1997 5.795 A argumenterte
Heoyesterett med at slike hemmelige lydopptak ofte vil veere bade «illojale og stetende», noe
som ma forstas som at det strider med tungtveiende personvernhensyn. I den konkrete
vurderingen fremhevet Hoyesterett ogsa preventive hensyn, i tillegg til at den parten som
foretar opptakene, vil ha mulighet til 4 tilrettelegge situasjonen og slik svekke bevisets
betydning for sakens opplysning. Kjennelsen kan derfor gi uttrykk for en hovedregel om
avskjaring av bevis som er fremskaffet ved skjulte lydopptak i foreldretvister.'!”
Begrunnelsen fremstér langt pd vei prinsipiell fordi Hoyesterett avveier sentrale og generelle

hensyn.

Spersmaélet blir om det basert pa den nevnte kjennelsen og rettskildebildet forgvrig, kan
oppstilles en tilsvarende hovedregel om bevisavskjering nar det gjelder adgangen til 4 fore
skjulte lydopptak som bevis i arbeidsforhold. Hertil foreligger ingen lagmannsrettsavgjorelser
om skjulte lydopptak foretatt av arbeidsgiver. Likevel finnes en del lagmannsrettsavgjorelser

som gjelder skjulte lydopptak 1 forretningsforhold.

I kjennelsen inntatt i LE-2017-86188 (Eidsivating), som gjaldt et laneforhold, ble ikke et
skjult lydopptak av en telefonsamtale ansett utilberlig fremskaffet. Lydopptaket kunne

dermed fremlegges som bevis. Lagmannsretten la avgjerende vekt pa at samtalene gjaldt

116 Lov 20. mai 2005 nr. 28 om straff (straffelov). Merk at rettspraksis om den gamle straffeloven 1902 § 145 a
gjelder tilsvarende, se f.eks. Rt.1997 5.795 A.

17 Slik ogsa Schei mfl. (2013) s. 864-865.

118 Rt. 2011 5.1324 U avsnitt 33.

119 Tilsvarende argumentasjon i LH-2011-110153 (Halogaland) der ogsa skjult lydopptak ble avskdret i
foreldretvist.
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forretningsmessige forhold og var ikke av personlig eller sensitiv karakter. Det ble vist til
tilsvarende begrunnelse 1 LF-2017-85146 (Frostating) som gjaldt sak om erstatning. I
sistnevnte kjennelse ble det skjulte lydopptaket ansett utilberlig fremskaffet, men hensynet til
sakens opplysning tilsa at lydopptaket likevel kunne fores som bevis. I begge de nevnte
lagmannsrettkjennelsene ble altsd de skjulte lydopptakene fort i trdd med prinsippet om fri

bevisforing, til forskjell fra det som synes & vare regelen i foreldretvister.!2

Det virker rimelig at det gjelder ulike bevisavskjaringsregler i forretningsforhold og
foreldretvister. I foreldretvister er partenes personlige egenskaper sentrale for den rettslige
vurderingen knyttet til barnets beste.!?! Forretningssamtaler gjelder derimot normalt ikke

personlige og intime forhold, og personvernhensyn er da ikke like fremtredende.

Overfort til arbeidsforhold kan heller ikke samtaler mellom arbeidstaker og arbeidsgiver sies a
gjelde forhold av like intim karakter som foreldretvister. Likevel vil ogsa formélet med et
lydopptak i samtale med arbeidstaker typisk vere a avdekke personlige egenskaper hos
arbeidstaker. Samtaler 1 arbeidsforhold gjelder dessuten gjerne forhold av stor personlig
betydning for den enkelte arbeidstaker og skiller seg dermed fra rene forretningsmessige
forhold. Arbeidstaker har en forventning om fortrolighet i samtale med arbeidsgiver, der
gjensidig tillit er en nedvendig forutsetning for at arbeidsforholdet skal fungere. Sarlig vil
dette gjelde i mer fortrolige samtaler, som en medarbeidersamtale eller droftingsmete i
forbindelse med en oppsigelse. Dersom arbeidsgiver tar opp en samtale med arbeidstaker uten
a informere pa forhand, vil dette oppleves som et grovt tillitsbrudd i strid med den gjensidige

lojalitetsplikten som gjelder i arbeidsforhold.!??

En ytterligere faktor som s@rlig preger relasjonen i arbeidsforhold, er det ujevne
styrkeforholdet mellom partene. Det kan i denne sammenheng vises til kjennelsen inntatt i
LG-2019-72921 (Gulating) som gjaldt krav om bevisavskjering av et hemmelig lydopptak
som en varsler (arbeidstaker) hadde tatt av en samtale med kommunens (arbeidsgiver)
advokat. Det var i saken arbeidstaker som ensket & fore lydopptaket. I den konkrete
vurderingen ble nettopp det ujevne styrkeforholdet mellom partene tillagt avgjerende vekt for

at arbeidstaker fikk fremlegge det skjulte lydopptaket som bevis. Hovedargumentet 1

120 Tilsvarende argumentasjon i LB-1999-729 (Borgarting), og RG. 2005 s. 998 (Borgarting).
121 FNs barnekonvensjon artikkel 3 nr.1.
122 Se nermere om den ulovfestede lojalitetsplikten i NOU 2004: 5 s. 444445,
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kjennelsen synes & vare at lydopptaket ikke ble ansett som en krenkelse av arbeidsgivers

integritet og personvern.

Siden det i denne saken var arbeidstaker som tok lydopptaket, gjaldt saken en motsatt
situasjon fra problemstillingen som denne oppgaven behandler. Kjennelsen gir likevel stotte
for at det ujevne styrkeforholdet i arbeidsforhold vil kunne fa betydning i
bevisavskjeringsvurderingen av det skjulte lydopptaket, men da til ugunst for arbeidsgiver.
Nér arbeidsgiver i tillegg star i posisjon til & pavirke samtalen, bade ved & kunne
fremprovosere uttalelser fra arbeidstaker og ved 4 ha mulighet til & tilpasse sine egne
formuleringer, vil bevisfering av skjulte lydopptak kunne forsterke denne skjevheten 1

styrkeforholdet mellom partene.

P& bakgrunn av analysen ovenfor kan det slas fast at fering av skjulte lydopptak, som bevis i
stillingsvernsaker, vil innebare en gjentatt krenkelse av tungtveiende personvernhensyn.
Dersom skjulte lydopptak ses i sammenheng med skjult kameraovervaking, er det grunner for
at samme hovedregel om bevisavskjering ber gjelde for begge kontrolltiltakene. Selv om
skjult kameraovervéking gjerne benyttes for 4 avdekke et faktum rettet mot flere ansatte,
mens lydopptak, som nevnt, typisk er aktuelt i samtaler med en bestemt ansatt, innebzrer

begge kontrolltiltakene at arbeidsgiver dokumenterer arbeidstakers atferd eller utsagn.

Skjulte lydopptak kan oppleves vel sa belastende som skjult kameraovervaking pa grunn av
den nevnte adgangen som arbeidsgiver har til 4 pavirke samtalen. Dette er ogsa noe som
svekker lydopptakets palitelighet for sakens opplysning. I tillegg dokumenterer skjulte
lydopptak kommunikasjonen mellom partene og er derfor i enda sterre grad egnet til &

beskrive arbeidstakers intensjon. '2*

For 4 sikre effektiv beskyttelse av de krenkede personverninteressene, og for & motvirke at
arbeidsgiver benytter skjulte lydopptak 1 arbeidsforhold, ber retten vaere forsiktig med é tillate
slik bevisforsel 1 stillingsvernsaker. Selv om Hayesterett ikke har tatt stilling til
bevisavskjeringsspersmalet for skjulte lydopptak i stillingsvernsaker, synes det a ha gode
grunner for seg & oppstille en hovedregel om bevisavskjering av skjulte lydopptak i

stillingsvernsaker.

123 Slik ogsd Borchgrevink (2011) s. 78.

32



Likevel kan heller ikke en hovedregel om bevisavskjering av skjulte lydopptak gjelde uten
unntak. Det kan 1 denne sammenheng vises til ovennevnte Rt. 1997 s. 795 A (foreldretvist)
der Hoyesterett holdt det apent om at skjulte lydopptak kan fores som bevis dersom opptaket
inneholder «sa vesentlige opplysninger om forhold som det ikke er mulig & fa belyst pd annen
mate» (s. 796). Tilsvarende som ved skjult kameraovervéking som gjennomgéatt under punkt
4.2.2, bor det gjelde en reservasjon for bevisforing fra skjulte lydopptak 1 stillingsvernsaker,

der hensynet til sakens opplysning ber fa avgjerende vekt.

4.4 Ulovlig innsyn i e-post, private filer og datalogger

4.4.1 Innledning

Neste sparsmél er om arbeidsgiver uhindret av tvisteloven § 22-7, kan fremlegge ulike former
elektronisk materiale som bevis i stillingsvernsaker. Dette kan vare bevis som er innhentet
gjennom ulovlig innsyn i arbeidstakers e-post, eller ved annen ulovlig overvdking av
internett- og dataaktivitet. Problemstillingen er serlig praktisk i tilfeller der arbeidsgiver
foretar innsyn for a bekrefte eller avkrefte en mistanke om brudd pa bedriftsinterne instrukser,
eller at den ansatte er involvert i konkurrerende virksombhet, eller der arbeidsgiver av andre

grunner mener den ansatte bruker arbeidstiden pa annet enn sine arbeidsoppgaver.'?*

Arbeidsgivers adgang til & foreta innsyn i e-post og datalogger er serskilt regulert i forskrift
2. juli 2018 nr. 1108 om arbeidsgivers innsyn 1 e-postkasse og annet elektronisk lagret
materiale (heretter «e-postforskrifteny), gitt i medhold av arbeidsmiljeloven § 9-5. I tillegg
gjelder de ovrige reglene i arbeidsmiljeloven kapittel 9 for iverksetting av innsynet, og
personopplysningsloven for behandlingen av personopplysninger.'*> Reglene stiller bade krav
til at arbeidsgiver mé ha et bestemt behov for innsynet, og at bestemte prosedyrer ma folges.
Dersom beviset er urettmessig innhentet gjennom innsyn i e-post eller datalogger, er beviset

«utilberligy» ervervet, jf. tvisteloven § 22-7.

Arbeidstakers e-post kan hovedsakelig inndeles i to kategorier: privat e-postkonto som
arbeidstaker bruker 1 sin fritid, eksempelvis en «Gmail»- eller «<Hotmail»-konto, og e-

postkonto som arbeidstaker disponerer gjennom sitt arbeid. Denne sondringen star sentralt,

124 Se NOU 2004: 5 s. 429 og Kjelaas (2010) s. 136.
125 Se punkt 2.2 0g 2.3
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bade ved vurderingen av om innsynet er «utilberlig», og i selve bevisavskjaeringsvurderingen.
Derfor skiller jeg ogsé i fremstillingen nedenfor mellom henholdsvis privat- og

virksomhetsrelatert e-post.

4.4.2 Privat e-postkonto

Innsyn i en privat e-postkonto kan vare praktisk dersom arbeidstaker for eksempel har glemt
4 logge seg ut fra sin private konto pa jobb-datamaskinen.'?® Den nevnte e-postforskriften
gjelder «e-postkasse som arbeidsgiver har stilt til arbeidstakers disposisjon til bruk i
arbeidety, jf. e-postforskriften § 1. Dette tilsier motsetningsvis at arbeidsgiver ikke har
hjemmel i forskriften til & foreta innsyn i arbeidstakers private e-postkontoer.'?” Manglende

rettslig grunnlag innebaerer at innsyn i private e-postkontoer er ulovlig.

Hoyesterett har ikke tatt stilling til bevisavskjaringsspersmalet for bevis innhentet fra
arbeidstakers private e-postkonto. Typetilfellet er heller ikke behandlet 1
lagmannsrettspraksis. Spersmélet om adgangen til & fore private e-poster som bevis ma

dermed utledes ut fra en vurdering av reelle hensyn.

En privat e-postkonto er noe som arbeidstaker normalt har opprettet til private formal. Innsyn
1 den private e-postkontoen vil derfor vaere et grovt tillitsbrudd fra arbeidsgiver. Schei mfl.
sammenligner innsyn 1 privat e-post med ransaking av den ansattes private brev og andre
papirer pé kontoret hans.'?® Til tross for at det for arbeidsgiver kan vare viktig 4 fi bevist
potensielt alvorlige forhold i en stillingsvernsak, gar det en grense for hvor langt arbeidsgiver
selv kan gi i 4 avdekke illojale forhold hos arbeidstaker.!* Det er politiet eller andre
kontrollmyndigheter som har etterforskningsansvar og hjemler til & foreta databeslag ved

mistanke om straffbare forhold.

Innsyn 1 privat e-post mé derfor anses som en grov personvernkrenkelse 1 kjernen av hva som
oppfyller vilkéret «utilberligy, jf. tvisteloven § 22-7. En etterfolgende bevisforing av disse
e-postene vil da innebzaere en gjentatt krenkelse av tungtveiende personvernhensyn. Preventive
hensyn taler dessuten sterkt for at det mé gjelde en hovedregel om bevisavskjaring for bevis

innhentet fra privat e-postkonto.

126 Med «jobb-datamaskinen» menes datamaskinen som arbeidsgiver har stilt til arbeidstakers disposisjon til
bruk i arbeidet.

127 Slik ogsd i TOBYF-2010-26339.

128 Schei mfl. (2013) s. 866. Se ogsd NOU 2004: 5 s. 428.

122 NOU 2004: 5 s. 430.
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4.4.3 Virksomhetsrelatert e-post

Arbeidsgiver har pa den andre siden hjemmel i e-postforskriften til & foreta innsyn i e-poster
som er innhentet ved innsyn i den virksomhetseide e-postkassen.'*® E-postforskriften omfatter
ogsa meldinger sendt gjennom chattetjenester som typisk brukes til intern kommunikasjon 1
virksomheten. Jeg behandler virksomhetsrelatert e-post og chattesamtaler samlet under

betegnelsen «virksomhetsrelatert e-post», men vil noen fa steder fremheve chattesamtaler.

Innsyn i virksomhetsrelatert e-post kan vere ulovlig dersom arbeidsgiver ikke har
tilstrekkelig begrunnet mistanke til & foreta innsyn, eller dersom arbeidsgiver ikke har fulgt
riktig fremgangsméte ved innsynet.!3! For spersmalet om gjeldende rett for bevisforing av
virksomhetsrelaterte e-poster, er kjennelsen inntatt i Rt. 2002 s. 1500 U sentral. Saken gjaldt
spersmal om e-poster sendt til og fra arbeidstakers e-postkonto hos arbeidsgiver, kunne
fremlegges som bevis i en avskjedssak. Arbeidsgiver hadde ervervet e-postene etter mistanke
om at arbeidstaker drev konkurrerende virksomhet. Hoyesteretts kjeremalsutvalg fant at
innsynet var lovlig fordi e-postene ikke var av privat karakter, men gjaldt forhold som hadde
forbindelse med virksomheten. E-postene var derfor ikke utilberlig ervervet og kunne da

fremlegges som bevis i saken.

Kjeremalsutvalgets kompetanse var begrenset til & prave lagmannsrettens saksbehandling og
lovtolking. Selve interesseavveiningen i lagmannsrettens bevisavskjeringsvurdering ble ikke
overprovd av kjeremalsutvalget. Kjeremalsutvalgets kjennelse illustrerer likevel at det for
innsyn i den virksomhetseide e-postkontoen, ma sondres mellom e-poster med
virksomhetsrelatert innhold og e-poster som 1 realiteten er privat. E-poster som er sendt fra
den virksomhetseide e-postkontoen, men som i realiteten har privat innhold, er i
utgangspunktet arbeidsgiver uvedkommende. Dette tilsvarer e-poster sendt fra en privat
e-postkonto. Bevisforing av private e-poster sendt fra den virksomhetseide e-postkontoen, vil
langt pd vei innebere en gjentatt krenkelse av de personvernhensyn som ble krenket ved
innsynet. Dette tilsier at ogsa private e-poster fra den virksomhetside e-postkontoen ma

avskjeeres som bevis.!*?

130 E-postforskriften § 1 ferste ledd bokstav a.

131 Se e-postforskriften §§ 2 og 3.

132 Se til illustrasjon EMDs storkammerdom Barbulescu v Romania [GC] 2017, no. 61496/08, der Romania ble
demt for & ha krenket klagerens rett til vern av privatliv etter EMK art. 8 ved a tillate foring av en privat
chattelogg fra virksomhetens datamaskin som bevis i en oppsigelsessak.
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Arbeidsgiver vil derimot kunne ha et berettiget behov for & gjere innsyn 1 e-poster som har et
virksomhetsrelatert innhold.'>* 1 den ovennevnte kjennelsen gjaldt de aktuelle e-postene
arbeidstakers oppstart av konkurrerende virksomhet, noe som tilsier at begrepet
virksomhetsrelatert forstas vidt. Som nevnt er det gjerne brudd pa prosessuelle regler ved
innsyn 1 virksomhetsrelatert e-post, som medforer at kontrolltiltaket blir ulovlig. Innsyn 1
virksomhetsrelatert e-post vil derfor ikke innebaere en tilsvarende materiell
integritetskrenkelse, som ved innsyn i private e-poster. Bevisforing av virksomhetsrelatert e-

post vil da heller ikke innebzare en gjentatt krenkelse av tungtveiende personvernhensyn.

Hoyesterett har forelopig ikke avskaret bevis som er ervervet fra innsyn i virksomhetsrelatert
e-post. Dette tilsier 1 seg selv at man ber vere forsiktig med a oppstille en hovedregel om
bevisavskjering. Samme synspunkt finner ogsa stette i lagmannsrettspraksis. I kjennelsen
inntatt i LH-2015-172667 (Halogaland) hadde arbeidsgiver foretatt innsyn i den
virksomhetsrelaterte e-postkontoen etter mistanke om at arbeidstaker drev konkurrerende
virksomhet. Lagmannsretten fant at arbeidsgiveren kunne fremlegge e-postene i sak om
gyldigheten av avskjeden, med henvisning til at samtlige av e-postene var

virksomhetsrelaterte.!** E-postene ble i tillegg ansett & vare sentrale bevis for sakens

opplysning.

I kjennelsen inntatt i LB-2013-1463 (Borgarting) ble virksomhetsrelaterte e-poster derimot
avskéret som bevis.!>> Ogs4 her var innsynet foretatt etter mistanke om konkurrerende
virksomhet, men sakens opplysning ble ansett & vaere tilstrekkelig ivaretatt uten bevisforing
av e-postene. Retten fant at beviset hadde lav bevisverdi ettersom det ikke ble gitt anledning
til & fore motbevis. Det var ogsd mulig & bevise forholdene pa annen mate. Kjennelsen
illustrerer at bevisavskjaeringsspersmaélet uansett vil bero pd en konkret vurdering, der

begrunnelsen for hvorfor beviset er «utilberligy ervervet star sentralt.

Selv om det for arbeidstaker kan foles inngripende at arbeidsgiver gjor innsyn 1 den
virksomhetsrelaterte e-postkassen, vil arbeidsgiver gjerne ha tungtveiende interesse i 4 fore
kontroll med at datasystemet ikke brukes til illojale formal. Det vil kunne vaere tale om

forhold som potensielt kan innebare betydelig ekonomisk risiko for virksomheten. Nér

133 Enten dersom innsyn er nedvendig for & ivareta berettigede interesser ved virksomheten eller ved begrunnet
mistanke om grovt brudd pa plikter som felger av arbeidsforholdet, jf. e-postforskriften § 2 forste ledd bokstav a
ogb.

134 Tilsvarende i LH-2017-103065 (Halogaland).

135 Saken gjaldt et oppdragstakerforhold, men lagmannsretten fant at samme hensyn som i arbeidsforhold gjorde
seg gjeldende.

36



e-postene det gjores innsyn i, har forbindelse med virksomheten og er tilknyttet
giennomfering av arbeidstakers arbeidsoppgaver, sa vil ikke innsyn vare et like stort
tillitsbrudd fra arbeidsgiver. Krenkelsen kan da ikke anses & vaere alvorlig, og det ma antas at

bevisforing av slike e-poster heller ikke vil vere statende pé allmennhetens rettsfolelse.

Det vil imidlertid ofte vaere en glidende overgang mellom hva som reelt er privat og
virksomhetsrelatert korrespondanse. P4 mange arbeidsplasser er det 1 dag et uklart skille
mellom jobb og privatliv der det ogséd er normalt at arbeidsgiver aksepterer en begrenset bruk
av den virksomhetsrelaterte e-postkontoen til private gjeremal. Serlig vil chattesamtaler
internt mellom kollegaer gjerne ha en mer uformell karakter. Dette kan gjore det vanskelig i
praksis & skille mellom hva som er privat og virksomhetsrelatert e-post. Ofte er det ogsa forst
ndr e-posten dpnes, at det kan slés fast om e-posten har et privat eller virksomhetsrelatert
innhold. Arbeidsgiver vil derfor gjerne underveis i innsynet ha kommet over flere e-poster

med privat innhold, sakalt overskuddsinformasjon.

De ovennevnte forhold kan medfere at personvernhensyn far sterre betydning ved innsyn i
virksomhetsrelaterte e-poster. Det kan stilles spersmél ved om dette uklare skillet mellom

privat- og virksomhetsrelatert e-post far innvirkning pa bevisavskjeringsvurderingen.

P& den ene siden kan det hevdes at arbeidstaker har tatt en risiko ved bruk av den jobbrelaterte
e-posten til private gjoremél. Arbeidstaker har langt pa vei selv kontroll over hvordan den
virksomhetside e-postkontoen blir benyttet. Med den nevnte e-postforskriften fikk
arbeidstakere en sarlig oppfordring til 4 holde privat e-post utenfor den virksomhetseide
e-postkontoen. Det kan derfor argumenteres med at arbeidstakere ma vere forberedt pa
muligheten for at arbeidsgiver kan foreta innsyn. Serlig i de tilfellene der en
e-postkorrespondanse inneholder kommunikasjon av bdde privat og virksomhetsrelatert
karakter, ber ikke arbeidstaker vere vernet mot at arbeidsgiver foretar det som egentlig er et
lovlig innsyn, med sikte pa & bruke e-postene som bevis. Dette ville i sa fall gitt arbeidstakere
insentiv til & foreta en sammenblanding av e-poster med privat- og virksomhetsrelatert

innhold.

Innsyn 1 den virksomhetseide e-postkontoen vil pa den andre siden kunne gripe inn i
personvernet til en utenforstdende tredjemann som enten har mottatt eller sendt e-post til

arbeidstakeren. En slik tredjemann er ikke underlagt arbeidsgivers styringsrett og
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kontrolladgang, hvilket kan tilsi at man ber vaere forsiktig med 4 tillate disse e-postene som

bevis 1 retten.

Til tross for at arbeidsgiver kan komme over e-poster med privat innhold under selve
innsynet, s vil imidlertid ikke denne personvernkrenkelsen nedvendigvis gjenta seg ved den
senere bevisferingen av de virksomhetsrelaterte e-postene. Den storste krenkelsen skjer nér
arbeidsgiver far kunnskap om overskuddsinformasjon gjennom innhentingen av aktuelle e-

poster for saken.

P& bakgrunn av analysen ovenfor, vil ikke bevis som er innhentet ved innsyn i
virksomhetsrelatert e-post innebzare en gjentatt krenkelse av tungtveiende personvernhensyn.
Hovedregelen ma derfor vaere at virksomhetsrelaterte e-poster som er ulovlig innhentet, kan

fores 1 trdd med utgangspunktet om fri bevisforing.

4.4.4 Datalogg og private filer

Gjennom innsyn i datalogger og private filer som arbeidstaker har lagret lokalt pa jobb-
datamaskinen, kan arbeidsgiver sikre bevis for illojale forhold hos arbeidstaker. Med datalogg
mener jeg registre med automatisk loggforte opplysninger av aktiviteter i datasystemet. '
Slikt innsyn er egnet til & gi arbeidsgivere omfattende informasjon om bdde arbeidstakers
aktivitet pa internett og annen illojal aktivitet i arbeidstiden. Innsyn i private filer pa
jobb-datamaskinen reguleres tilsvarende som ved innsyn i virksomhetsrelatert e-post, se punkt
4.4.3. For overvédking av internettbruk, herunder datalogger, kreves 1i tillegg at det foreligger
administrative eller sikkerhetsmessige grunner, jf. e-postforskriften § 2 andre ledd. Dette

inneberer at senere bruk av loggferingen til kontroll av de ansatte, vil vare ulovlig.

Heoyesterett har ikke tatt stilling til spersmalet om adgangen til & bruke informasjon fra ulovlig
innsyn 1 datalogger og private filer som bevis. I Rt. 2001 s. 1589 og Rt. 2005 s. 518 som
begge gjaldt gyldigheten av oppsigelse- og avskjed, tok imidlertid Hoyesterett stilling til om
arbeidsgivers undersgkelser av datalogger og filer i forbindelse med bevissikringen, var
lovlig. Sakene gjaldt arbeidstakers nedlastning av henholdsvis et betydelig antall musikkfiler

og pornografisk materiale, klart 1 strid med interne instrukser. I begge dommene ble

136 NOU 2004: 5 s. 428.
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arbeidsgivers innsyn ansett rettmessig etter dagjeldende personopplysningslov. Dommene kan

derfor tas til inntekt for at innsyn i datalogg og filer ikke er et alvorlig personverninngrep. '’

I RG. 2004 s. 347 var spersmalet om filer med pornografisk innhold, som arbeidsgiver hadde
innhentet fra arbeidstakers jobb-datamaskin, skulle avskjaeres som bevis i en oppsigelsessak.
Enda personopplysningsloven var krenket ved innsynet, tillot lagmannsretten at filene kunne

fremlegges som bevis siden beviset var egnet til 4 oppklare saken.!®

De ovennevnte avgjerelsene illustrerer at personvernhensyn ikke er tillagt sterk betydning i
saker som gjelder ulovlig innsyn i datalogg og private filer. Dette kan tilsi at hensynet til
arbeidsgivers behov for & oppklare saken vil veie tyngst ved spersmél om bevisforing fra

datalogger og private filer.

Innsyn i datalogg og private filer har mange likhetstrekk med virksomhetsrelatert e-post.
Dette gjor det naturlig at bevisferingsadgangen for disse typetilfellene ses i sammenheng.
Selv om innsyn i datalogg og private filer vil oppleves inngripende for arbeidstaker, har
arbeidstaker ogsd her tatt en stor risiko ved & bruke jobb-datamaskinen til illojale formal. Det
kan basert pa dette argumenteres for at en adgang til bevisforing ikke vil vare stotende mot
folks rettsoppfatning. Det kan dessuten hevdes at personvernhensyn gjor seg gjeldende 1 noe
mindre grad ved innsyn 1 datalogger og private filer enn ved innsyn i e-post, fordi informasjon

som er kommunisert ikke nedvendigvis griper inn i personvernet til en tredjemann.

Samlet er det ikke rettskildemessig grunnlag for & fravike prinsippet om fri bevisforing for

bevis innhentet gjennom ulovlig innsyn 1 arbeidstakers datalogger og private filer.

Det ma likevel holdes apent for at personvernhensyn etter omstendighetene vil kunne fa
avgjerende betydning ogsd ved innsyn i datalogg og private filer. De ovennevnte avgjorelsene
gjaldt alvorlige brudd pé arbeidstakers lojalitetsplikt. Dersom innsyn derimot er foretatt for &
avdekke mindre alvorlige forhold, som for eksempel arbeidstakers ineffektivitet, har neppe
arbeidsgiver samme beskyttelsesverdige interesse 1 4 fa opplyst saken. Ved en slik situasjon
kan det tilsi at personvernhensyn ber fi avgjerende vekt. Tilsvarende synspunkt gjer seg ogsa
gjeldende ved innsyn i virksomhetsrelatert e-post. Samtidig vil ogsa omfanget av innsynet og

behandlingen av personopplysninger matte fa betydning for bevisforingsadgangen. Det er

137 Slik ogsa Schei mfl. (2013) s. 867.
138 Videre kjeeremadl ble forkastet av Hoyesteretts kjeeremalsutvalg, jf. HR-2004-294-U. Se ogsd RG.2003 5.707
(Gulating) der lignende bevis ble tillatt fremlagt.
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eksempelvis mindre inngripende 4 foreta et selektivt sgk 1 dataloggen, enn & ta kopi av hele

harddisken.'*®

4.5 Ulovlig behandling av opplysninger fra GPS-sporing

For arbeidsgiver som driver transportvirksomhet der arbeidstakerne jobber utenfor fast
arbeidssted, kan det vere saklig behov for & logge hvor kjeretoyene befinner seg, enten av
administrasjonsgrunner eller sikkerhetshensyn. GPS-logging eller sakalt flatestyring gir
arbeidsgiver mulighet til & fore omfattende kontroll med de ansatte. Dette innebarer
informasjon om kjoretayets geografiske plassering, hvor arbeidstaker presumptivt befinner
seg, hvor lange pauser vedkommende har hatt, og muliggjer kontroll av timelister med mer.
Det er grunn til 4 tro at ny teknologi vil gjere det enklere & samle inn stadig sterre mengder
opplysninger gjennom GPS-sporing. Slik GPS-sporing er & anse som et arbeidsrettslig
kontrolltiltak, som ma ha et rettslig grunnlag for 4 vaere lovlig.!*’ I tillegg til de alminnelige
reglene i arbeidsmiljeloven kapittel 9, regulerer personopplysningsloven behandlingen av
personopplysninger giennom GPS-loggen. Dersom arbeidsgiver bruker GPS-sporing til
kontrollformal utover det opprinnelige formélet med loggingen, vil bruken av GPS-

opplysningene vere ulovlig.'*!

Hoyesterett har ikke tatt stilling til spersmélet om bevisavskjaring av opplysninger innhentet
pa ulovlige méte gjennom GPS-logg etter tvisteloven § 22-7.  RG. 2011 s. 321 (Hélogaland)
kom imidlertid lagmannsretten til at utskrifter fra GPS-logg kunne fremlegges som bevis i en
sak om gyldigheten av oppsigelse. I saken hadde arbeidsgiver sammenholdt opplysninger fra
bilens elektroniske GPS-logg med timelistene til den aktuelle arbeidstaker for & avdekke
avvik i timeferingen. Dette kontrollformélet var uforenlig med det opprinnelige formalet som
var administrasjon av kjereruter. Arbeidsgiver oppfylte heller ikke vilkarene for informasjon
etter arbeidsmiljeloven § 9-2. Beviset var derfor skaffet til veie pa en «utilberlig» mate etter
tvisteloven § 22-7. I den konkrete interesseavveiningen av om beviset skulle avskjeres, la
lagmannsretten stor vekt pa at «graden av krenkelse var beskjeden». Informasjonen inneholdt
kun informasjon knyttet til tidspunkt for temming for den enkelte soppelbil, ikke

opplysninger av privat karakter. Foring av beviset ville da heller ikke innebare en gjentatt

139 Slik som i RG. 2004 s. 347 (Borgarting). Se ogsd Schei mfl. (2013) s. 867.
140 Se bl.a. Fougner mfl. (2018) s. 345.
141 Se kapittel 2. Se ogsd Rt. 2013 s. 143.
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krenkelse. Bevisene ble ogsa ansett & kunne vare av vesentlig betydning for & oppna en
materielt riktig avgjorelse. Hensynet til sakens opplysning tilsa da at utskriftene fra

GPS-loggen kunne fremlegges som bevis.!'#?

Kjennelsen gir med dette uttrykk for at bevis som er innhentet gjennom ulovlig bruk av
GPS-logg, ikke innebzarer en tilstrekkelig tungtveiende personvernkrenkelse til & kunne
avskjare beviset. Spersmaélet blir derfor om en hovedregel om fri bevisfering av GPS-logger
stottes av de underliggende, reelle hensynene, slik at det gir en naturlig sasmmenheng med

losningen av de evrige typetilfellene ovenfor.

Utgangspunktet er at GPS-sporing 1 arbeidslivet innebarer en form for overvaking av den
ansatte. GPS-sporing vil kunne gi mulighet til & lokalisere arbeidstaker gjennom arbeidsdagen
til enhver tid og folge med pa arbeidstakers utfering av arbeidsoppgaver i detaljert grad.
Dersom arbeidsgiver misbruker de innsamlede personopplysningene til andre formal enn de
opprinnelig var ment til, vil det veere en sterk personvernkrenkelse for arbeidstaker. Legger
arbeidsgiver frem GPS-loggen som bevis i retten for & pdvise illojal opptreden, vil dette kunne

oppleves som en gjentatt krenkelse for arbeidstaker.

GPS-sporing fremstar imidlertid som et noe mindre personverninngrep enn overvaking
gjennom skjult kamera og skjult lydopptak, hvor det gjelder en hovedregel om
bevisavskjering, jf. punkt 4.2.1 og 4.3. Dette har sammenheng med at GPS-sporing, som
oftest, forst anses «utilberligy etter tvisteloven § 22-7 nar prosessuelle regler om
behandlingen av GPS-loggen ikke er overholdt, og ikke fordi GPS-sporingen 1 seg selv
innebarer en materiell integritetskrenkelse av arbeidstakeren.!** Denne forskjellen i inngrep i
personvernet mellom GPS-sporing og eksempelvis andre skjulte opptak, ber fi betydning i

bevisavskjeringsvurderingen.

Annerledes vil det matte vaere 1 situasjoner der arbeidsgiver har installert en skjult
GPS-sender 1 for eksempel kjoretoyet. Slik GPS-sporing har likhetstrekk med skjult
overvaking gjennom kamera og lydopptak, jf. punkt 4.2.1 og 4.3. Basert pa det tillitsbruddet
og den integritetskrenkelsen som skjult overviking innebarer, bor det av hensyn til
sammenhengen i rettstilstanden ogsa gjelde en hovedregel om bevisavskjering ved bevis fra

skjult GPS-sporing.

142 Hoyesteretts ankeutvalg forkastet anken, jf. HR-2011-2019-U. Se ogsd Uzun mot Tyskland [2010] no.
35623/05, der bruk av GPS-data ble ansett som mindre inngripende enn hemmelig opptak.
143 Slik som i RG. 2011 s. 321 (Halogaland).
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Det er likevel mest aktuelt at arbeidstaker er klar over at GPS-systemet er installert i
kjeretoyet. Det vil derfor ofte vaere mulig for arbeidstaker & innrette seg pd muligheten som
arbeidsgiver har til & misbruke GPS-loggen til slike kontrollformal. Dette kan sammenlignes
med innsyn i e-post og datalogg der ogsé arbeidstaker er klar over muligheten for at
arbeidsgiver kan foreta innsyn. Arbeidstaker kan dermed sies a ta en klanderverdig risiko ved

a opptre illojalt.

Videre er sammenstillingen av opplysninger fra GPS-logg til kontrollformél ansett & ha mer
karakter av & vaere et «tradisjonelt kontrolltiltak» tilknyttet arbeidstakers arbeidsoppgaver. !4
Som nevnt ovenfor avslerer ikke en GPS-logg nedvendigvis personopplysninger av privat

eller sensitiv karakter.!#’

Samlet synes ikke det & fremlegge bevis i form av opplysninger fra ulovlig GPS-sporing, &
representere en gjentakende krenkelse av tungtveiende personvernhensyn. Dermed ber
losningen av typetilfellet bevis fra ulovlig GPS-sporing vare at det falles tilbake pa

utgangspunktet om fri bevisforing.

4.6 Oppsummering og sammenligning av typetilfellene

Fremstillingen ovenfor har vist at det bare er for bevis fremskaffet ved skjult
kameraovervaking, skjulte lydopptak, skjult GPS-sporing og innsyn i privat e-post, at
hovedregelen er bevisavskjaring 1 stillingsvernsaker. Derimot kan bevis som er utilberlig
ervervet giennom ulovlig innsyn i virksomhetsrelatert e-post, datalogger, filer og
opplysninger fra synlig GPS-sporing, som utgangspunkt fores i trdd med prinsippet om fri
bevisforing. Gjeldende rett gir uttrykk for at prinsippet om fri bevisforing stér sterkt i norsk

rett.

Gjennomgangen har vist at det avgjerende for bevisavskjeringsvurderingen synes a vaere
hvordan arbeidsgiver gar frem ved beviservervet, og ikke nedvendigvis grovheten av den
illojale handlingen til arbeidstaker. Dette har ogsa god dekning i ordlyden «skaffet til veiey,
jf. tvisteloven § 22-7.

144 Rt. 2013 s. 143 avsnitt 106.
145 Rt. 2013 s. 143 avsnitt 104.
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Arbeidsgivers «utilberlige» fremgangsmate er serlig fremtredende ved ulike typer skjult
overvaking og opptak, i tillegg til innsyn 1 privat epost. Den grove, materielle
integritetskrenkelsen ved utferelsen av disse kontrolltiltakene, gjentar seg under bevisferingen
i retten. Ved utilberlig beviserverv gjennom innsyn i virksomhetsrelatert e-post, datalogger,
filer og GPS-sporing, gjelder krenkelsen derimot gjerne brudd pé saksbehandlingsregler ved
at arbeidsgiver ikke har fulgt de formelle reglene for fremgangsmaten for slike kontroller.

Krenkelsen under beviservervene vil her ikke nedvendigvis gjenta seg pa bevisforingsstadiet.

Videre er det grunn til & fremheve at skjult overvaking er noe arbeidsgiver normalt igangsetter
for 4 sikre nye bevis for den illojale handlingen som arbeidsgiver har mistanke om.'#¢ Skjult
overvaking og opptak blir gjerne utfort med formél om & belyse en adferd. Slike kontroller vil
derfor kunne vere gjenstand for pavirkning og tilrettelegging fra arbeidsgiver. Derimot vil
beviserverv gjennom de gvrige kontrolltiltakene som er gjennomgatt, gjelde en form for
etterkontroll av aktiviteter som arbeidstaker selv har utfort. Det er altsa tale om opplysninger
som allerede eksisterer. Arbeidsgiver har da ikke hatt samme mulighet til & pdvirke beviset,

noe som kan gi disse bevisene sterre bevisverdi.'*’

Samlet sett stotter de ovennevnte argumenter opp om at det gir en naturlig sammenheng i
rettstilstanden at det gjelder forskjellige hovedregler for bevisfering av bevis ved de ulike

typetilfellene av ulovlige kontrolltiltak.

146 Slik ogsa Torgersen (2009) s. 422.
147 Torgersen (2009) s. 422.
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S Avslutning: Er tvisteloven § 22-7
hensiktsmessig utformet?

Selv om det kan oppstilles hovedregler for bevisforingen, ma bevisavskjeringsspersmalet
fremdeles vurderes konkret i hver sak. Det kan synes som et paradoks at retten kan gé langt i
a tillate foring av utilberlig ervervede bevis i stillingsvernsaker, til tross for at hensynet til
arbeidstakers personvern pa arbeidsplassen star sterkt. Gér retten langt i 4 tillate foring av
«utilberlige» bevis etter tvisteloven § 22-7, vil det undergrave de hensynene som ligger bak

det lovfestede vernet av arbeidstaker.'*®

Den skjennsmessige utformingen av tvisteloven § 22-7 er videre lite forutsigbar for partene. I
trad med den teknologiske utviklingen som legger til rette for stadig nye metoder for ulovlig
beviserverv, aktualiseres spersmélet om det vil vere hensiktsmessig med en klarere utformet
lovtekst. Faren med for klare regler er imidlertid at rettstilstanden mister den fleksibilitet og
skjennsmessige tilpasning som lovteksten i dag gir mulighet for. Det er ogsa en fare for at den
som innhenter beviset — her arbeidsgiver — i storre utstrekning vil iverksette kontrolltiltak (og
andre utilberlige beviservervsmetoder) som ligger tett opp til den lovbestemte grensen for hva
retten tillater. En for rigid regel kan dessuten vare i strid med den alminnelige rettsfolelse, og

vil kunne medfore at flere saker ankes dersom sentrale bevis for sakens utfall ikke tillates fort.

Nettopp formélet om at bevisavskjeringsregelen ma ta heyde for at ulike hensyn kan gjore
seg gjeldende, var drsaken til at Justisdepartementet sloyfet det opprinnelige lovforslaget til
tvisteloven § 22-7, der et vilkar skulle vere at foring av beviset ville «medfere en krenkelse

av tungtveiende personvern- eller rettssikkerhetshensyny. %’

For a bevare fleksibiliteten som tar hoyde for konkrete vurderinger, mener jeg det er
hensiktsmessig at tvisteloven § 22-7 er skjonnsmessig utformet. Den rettslige standarden
apner ogsa for en dynamisk tolkning 1 samsvar med samfunnsutviklingen. Selv om det er for
tidlig a slé fast de konkrete rettsvirkningene av GDPR med tilherende ny
personopplysningslov, er det ikke utenkelig at det styrkede fokuset pa personvern pavirker

rettens holdning til hvordan bevisavskjaringsregelen skal tolkes. Sterkere fokus pa

148 Som bl.a. reglene i arbeidsmiljeloven kapittel 9 og personopplysningsloven, se kapittel 2.
149 Ot.prp. nr. 51 (2004-2005) s. 459.
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personvern i domstolene kan medfoere at interesseavveiningen 1 storre grad gér 1 faver av

arbeidstakers personvern.

Det vil likevel gjore tvisteloven § 22-7 mer forutsigbar om et eller flere, ikke-uttemmende
vurderingsmomenter oppstilles i lovteksten.!*° P4 denne méten uttrykker lovteksten sentrale
retningslinjer for rettens skjonnsmessige vurdering. Etter min mening vil det sarlig vare
hensiktsmessig a4 fremheve gjentatt krenkelse av tungtveiende personvernhensyn som et
serlig sentralt moment. Selv om en lovfesting av gjentakelsesmomentet som en retningslinje
ikke 1 seg selv vil innebare realitetsendring av rettstilstanden, kan dette tydeliggjore hva som

stér sentralt 1 bevisavskjaeringsvurderingen.

Ved pd denne méten & gjore lovteksten mer informativ, kan det ogsé tenkes at arbeidsgivere
(eller andre beviserververe) vegrer seg fra & gjennomfere ulovlige kontrolltiltak med sikte pa
a skaffe bevis til en fremtidig eller padgaende stillingsvernsak. Lovfesting av
gjentakelsesmomentet vil dessuten samsvare med det okte fokuset pa personvern gjennom
GDPR og de strengere overtredelsesgebyrene som arbeidsgivere og andre som behandler

personopplysninger i dag, kan ilegges.

150 Sml. utformingen av tvisteloven § 2-1 andre ledd.
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