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1 Innledning
1.1 Tema og problemstilling

Oppgaven handler om behandlingsgrunnlaget berettigede interesser etter GDPR artikkel 6
nr. 1 bokstav f, og i hvilken utstrekning denne bestemmelsen gir hjemmel for & behandle
personopplysninger. I oppgaven skal ogsa spersmalet om berettigede interesser som grunnlag
for profilering dreftes, som innebarer at personopplysninger behandles for dermed a kunne

gjore antagelser om den enkelte personens behov og preferanser.!

For 4 belyse problemstillingens aktualitet kan det vises til folgende eksempel: Peder As skal
bestille pizza.? Han oppgir navn og adresse sammen med bestillingen slik at pizzaselskapet
kan levere pizzaen hjem til han. Pizzaselskapet lagrer kontaktopplysningene og noen dager

senere mottar Peder rabattkuponger for lignende produkter fra pizzaselskapet i posten.

Det samme scenarioet kunne ogsé utartet seg slik: Peder bestiller pizza og oppgir navn og
adresse for hjemlevering. Samtidig har pizzaselskapet lagret en oversikt over tidligere
bestillinger, og pizzaselskapet har ogsa tilgang til Peders nettleserlogg, samt GPS- og
lokasjonsdata fra mobiltelefonen hans. En egen programvare kan analysere dataen og forutsi
Peders preferanser for ulike produkter, nar det er sannsynlig at Peder gjor kjop, nér han er
villig til & betale mer for produktene og nar han blir pavirket av ulike rabatter og tilbud. P&
bakgrunn av all denne informasjonen kan pizzaselskapet sende malrettet markedsfering i
samsvar med Peders preferanser, bdde som post i postkassen, pa mail og som reklame pa
sosiale medier, mobilapplikasjoner og internett for evrig. Reklamen kan ogsé fininnstilles til &
dukke opp pa tidspunkt hvor sannsynligheten er stor for at Peder kjoper pizza basert pa en

annonse pa relevante nettsider pa mobiltelefonen hans.

Eksemplet belyser spennet i méten personopplysninger behandles pa. Folk flest vil kanskje
reagere mindre pa det forste scenarioet fordi det oppleves mindre inngripende i deres
privatliv. Realiteten er nok heller at et flertall bedrifter benytter seg av profilering slik siste

del av eksemplet viser, ut fra en antagelse om at analyse av personopplysninger gir storre

! Definisjonen av profilering i GDPR behandles under punkt 2.2 og 4.2.
2 Eksemplet er hentet fra Artikkel 29-gruppen Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, (Heretter WP217) s. 31-33.



sannsynlighet for kjop av eksempelvis pizza. Har bedrifter rett til & foreta slik profilering

skissert i eksemplet? Og i sa fall, i hvilken utstrekning kan de gjore det?

Pizzaselskapet kan anfore at de har en berettiget interesse av a samle inn Peders
personopplysninger for & sikre at Peder kjoper pizza hos dem igjen. Kan GDPR art. 6 nr. 1
bokstav f tjene som rettslig grunnlag for & behandle Peders personopplysninger i denne
situasjonen? Hvordan sldr interesseavveiningen etter art. 6 nr. 1 bokstav f ut for de to
eksemplene skissert ovenfor? Hvilke momenter inngar i interesseavveiningen og hvilken vekt

skal disse ilegges? Dette er sentrale spersmal som skal dreftes i denne oppgaven.

Fremstillingen av oppgaven er todelt — den skal forst ta for seg berettigede interesser som
behandlingsgrunnlag, jf. GDPR art. 6 nr. 1 bokstav f og deretter ta for seg profilering i
henhold til dette behandlingsgrunnlaget.

1.2 Avgrensning av oppgaven

Hovedformélet med oppgaven er en nermere analyse av interesseavveiningen i art. 6 nr. 1
bokstav f, samt profilering etter dette behandlingsgrunnlaget. De andre
behandlingsgrunnlagene behandles derfor ikke. Videre er det egne rettsgrunnlag for
behandling av sdkalte «se@rlige kategorier» av personopplysninger i art. 9, som angar
eksempelvis opplysninger om en persons helse eller religiose oppfatning, og det avgrenses

ogsd mot disse av hensyn til oppgavens lengde.

Profilering er inntatt som del av bestemmelsen 1 art. 22 om automatiserte avgjorelser, men
dette skal ikke dreftes neermere i oppgaven, utover der det kan kaste lys over

interesseavveiningen for profilering etter art. 6 nr. 1 bokstav f.

Det avgrenses ogsa mot eventuell rettspraksis eller andre relevante rettskilder som kommer
etter 1. desember 2018, da det i lys av innleveringsfristen ikke vil vaere anledning til &

behandle disse i oppgaven.



1.3 Kort om GDPR og bakgrunnen for reglene

Den 27. april 2016 ble Personvernforordningen® (heretter GDPR eller forordningen) formelt
vedtatt i EU, og den tradte i kraft for medlemslandene 25. mai 2018.# Forordningen ble
innlemmet i EQS-avtalen® ved ny, norsk personopplysningslov® som tridte i kraft 20. juli
2018.7 Forordningen opphever personverndirektivet fra 19958, og den nye

personopplysningsloven opphever personopplysningsloven av 2000.°

Bakgrunnen for, og aktualiteten av det nye regelverket er beskrevet i forordningens fortale
punkt 6: «Den raske teknologiske utviklingen samt globaliseringen har skapt nye utfordringer
med hensynet til vern av personopplysninger. Omfanget av innsamlingen og utvekslingen av
personopplysninger har gkt betrakteligy». Videre heter det i punkt 7 at den teknologiske
utviklingen «krever en sterk og mer sammenhengende ramme for vern av personopplysninger
1 Unionen stottet av en streng hdndheving av reglene, ettersom det er viktig 4 skape den

nedvendige tillit som vil gjore at den digitale skonomien kan utvikle seg i det indre marked».

I forlengelsen av fortalepunkt 7 kan det kort bemerkes at GDPR er innfert som en forordning,
fremfor et direktiv slik personverndirektivet var. En forordning er «binding in its entirety» og
skal veere «directly applicable in all Member States», jf. TEUV!? art. 288 (2). Forordninger
sikrer derfor ensartede regler i alle EU-medlemslandene fordi det ikke kreves saerskilt
gjennomferingsakt.!! Direktiv er derimot bindende «as to the result to be achieved (...) but
shall leave to the national authorities the choice and methodsy, jf. Art. 288 (3). Ved direktiv
har medlemslandene storre frihet til & velge hvordan reglene skal implementeres og gir

dermed ikke ensartede regler pd samme mate som forordninger.

3 Europaparlamentets- og Radsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF (generell personvernforordning) [GDPR].

4 Jf. art. 99 nr. 2.

> Avtale om Det europeiske skonomiske samarbeidsomrade (E@S-avtalen). Inntatt i Lov 27. november 1992 nr.
109 om gjennomfoering i norsk rett av hoveddelen i avtale om Det europeiske skonomiske samarbeidsomrade
(EDS) m.v. (EQS-loven).

¢ Lov 15. juni 2018 nr. 38 om behandling av personopplysninger (personopplysningsloven).

7 Jf. personopplysningsloven § 1.

8 Europaparlamentet og Rédets direktiv 95/46/EF av 24. oktober 1995 om beskyttelse av fysiske personer i
forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger (heretter
Direktivet).

% Lov 14. april 2000 nr. 31 om behandling av personopplysninger (personopplysningsloven) [OPPHEVET].
10 Traktaten om Den europeiske unions virkemate.

1 Halvard Haukeland Fredriksen og Gjermund Mathisen EJS-rett, (2018) 3 utg. s. 28.



Uttalelsene i fortalen viser at hovedformalet med forordningen er & sikre et forsvarlig vern av
fysiske personers privatliv i en tid der teknologien utvikles raskt og bruken av
personopplysninger oker i omfang. Samtidig skal forordningen sikre at personopplysninger
kan benyttes kommersielt og mellom medlemslandene i EU. Fysiske personers behov for vern
om privatlivet og bedrifters behov for bruk av personopplysninger ma dermed balanseres, og
en slik balansegang danner en red trdd gjennom hele forordningen. Balanseringen av
rettigheter kan utledes allerede fra forordningens tittel - GDPR skal gi «vern av fysiske
personer i forbindelse med behandling av personopplysninger» og sikre «fri utveksling av
slike opplysninger». Formdlsbestemmelsen i art. 1 nr. 1-3 presiserer ogsa dette uttrykkelig.

Ved tolkningen av bestemmelsene er dette sentrale hensyn som ma vektes mot hverandre.

1.4 Kilder og metode

En hovedutfordring ved oppgaven er at GDPR er et nytt regelverk og at rettskildetilfanget
dermed er lite. Det ma derfor legges stor vekt pd bestemmelsenes ordlyd og uttalelser i
fortalen. Som folge av mangel pé rettspraksis far radgivende uttalelser fra Artikkel 29-
gruppen, samt forvaltningspraksis fra Personvernnemnda desto sterre vekt. Dessuten er art. 6
nr. 1 bokstav f en videreforing fra personverndirektivet'?, slik at tidligere rettspraksis og
ovrige rettskilder er relevante ved tolkningen. I dette delkapitlet skal det knyttes noen korte

bemerkninger til kildene som er spesielle innenfor personvern.

Den primere rettskilden for analysen i oppgaven er GDPR. GDPR er en EU-forordning som
er inntatt i E@S-avtalen og kan derfor i denne sammenheng karakteriseres som et EQS-
regelverk. Forordningen «gjelder som lovy, jf. personopplysningsloven § 1, slik at alminnelig
juridisk metode ma legges til grunn ved tolkningen av reglene. Gjennom E@S-avtalen har
imidlertid norsk lovgiver forpliktet seg til & ogsa bruke EU-rettslige kilder ved tolkningen av
regelverkene, i trdd med homogenitetsprinsippet.'® Innledningsvis kan det bemerkes at ved
motstrid mellom norsk rett og EQS-retten, far EQS-retten forrang, jf. EQS-loven § 2, slik

ogsa forutsatt i personopplysningsloven § 2.

12 Daniel Riicker and Tobias Kugler (red.) New European General Data Protection Regulation, (2018) s. 82.
13 Fredrik Sejersted mfl. EJS-rett, (2011) 3.utg. s. 237. Homogenitetsprinsippet innebaerer at E@S-bestemmelser
ma fortolkes og anvendes i samsvar med EU-retten slik at rettstilstanden blir den samme i EQS og EU.



For & oppnd homogenitet mellom E@S- og EU-medlemsstatene, er EU-domstolens
avgjerelser en tungtveiende kilde ved tolkning av forordningen, jf. E®@S-avtalen art. 6 og
ODA" art. 3.1°

Fortalen til forordningen har ogsd betydning som tolkningsfaktor. Fortalen er en innledende
tekst i rettsakten, skrevet av EUs lovgivende organer, hvor de overordnede formalene med
regelverket fremgar, men ogsa hvordan de enkelte bestemmelsene skal forstés.'® Derfor har
fortalen relativt stor betydning for tolkning av lovteksten, selv om den ikke er rettslig

bindende.!”

Norske forarbeider er normalt en tungtveiende rettskilde i norsk rett fordi de utdyper
lovgivers vilje og mening med reglene. Forarbeider til gjennomferingslovgivning, som Prop.
56 LS (2017-2018), er ikke skrevet av lovgiveren bak reglene, og forarbeider til
gjennomferingslovgivning har heller som fokus & tilpasse lovgivningen til norsk rett.'® Denne
rettskilden benyttes derfor ikke av EU- eller EFTA-domstolen, og for & opptre i henhold til

homogenitetsprinsippet, bar norske rettsanvendere bruke slike forarbeider med varsomhet.

Article 29 Working Party!® (heretter Artikkel 29-gruppen) var EUs radgivende organ i
personvernspersmal?® og skrev retningslinjer og anbefalinger til hvordan reglene skal forstés
og handheves. Uttalelsene er imidlertid ikke juridisk bindende, jf. TEUV art. 288 (5), men
gruppens retningslinjer er et viktig hjelpemiddel for a forsta innholdet av bestemmelsene.
Med GDPRs inntreden oppherte Artikkel 29-gruppen?!, og som erstatning er nd European
Data Protection Board (EDPB)?? innfert med hjemmel i GDPR art. 65. EDPB har viderefort
en rekke veiledere Artikkel 29-gruppen ga ut, og derfor er disse fortsatte relevante for

tolkningen av bestemmelsene i GDPR. Disse papekes fortlopende der det er relevant.

14 Avtale mellom EFTA-statene om opprettelse av et Overvikningsorgan og en Domstol (ODA-avtalen).

15 Sejersted mfl. (2011) s. 237.

16 Fredriksen (2018) s. 305.

17 Jf. C-345/13 avsnitt 31. EU-domstolen uttalte at «the preamble (...) has no binding legal force and cannot be
relied on either as a ground for derogating from the actual provisions of the act in question or for interpreting
those provisions in a manner clearly contrary to their wording».

18 Sejersted mfl. (2011) s. 203

19 Artikkel 29-gruppen ble opprettet med hjemmel i artikkel 29 i personverndirektivet som ogsa navnga gruppen.
20 Jon Wessel-Aas og Magnus @degaard Personvern Publisering og behandling av personopplysninger

(2018) s. 94.

21 http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=629492

22 P4 norsk Personvernradet.




Datatilsynet og Personvernnemndas avgjerelser kan ogsé fa betydning ved tolkningen av
forordningen. Datatilsynet er Norges tilsynsmyndighet, jf. forordningen art. 51, som enkelt
sagt innebeerer at de skal fore tilsyn med at forordningens regler blir fulgt i Norge.?
Personvernnemnda behandler klager over Datatilsynets vedtak, jf. personopplysningsloven

§ 22. Avgjerelser fra Datatilsynet og Personvernnemnda er forvaltningspraksis?* som har
rettskildemessig vekt, men i begrenset grad. Ettersom det foreleopig er lite rettspraksis knyttet
til forordningen, far likevel forvaltningspraksisen fra Datatilsynet og Personvernnemnda

storre plass i denne oppgaven.

Uttalelser fra juridisk litteratur har som vanlig begrenset rettskildemessig vekt og benyttes der
argumentasjonsverdien er god. Badde norsk og internasjonal litteratur er relevant som folge av

at regelverket er likt for EU- og E@S-medlemslandene.

1.5 Den videre fremstillingen

I den videre fremstillingen skal det redegjores for behandlingsgrunnlaget i art. 6 nr. 1
bokstav f, momentene i interesseavveiningen og profilering etter denne bestemmelsen. For &
danne et oversiktlig bilde av reglene for behandling av personopplysninger, begynner del 2
med seregenheter ved bokstav f sammenlignet med de andre behandlingsgrunnlagene, samt
en introduksjon av hva profilering er. Deretter skal det i del 3 redegjores for vilkarene i art. 6
nr. 1 bokstav f og momentene i interesseavveiningen. Videre i del 4 dreftes profilering,
herunder elementene i legaldefinisjonen av profilering og nér profilering kan benyttes med

grunnlag i art. 6 nr. 1 bokstav f. Avslutningsvis i del 5 skal funnene i oppgaven oppsummeres.

Begrep som behandling, personopplysninger og behandlingsansvarlig brukes hyppig i
oppgaven, men er ikke gjenstand for noen nermere dreftelse i oppgaven ettersom disse er
legaldefinert i GDPR art. 4. For oppgavens formal er det tilstrekkelig & vise til disse
definisjonene. Med «den registrerte» menes vedkommende som blir «identifisert» eller som er
«identifiserbar» 1 behandlingen, jf. art. 4 nr. 1. Den videre fremstillingen tar utgangspunkt i at
behandlingen av personopplysninger gjores av en behandlingsansvarlig, ikke en

databehandler. Grensedragningen mellom behandlingsansvarlig og databehandler kan vere

23 Datatilsynet utarbeider blant annet en rekke veiledere innenfor personvernrettslige spersmal som er nyttige for
bedrifter & bruke. Disse samsvarer i stor grad med Artikkel 29-gruppens veiledere, som er relevante for samtlige
bedrifter innenfor virkeomradet av GDPR. I trdd med homogenitetsprinsippet benyttes derfor kun sistnevntes
veiledere.

24 Bade Datatilsynet og Personvernnemda er forvaltningsorgan, jf. personopplysningsloven §§ 20 og 22.



vanskelig & trekke i praksis, men dette er ikke gjenstand for nermere droftelse i

oppgaveteksten.
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2 GDPR som skranke for a behandle

personopplysninger

2.1 Behandling av personopplysninger krever rettslig
grunnlag

GDPR art. 5 nr. 1 bokstav a fastlegger at behandling av personopplysninger skal skje péd en
«lovlig, rettferdig og &pen mate». Artikkel 5 angir de sékalte personvernprinsippene som
gjelder for all behandling av personopplysninger, og disse danner derfor en overordnet rettslig
ramme for behandlingen. Prinsippet i bokstav a innebarer at behandling av
personopplysninger krever et rettslig grunnlag, et behandlingsgrunnlag, for & vaere lovlig etter
forordningen. Artikkel 6 nr. 1 angir seks alternative behandlingsgrunnlag, og hele

bestemmelsen er inntatt under:

«Behandlingen er bare lovlig dersom og i den grad minst ett av folgende vilkdr er
oppfylt:

a) den registrerte har samtykket til behandling av sine personopplysninger for ett eller
flere spesifikke formal,

b) behandlingen er nodvendig for d oppfylle en avtale som den registrerte er part i,
eller for d giennomfore tiltak pa den registrertes anmodning for en avtaleinngdelse,
¢) behandlingen er nadvendig for da oppfylle en rettslig forpliktelse som pdhviler den
behandlingsansvarlige,

d) behandlingen er nodvendig for d verne den registrertes eller en annen fysisk
persons vitale interesser,

e) behandlingen er nodvendig for d utfore en oppgave i allmennhetens interesse eller
utove offentlig myndighet som den behandlingsansvarlige er palagt,

f) behandlingen er nodvendig for formdl knyttet til de berettigede interessene som
forfalges av den behandlingsansvarlige eller en tredjepart, med mindre den
registrertes interesser eller grunnleggende rettigheter og friheter gar foran og krever

vern av personopplysninger, scerlig dersom den registrerte er et barny.

Opplistingen av behandlingsgrunnlag er uttemmende jf. ordlyden «bare lovlig» i ferste

setning. Dersom ikke vilkérene for ett eller flere av disse grunnlagene er oppfylt, er ikke
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behandlingen av personopplysninger lovlig.?> Behandlingsgrunnlaget mé derfor foreligge s

lenge behandlingen foregar.

Felles for behandlingsgrunnlagene i art. 6 nr. 1 bokstav a—e er at de peker pa situasjoner der
lovgiver presumerer at behandlerens og den fysiske personens rettigheter og interesser er
balanserte.?® Behandlingsgrunnlaget i bokstav f om berettigede interesser flytter derimot
balanseringsevelsen fra lovgiver til den behandlingsansvarlige.?” Behandlingsansvarlig mé
avveie sine egne interesser mot den fysiske personens rettigheter og interesser, og serge for at
behandlingen ikke i for stor grad griper inn i personvernet. Det mé foretas en konkret
balanseovelse for hver enkelt behandling og derfor kan bestemmelsen vere mer
ressurskrevende & benytte enn de andre behandlingsgrunnlagene. Til gjengjeld gir bokstav f
en fleksibilitet som ikke finnes i de andre behandlingsgrunnlagene siden det ikke er begrenset

til typetilfellene lovgiver har beskrevet.

Forordningen stenger for at offentlige myndigheter ved utevelsen av deres oppgaver kan benytte
berettigede interesser som grunnlag for behandling av personopplysninger, jf. art. 6 nr. 1 (2). Dette er
naturlig ettersom det skal foretas en avveining av om deres interesser overskrider den fysiske personens
rettigheter. En avveining mellom myndighetenes og borgernes rettigheter og interesser heorer til
lovgivers oppgaver, i trdd med legalitetsprinsippet og lovgivers overordnende demokratiske rolle.
Offentlige myndigheter har dessuten et eget grunnlag for behandling av personopplysninger i bokstav e,

som krever egen lovhjemmel, jf. art. 6 nr. 3 bokstav b.

Fleksibiliteten som behandlingsgrunnlaget i bokstav f gir, kan gi inntrykk av at bestemmelsen
er en form for sekkepost for behandlinger som ikke passer under de andre grunnlagene. Art. 6
nr. 1 bokstav f er imidlertid ikke ment som en «last chance if no other grounds apply» eller et
grunnlag som kan brukes uhemmet fordi det anses & vere «less constraining than the other

grounds».?® Hertil kommer at behandlingsgrunnlagene i art. 6 er likestilte, jf. ordlyden «minst

ett av folgende vilkér».?

Formalet med & vise forskjellene mellom grunnlagene i bokstav a—e og f er at nar det er
behandlingsansvarlig selv som skal foreta en interesseavveining, kan det by pa sarlige

utfordringer. Behandlingsansvarlig har naturligvis en egeninteresse av at resultatet av

25 Jf. Skullerud mfl. Personvernforordningen (GDPR) Kommentarutgave, (2018) s. 81.

26 WP217 s. 9. Denne veilederen er ikke viderefort av EDPB, men er ettersom GDPR art. 6 er en videreforing fra
samme regel i direktivet, er veilederen fortsatt relevant.

27 At det er behandlingsansvarlig som skal gjere denne vurderingen folger av WP217 s. 14.

22 WP217s.9.

29 Dette indikeres ogsé i fortalen punkt 40.
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balansegvelsen blir at personopplysningene kan behandles. Dersom det ikke er klare rammer
for hvordan interesseavveiningen skal foretas, kan derfor behandlingsansvarliges
egeninteresse medfore at personopplysninger behandles i storre utstrekning eller pa en mer
inngripende méte enn hva som er lovlig. Momentene som behandlingsansvarlig kan vektlegge

1 interesseavveiningen skal derfor redegjeres naermere for under punkt 3.5 og 3.6.

2.2 Profilering er nytt for personvernreglene

Det fantes ingen bestemmelser om profilering i personverndirektivet, men
personopplysningsloven 2000 hadde en bestemmelse som gjaldt informasjonsplikt ved bruk
av «personprofiler», jf. § 21. Begrepet hadde imidlertid ikke en legaldefinisjon, og er dermed
for forste gang legaldefinert i GDPR art. 4 nr. 4. Bestemmelsen lyder i sin helhet slik:

«enhver form for automatisert behandling av personopplysninger som innebcerer d
bruke personopplysninger for a vurdere visse personlige aspekter knyttet til en fysisk
person, scerlig for a analysere eller forutsi aspekter som gjelder nevnte fysiske
persons arbeidsprestasjoner, okonomiske situasjon, helse, personlige preferanser,

interesser, pdlitelighet, atferd, plassering eller bevegelser» (min utheving).

Profilering er en form for behandling av personopplysninger.3® Sentralt for profilering er at
behandlingen av personopplysninger er «automatisert» og at de innsamlede
personopplysningene brukes for & vurdere «personlige aspekter (...) serlig for & analysere
eller forutsi aspekter». Forenklet kan man si at profilering er innsamling av data og analyse av
enkeltindivid basert pa den innsamlede dataen.’! De enkelte elementene i definisjonen

gjennomgds 1 punkt 4.2 i fremstillingen.

Som eksemplet innledningsvis indikerte, er det serlig aktuelt & se n@rmere pé profilering
fordi profilering bidrar til 4 avdekke en persons preferanser og behov, som dermed kan gi okt
fortjeneste til bedrifter som benytter seg av profilering. Dette er mulig fordi forbrukere i dag
legger igjen elektroniske spor pd blant annet pd sosiale medier, mobilapplikasjoner og ved &
surfe pé nettaviser og andre nettsteder. Samtidig kan omfattende profilering oppleves som et

inngrep 1 den profilertes personvern, og ved bruk av avanserte teknikker som Big Data-

30 Jf. fortalen punkt 72.
31 Jf. Riicker (2018) s. 265.

13



analyse (stordataanalyse)*?, maskinlering (kunstig intelligens) og algoritmer er det ogsa risiko

for at en profil dannes basert pa uriktige opplysninger.

Selv om reglene om profilering er nye, er profilering sveert utbredt®?, og derfor er det viktig at
GDPR er innfert som en forordning. Ensartede regler i EU og EQS sikrer en effektiv
innforing og hdndheving av de nye reglene, som igjen sikrer at GDPR kan oppnd mélet om et

forsvarlig vern av privatlivet.*

Det fremgér av art. 5 bokstav b at personopplysninger skal samles inn for «spesifikke,
uttrykkelig angitte og berettigede formal» og at opplysningene ikke ma viderebehandles pé en
mate som er «uforenlig» med det opprinnelige formélet. Dette omtales i GDPR som
prinsippet om formélsbegrensning. I art. 5 bokstav ¢ heter det at personopplysninger skal
vaere «adekvate, relevante og begrenset til det som er nedvendig for formalene de behandles

for». Dette er dataminimeringsprinsippet.

Disse to personvernprinsippene kan vere problematiske & forene med profilering. Profilering
gjennomfores typisk med analyseteknikker som bruker store mengder personopplysninger,
som gir desto bedre prediksjoner dersom flere personopplysninger behandles.?®> Bedre
prediksjoner om den registrertes behov og preferanser gir storre sannsynlighet for at den
registrerte velger ditt produkt fremfor konkurrentens, og behandlingsansvarlig vil 1 et slikt
tilfelle derfor ha stor interesse av 4 samle inn mest mulig informasjon. Da blir det vanskelig &
samtidig forsvare at behandlingen har skjedd for det samme, spesifikke formédlet, og at
behandlingen er begrenset til det nedvendige. Det er derfor nedvendig & underseke hvor bredt
formalet kan defineres, eksempelvis om det er tilstrekkelig etter art. 5 nr. 1 bokstav b at

formélet med behandlingen er & forbedre egne produkter og tjenester.

Det er s@rlig spersmélene om hvordan definisjonen av profilering i art. 4 nr. 4 skal forstés, og
1 hvilke tilfeller profilering kan hjemles med art. 6 nr. 1 bokstav f som behandlingsgrunnlag,

som skal belyses i denne oppgaven.

32 Big Data-analyse «referer til gigantiske mengder digitale data (...) som gjeres til gjenstand for omfattende
analyse ved bruk av aloritmery, jf. Datatilsynet Big Data — personvernprinsipper under press (2013) s. 7.

33 Bare i Norge har Datatilsynet i rapporten Hva vet de om deg? (2018) redegjort for at store norske akterer som
Canal Digital Kabel, Schibsted, Trumf og Telia Norge AS, lagrer store mengder data fra kundene sine og
analyserer dem.

34 En forordning skaper rettssikkerhet og «vil gi fysiske personer i alle medlemsstater det samme nivéet av
rettslig bindende rettigheter og plikter», jf. fortalen punkt 13.

33 Jf. Riicker (2018) s. 264.
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3 Vilkarene i artikkel 6 nr. 1 bokstav f

3.1 Introduksjon

GDPR artikkel 6 nr. 1 bokstav f:

«Behandlingen er bare lovlig dersom og i den grad minst ett av folgende vilkdr er

oppfylt:

(...)

f) behandlingen er nadvendig for formadl knyttet til de berettigede interessene som
forfalges av den behandlingsansvarlige eller en tredjepart, med mindre den
registrertes interesser eller grunnleggende rettigheter og friheter gdr foran og krever
vern av personopplysninger, scerlig dersom den registrerte er et barny (min

utheving).

Bestemmelsen i bokstav f inneholder tre kumulative vilkr som mé vere oppfylt for at
behandling av personopplysninger etter dette grunnlaget skal vare lovlig. Behandlingen ma
vaere «nedvendigy, behandlingsansvarlig mé ha en «berettiget interesse» for behandlingen og
det ma foretas en endelig interesseavveining mellom behandlingsansvarliges interesser og den

registrertes «interesser eller grunnleggende rettigheter og friheter».

Det folger ikke uttrykkelig av ordlyden i bokstav f, men behandlingsgrunnlaget mé vere
«established prior to the processing and in relation to a specific purpose», jf. Artikkel 29-
gruppens retningslinjer om samtykke.*® Formal med behandlingen ma ogsé «vere berettigede,
uttrykkelig angitt og fastsatt nar personopplysningene samles inn», jf. fortalen punkt 39.
Dessuten har behandlingsansvarlig en informasjonsplikt, pa «tidspunktet for innsamlingeny,
overfor den registrerte om hvilke interesser som forfolges, jf. art. 13 bokstav d. Naturligvis
ma da den berettigede interessen vaere etablert for behandlingen finner sted. Hensynet til
sammenheng i lovverket tilsier dermed at vilkaret om berettiget interesse ma vaere oppfylt for

behandlingen kan begynne.

I Rigas satiksme-dommen®’ uttalte EU-domstolen at bestemmelsen inneholder «three

cumulative conditionsy, forst «the pursuit of a legitimate interest», deretter «the need to

36 Artikkel 29-gruppen Guidelines on consent under Regulation 2016/679, (Heretter WP259rev.01) s. 23.
Veiledningen er viderefort av Personvernradet (EDPB) og er derfor relevant & se hen til ved tolkningen av

bestemmelsen.
37 Sak C-13/16 avsnitt 28.
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process personal data for the purposes of the legitimate interests pursued» og til sist «the
fundamental rights and freedoms of the person concerned by the data protection do not take
precedence». Artikkel 6 nr. 1 bokstav f videreforer personverndirektivet 95/46/EF art. 7
bokstav f, og dessuten personopplysningsloven 2000 § 8 forste ledd bokstav 3%, og derfor er

tidligere rettspraksis og evrige rettskilder fremdeles relevante ved tolkningen av GDPR.

Vurderingen er dermed tredelt og i det folgende skal vilkarene gjennomgas enkeltvis i

henhold til rekkefolgen EU-domstolen har lagt til grunn.

3.2 Behandlingsansvarliges berettigede interesser
3.2.1 Ordlyden favner vidt

Behandlingsansvarlig ma for det forste ha en «berettige[t] interesse» for behandlingen.
Ordlyden «berettigede interesser» er vid og bestemmelsen gir ikke uttrykkelig veiledning om
hva slags interesser som regnes som berettigede. Ordlyden «interesse» favner bredt og kan
omfatte behov, malsettinger eller onsker. At interessen ma vare «berettiget» tilsier imidlertid
at ikke enhver interesse vil omfattes av bestemmelsen, ordlyden oppstiller et visst

kvalifikasjonskrav til interessene.

Videre kan ordlyden «berettigede» tilsi at interessen skal vere lovlig, serlig sett i lys av den
engelske ordlyden «legitimate». Artikkel 29-gruppen uttaler seg i samme retning og utdyper
at interessen ma veere «in accordance with applicable EU and national law».*” Uttalelsen
innebarer at interessen ikke bare ma vaere lovlig i samsvar med personvernreglene, men
lovlig etter all lovgivning. Eksempelvis trekkes det frem i fortalepunkt 47 at markedsfering
kan vare en berettiget interesse, men selv om markedsfering kan vere en lovlig interesse etter

GDPR, ma den behandlingsansvarlige ogsé behandle i henhold til markedsferingsloven.

De berettigede interessene mé ogsa «forfolges» av behandlingsansvarlig. Det innebarer at
interessen ma gjore seg gjeldende for virksomheten pa tidspunktet for behandlingen, den kan
ikke vaere for avledet og fjern. Artikkel 29-gruppen har uttalt at interessen ma vaere «real and

present»*® som underbygger at interessen mé vere saklig begrunnet i virksomhetens reelle
behov.

38 Jf. forarbeidene til personopplysningsloven 2018, Prop. 56 LS (2017-2018) s. 32.
3% WP217 s. 25.
40WP217 s. 25.
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Fortalen inneholder eksempler pd situasjoner som kan gi behandlingsansvarlig en berettiget
interesse 1 & behandle personopplysninger. I punkt 47-50 nevnes behandling for & forebygge
bedrageri, at personopplysninger sendes internt i et konsern, for a sikre nett- og
informasjonssikkerheten, og for & avdekke mulige straffbare handlinger eller trusler mot den
offentlige sikkerhet. Det fremheves ogsé helt eksplisitt i punkt 47 at markedsforing kan anses
som en berettiget interesse. Selv om fortalen lister opp eksempler, kan ikke disse interessene
uten videre tjene som behandlingsgrunnlag. Det m4 ogsé vurderes om behandlingen i for stor

grad forulemper den registrerte ved interesseavveiningen.

Artikkel 29-gruppen trekker ogsa frem ytterligere eksempler pé berettigede interesser
behandlingsansvarlig kan ha, eksempelvis uteving av ytringsfriheten, sikkerhet eller

historiske, vitenskapelige eller statistiske formal og forskning.*!

3.2.2 Behandlingsansvarlig skal ta hensyn til den registrertes forventninger

Forordningens fortale kan bidra til & kaste ytterligere lys over hvordan vilkéret skal forstas. I
punkt 47 uttales det at det skal tas hensyn til «de registrertes rimelige forventninger» pa

grunnlag av «forholdet mellom dem og den behandlingsansvarlige».

I Avfallsservice-dommen, Rt-2013-143, som riktignok gjaldt hvorvidt gjenbruk av
personopplysninger falt innenfor det opprinnelige formalet, uttalte Hoyesterett at «ved
vurderingen av hvilke ulemper personopplysningene har hatt for A, m4 det ogsé ses hen til om
gjenbruken av opplysningene 18 innenfor hans rimelige forventninger om hva opplysningene

kunne brukes tily».*?

Et sentralt vurderingstema er dermed hvilke forventninger den registrerte med rimelighet
stiller til behandlingsansvarlig. Dersom personen forventer eller regner med at ens
personopplysninger behandles, taler det i faver av at interessen er berettiget. Motsetningsvis,
dersom den registrerte ikke har noen slik forventning, hvis behandlingen er overraskende eller
uventet, taler det for at interessen ikke er berettiget. Dersom behandlingen foregér pa en
annen mate enn personen forventer, taler dette ogsa i mot at interessen er berettiget, selv om

behandling i utgangspunktet ikke kommer helt uventet for den registrerte.

4T WP217 s. 25.
42 Jf. avsnitt 60.
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3.2.3 Problemet med 4 vurdere den registrertes forventninger

Vurderingen av om det foreligger berettigede interesser skal gjores konkret for hver
behandling, jf. punkt 2.1 over. Derfor mé behandlingsansvarlig ta hensyn til den registrertes
subjektive forventninger. Med tanke pa at ulike personer kan ha ulike forventinger til samme
vare eller tjeneste, kan det vaere utfordrende for behandlingsansvarlig & vurdere de subjektive
forventningene. En person kan for eksempel mene at det er verdt 4 gi slipp pa mye av sitt
personvern for & fa et tilpasset brukerinnhold, mens en annen ikke deler ensket om
brukertilpasset innhold. Dette vil variere med hvor opptatt av privatliv den registrerte er, og
hvor ngye man har tenkt igjennom konsekvensene ved & avgi personsensitiv informasjon.
Dessuten kan de registrertes forventninger endre seg over tid. Variasjonen av de registrertes
forventninger gjor det utfordrende for behandlingsansvarlig a forutsi den konkrete

forventningen ved behandlingen.

Klare utsagn fra den registrerte kan imidlertid lette pa denne utfordringen for
behandlingsansvarlig. Likevel er det sjeldent at behandlingsansvarlig har slike klare utsagn fra
den registrerte om hvilke forventninger som stilles til behandlingen. Dermed ma
behandlingsansvarlig se hen til forventningene til en normal registrert. Man kan ikke ta
hensyn til de mest ekstreme personene i hver sin retning, verken den registrerte som ensker &
leve et liv helt uten & oppgi personopplysninger, men heller ikke den registrerte som gjerne gir

fra seg en stor mengde sensitive personopplysninger.

Behandlingsansvarlig kan i tillegg bete pa utfordringen med den konkrete registrertes
forventninger ved & informere om grunnen til behandlingen, og dette kan gjore behandlingen
mer forstaelig for den registrerte, jf. informasjonsplikten i art. 13. Et annet mulig tiltak for &
sikre at man behandler i trdd med den registrertes forventninger er & henvende seg direkte til
den registrerte og forhere seg om hvordan vedkommende ensker at sine personopplysninger
skal brukes. Eksempelvis pd nettsider eller i mobilapplikasjoner kan den registrerte pa sin
‘profilside’ svare pad man hvorvidt man ensker tilpassede tilbud og annonser, mer generell

reklame eller ingen reklame.

3.2.4 Tilknytning mellom behandlingsansvarlig og den registrerte

I fortalen punkt 47 uttales det ogsa at det kan foreligge en berettiget interesse nar det er et

«relevant og passende forhold mellom den registrerte og den behandlingsansvarlige, f.eks.
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dersom den registrerte er kunde av den behandlingsansvarlige eller i vedkommendes
tjeneste». Uttalelsen gir antydning om at dersom det foreligger en form for tilknytning
mellom den registrerte og behandlingsansvarlig, er det rimelig a anta at den registrerte
forventer & fa sine personopplysninger behandlet. En arbeidstaker har for eksempel grunn til &
forvente at arbeidsgiver ensker a fore oversikt over de ansattes kontaktopplysninger, pa
samme mate som en kunde i medlemsklubben til en butikk ma forvente at butikken sender ut

nyhetsbrev pd mail nér nye varer er kommet til butikken.

Den tidligere nevnte Rigas satiksme-dommen** gjaldt et trikkeselskap som ensket & kreve
erstatning fra en taxipassasjer som ved & apne deren til taxien, paforte skade pé en trikkevogn.
Trikkeselskapet hadde ingen tilknytning til passasjeren utover skaden péfert deres trikkevogn,
men EU-domstolen uttalte at «the interest of a third party in obtaining the personal
information of a person who damaged their property in order to sue that person for damages
can be qualified as a legitimate interest». Tilknytningen mellom partene kan dermed vise seg
pé en rekke ulike maéter, det er ikke nedvendigvis bare tilknytning i kunde- eller ansattforhold

som er relevant.

Riktignok er tilknytning kun trukket frem i fortalen som et eksempel péd nér det «kany»
foreligge en berettiget interesse, ikke som et krav for at vilkéret skal anses oppfylt. Dette
tilknytningsmomentet kan heller ikke utledes direkte av bestemmelsens ordlyd. Dessuten kan
ikke en tilknytning mellom behandlingsansvarlig og den registrerte rettferdiggjore all form for

behandling av personopplysninger, men inngar heller som et moment i en sterre vurdering.

Behandlingsansvarlig kan hente veiledning fra tilknytningen til den registrerte, ved & bruke
tilknytningen til & forespeile hva den registrerte forventer av behandling. Dersom
behandlingsansvarlig aldri har vert i kontakt med den registrerte tidligere er det naturlig at
behandlingen er upédregnelig for den registrerte. Hvis den registrerte tidligere har handlet i en
nettbutikk, fremstar det ikke like uforventet at samme nettbutikk ensker a sende relevante
reklamer pa mail, eller som annonser pa internett. Det er neppe heller uventet for en person at
man blir kontaktet av skadelidt i en erstatningssak, slik Rigas satiksme-dommen illustrer, selv

om partene aldri har hatt kontakt tidligere.

43 C-13/16 avsnitt 29.
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3.2.5 Oppsummering av berettigede interesser

Sentralt for vurderingen av «berettigede interesser»-vilkéret er den vide ordlyden. Interessen
ma vaere «berettige[t]» som innebzarer at den ma vere lovlig, og den ma «forfolges» som
innebarer at interessen ma vare reell for behandlingsansvarlig, ikke vere for fjern og avledet.
Fortalen gir anvisning om at det skal tas hensyn til den registrertes forventninger, og at en

relevant tilknytning mellom partene kan indikere at en interesse er berettiget.

Ettersom ordlyden favner vidt og rettskildene hovedsakelig gir uttrykk for at den registrertes
forventninger skal vektlegges, kan det tilsi at det er de updregnelige behandlingene som faller
utenfor vilkédret. Hvorvidt vurderingstemaet uparegnelig gir noe sarlig veiledning utover at
interessen ma vare «berettiget» kan diskuteres, all den tid vurderingen av hva den registrerte

forventer er krevende for behandlingsansvarlig.

Den vide ordlyden gjor ogsa at behandlingsansvarliges interesser fort kan anses som
berettigede, slik at vilkaret ofte er oppfylt. Uansett er det ikke tilstrekkelig at interessen er
berettiget, den mé ogsé veie tyngre enn den registrertes interesser og rettigheter i
interesseavveiningen, se nermere om dette under punkt 3.5 og 3.6. Det blir opp til domstolene

3 avklare nermere hvordan vilkéret skal forstas.

3.3 Nodvendighetsvilkaret

Videre ma behandlingen vare «nedvendig for formal» knyttet til behandlingsansvarliges
berettigede interesser, jf. art. 6 nr. 1 bokstav f. Ordlyden «nedvendigy tilsier at det ma
foreligge en arsak til at personopplysningene blir behandlet — behandlingsansvarlig m4 ha et

behov for & behandle de aktuelle personopplysningene.

Nér det i bestemmelsen videre heter at behandlingen mé vaere «ngdvendig for formal» knyttet
til behandlingsansvarliges «interesser», er det klart behandlingen ma vaere nedvendig for &
ivareta disse interessene. Bruken av ordet «nedvendig» kan da tilsi et absolutt behov for at
behandlingen utferes pé en bestemt mate — at behandlingen er uunnverlig eller at den ma
gjores for at behandlingsansvarlig skal kunne ivareta sine interesser. Med andre ord, dersom
en behandlingsansvarlig kan forfelge interessene sine pa annen maéte, vil ikke behandlingen

vaere «nedvendig». En slik ordlydstolkning av «nedvendig» er mer bokstavelig enn en
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ordlydstolkning der «nedvendig» kun innebarer at behandlingsansvarlig har et behov for

behandlingen.

Ordlyden gir da to mulige tolkningsalternativer, der den mer bokstavelige tolkningen
inneberer et klart strengere krav til nar behandling kan gjennomferes. For a avklare hvilket
tolkningsalternativ som skal legges til grunn ma ordlyden suppleres med ovrige

rettskildefaktorer.

EU-domstolen understreket i Rigas satiksme-dommen at nedvendighetsvilkéret innebarer at
behandling som griper inn i personvernet skal veare «strictly necessary».** Uttalelsen veier

tungt i retning av en streng ordlydsforstaelse.

I fortalens punkt 39 uttales det at «personopplysninger ber behandles bare dersom formalet
med behandlingen ikke med rimelighet kan oppfylles pa annen mate». Uttalelsen gjelder
behandling generelt og gjelder da for alle behandlingsgrunnlagene. Synspunktet i fortalen kan
tas til inntekt for en streng tolkning av nedvendighetsvilkdret, med modifikasjonen om at

behandlingsansvarlig ikke har andre rimelige alternativer.

En streng tolkning av «nedvendigy samsvarer med dataminimeringsprinsippet i art. 5 nr. 1
bokstav c. Behandling av personopplysninger skal vaere «begrenset til det som er nedvendig
for formalene» de behandles for, jf. art. 5 nr. 1 bokstav ¢. Ordlyden «ngdvendigy benyttes her
ogsd, men er supplert med «begrenset til» som antyder at behandling kun er lovlig der dette er

den eneste maten 4 oppné formalet pa.

En sak i Personvernnemnda, Trender Taxi*, gjaldt et taxiselskap der taxisentralen tok opptak
av telefonsamtaler mellom taxisjéfer og taxisentralen, for & forhindre upassende og sjikangse
oppringninger fra sjéfer til sentralen. I nedvendighetsvurderingen la nemnda vekt pa om det
kunne vert «iverksatt andre og mindre inngripende virkemidler for & fa bukt med problemet».
Videre uttalte nemnda at ved bruk av telefonopptak som ma anses som et inngripende tiltak er
det «forventet at man forst forseker med flere typer mindre inngripende tiltak».

Personvernnemnda konkluderte med at behandlingen ikke var «nedvendig». Avgjerelsen kan

44 C-13/16 avsnitt 30.
45 PVN-2015-13.
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tas til inntekt for at det sentrale for nedvendighetsvilkdret er at det ikke er tatt i bruk for

inngripende virkemidler for & ivareta behandlingsansvarliges berettigede interesser.

I samme retning trekker en uttalelse fra Artikkel 29-gruppen. Gruppen har uttalt at
behandlingsansvarlig ma vurdere «whether other less invasive means are available to serve
the same end».*¢ Det vil si at behandlingsansvarlig ma velge den minst inngripende maten &

behandle personopplysningene pa.

I nedvendighetsvilkaret md det dermed innfortolkes et krav om forholdsmessighet, som
underbygger at den minst inngripende behandlingsméten velges. Forholdsmessighetsprinsippet
omtales en rekke steder i fortalen, blant annet i punkt 4 der det heter at retten til vern av
personopplysninger «ikke [er] en absolutt rettighet», den mé «veies mot andre grunnleggende
rettigheter 1 samsvar med forholdsmessighetsprinsippet». Personvernnemnda har uttalt at
forholdsmessighetsprinsippet er et «ulovfestet prinsipp i personvernretten».*’ Artikkel 29-
gruppen har uttalt at «the data processing must be ‘necessary’ and ‘proportionate’»,*® og i
litteraturen er det uttalt at nedvendighetsvilkret «requires a proportionality test on a case-by-

case basis».*

Samlet sett gir rettskildene uttrykk for at nedvendighetsvilkaret skal tolkes strengt, men at
behandling likevel er «nedvendig» dersom behandlingsansvarlig ikke har andre rimelige
alternativer, jf. serlig fortalepunkt 39. Sentralt ved vurderingen er om den minst inngripende
behandlingen er valgt for & oppné formalet og ivareta bedriftens interesser, slik at kravet om

forholdsmessighet ogsé oppfylles.

EU-domstolen har presisert at «nedvendigy» er et vilkar som ma tolkes likt i hele

EU-samarbeidet for a sikre et ensartet niva av vern i alle medlemsstatene, og derfor har

vilkéret en selvstendig betydning innad i EU-samarbeidet.>°

46 WP217 s. 29.

47 Jf. PVN-2006-06.

48 WP217 s. 34.

49 Riicker (2018) s. 66.
50 C-524/06 avsnitt 52.
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3.4 Hva er forskjellen mellom formal og interesser i

forordningen?

Ordlyden «nedvendig for formél knyttet til de berettigede interessene som forfelges» er en
tung og kunstig formulering som barer preg av & vere en direkte oversettelse fra den

engelske forordningsteksten.

Forst md behandlingen vere «nedvendigy, deretter md den vare «nedvendig for forméal» og
sa skal «ngdvendig for formal» knyttes sammen med behandlingsansvarliges «berettigede
interesser». En normal spréklig forstaelse av bade «formél» og «interesse» tilsier at man har
en grunn til & behandle personopplysninger. Ordene har tilnermet lik betydning og derfor kan
det vaere vanskelig & forsta hvorfor begge disse elementene mé vere med i ordlyden. I
personopplysningsloven 2000 § 8 bokstav f het det at behandlingen métte vaere «negdvendig»

for & ivareta en «berettiget interesse», som intuitivt er en lettere formulering a forsta.

Ordlyden «forméil» i artikkel 6 nr. 1 bokstav f ma forstds som en henvisning til
formélsbegrensningsprinsippet i art. 5 nr. 1 bokstav b der det fremgar at formélet skal vare
«spesifikt, uttrykkelig angitt og berettiget». Hver behandling ma ha et formél og dette
bestemmes for hver enkelt behandling. Prinsippet om formalsbegrensning gjelder imidlertid
som en overordnet regel uansett, og lovteksten blir unedvendig komplisert ved a vise til
prinsippet ogsa i art. 6. Da kan det ogsa vere vanskelig for den registrerte a forsta sin

rettsstilling ut fra bestemmelsens tekst alene.

Artikkel 29-gruppen har forsekt & klargjere sondringen mellom formal og interesser i sine
retningslinjer.’! Det uttales her at «the concept of ‘interest’ is closely related to, but distinct
from, the concept of ‘purpose’ (...) In data protection discourse, ‘purpose’ is the specific
reason why the data are processed: the aim or the intention of the data processing. An interest,
on the other hand, is the broader stake that a controller may have in the processing, or the

benefit that the controller — or that society might derive — from the processing.

Som eksempel trekker gruppen frem at et selskap kan ha en interesse i & sorge for sikkerhet
for ansatte som jobber pé et atomkraftverk, og relatert til dette kan selskapet ha som formal &

implementere konkrete tilgangskontrollprosedyrer som rettferdiggjor behandling av

SUWP217 s. 24.
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personopplysninger. I eksempelet her er interessen, fordelen med behandlingen, a ivareta de
ansattes sikkerhet. Formélet, mdlet eller intensjonen med behandlingen, er egne

adgangskontrollprosedyrer.

Eksempelet og uttalelsen fra Artikkel 29-gruppen samsvarer med at berettigede interesser er
et vilkdr som tolkes vidt, og at formélet skal angis spesifikt for hver behandling, jf. art. 5 nr. 1
bokstav b. Artikkel 29-gruppen har uttalt at formélet ikke kan vere «vague or general» for
eksempel «improving users’ experience» eller «marketing purposes» er ikke tilstrekkelige
spesifikke formal.>?> Dermed mé formélet angis klart snevrere enn interessen, og derfor er det
ogsé et poeng bak at begge ordene brukes i bestemmelsen. Det blir likevel ogsa her opp til

domstolen & avklare videre hva som skiller interesser og formaél fra hverandre.

3.5 Interesseavveiningen

3.5.1 Innledende om avveiingen

Etter at det er fastslatt at behandlingsansvarlig har en berettiget interesse i & foreta
behandlingen og at behandlingen er nedvendig, mé det foretas en interesseavveining. I den
avsluttende balanseringsovelsen skal det gjores en konkret helhetsvurdering av hensynene
som stir mot hverandre ved behandlingen. Den behandlingsansvarliges berettigede interesser
ma avveies mot den registrertes «interesser eller grunnleggende rettigheter og friheter».

Dersom den registrertes interesser veier tyngst er ikke behandling etter bokstav f lovlig.>?

Spersmalet for fremstillingen videre er hvilke momenter som inngér i interesseavveiningen og

hvilken vekt disse generelt ber ilegges.

3.5.2 De motstaende interessene

Som nevnt innledningsvis under punkt 1.3 bygger GDPR pé en balansegang mellom fysiske
personers behov for vern om privatlivet og bedrifters behov for & bruke personopplysninger i
sin naringsvirksomhet. Overordnet star disse hensynene mot hverandre i

interesseavveiningen.

32 Jf. Artikkel 29-gruppen, Opinion 03/2013 on purpose limitation, (Heretter WP203) s. 45. Denne er viderefort
av EDPB og er derfor relevant & se hen til ved tolkningen av bestemmelsene i GDPR.
33 Behandling kan likevel tenkes etter et annet grunnlag i art. 6.
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Behandlingsansvarlige kan ha en rekke ulike interesser, men for den registrerte vil alltid
hensynet til privatlivet gjelde. For alle spersmal om behandling av personopplysninger er
personvernet utsatt, og det sentrale er derfor & vurdere hvor inngripende behandlingen er. Jo
storre inngrep det er for den registrerte, jo mer taler hensynet til retten til privatliv for at

behandling ikke kan gjennomferes, eller md gjennomferes pa en mindre inngripende mate.

Artikkel 29-gruppen papeker at det ikke er en enkel vurdering med to lodd som skal vektes,
men at det er en rekke faktorer som skal vurderes.>* Det skal dermed gjores en bred vurdering

av hensynene.

3.5.3 Ordlyden gir liten veiledning om momentene

Det fremgér ikke eksplisitt av art. 6 nr. 1 bokstav f hvilke momenter som skal veies mot
hverandre i interesseavveiningen. Felles for behandlingsansvarlig og den registrerte er at
deres «interesser» skal males mot hverandre, men for den registrerte nevnes ogsé dens
«grunnleggende rettigheter og friheter». Behandlingsansvarliges interesser er droftet
inngéende under punkt 3.2. Hva som omfattes av den registrertes «interesser eller

grunnleggende rettigheter og friheter» skal dermed vurderes i denne delen.

Ordlyden «grunnleggende rettigheter» tilsier de elementere rettighetene en person har.
Bruken av ordlyden «grunnleggende» indikerer at det er de fundamentale rettighetene, for
eksempel menneskerettighetene til en person, som skal vektlegges. Ordlyden «friheter»
henviser til handlingsfriheten et hvert individ har. Begrensninger i friheten kan innebere at
man avstér fra & ytre seg, eller unnlater & handle pa visse méter i det offentlige rom.
Datatilsynet omtaler dette som nedkjolingseffekten.> Dette er skadelig for den offentlige
debatt og samfunnet for gvrig da det kan medfere redusert ekonomisk vekst. Det er derfor
ikke enskelig med behandling av personopplysninger som medferer at den enkelte legger

band pa sin handlemate i samfunnet.

Béde «rettigheter» og «friheter» er svart vide ordlyder som kan materialisere seg pa en rekke
ulike méater. Sammen med ordlyden «grunnleggende» kan bestemmelsen gi inntrykk av at det
kun er det helt elementere som skal vektlegges, men bestemmelsen trekker ogsa frem den

registrertes «interesser». Artikkel 29-gruppen har ogsé uttalt at «all relevant interests of the

4 WP217 s. 3.
33 Se Datatilsynets rapport om Big Data — personvernprinsipper under press (2013) s. 4-5.
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data subject should be taken into account».’® I likhet med behandlingsansvarlig sine interesser

er det altsd et vidt spenn 1 hvilke interesser som omfattes i vurderingen.

Dessuten benyttes ikke «berettigede» foran interessene til den registrerte, som tilsier et enda
videre omfang av interesser for de registrerte, enn for behandlingsansvarlig. Artikkel 29-
gruppen poengterer eksempelvis at den registrertes interesse ikke trenger a vare lovlig — en
kriminell «should not be subject to disproportionate interference with their rights and
interests».>’ For eksempel kan en person som blir tatt i & stjele i en matbutikk nekte at hans

bilde og personalia skal henges opp pa lunsjrommet til de ansatte.

Selv om ikke behandlingsansvarliges grunnleggende rettigheter og friheter eksplisitt er nevnt,
skal berettigede interesser gis en vid tolkning, slik redegjort for over i punkt 3.2, og ordlyden

omfatter sdledes ogsa behandlingsansvarliges grunnleggende rettigheter. For eksempel kan en
avis kan ha en berettiget interesse i & benytte ytringsfriheten sin til 4 publisere en sak om en

person, selv om det kan oppleves som et inngrep i vedkommendes personvern.

Ettersom det kan vektlegges en rekke interesser, rettigheter og friheter hos bade den
behandlingsansvarlige og den registrerte bidrar ikke ordlyden til & klargjere nermere hvordan
selve avveiningen skal gjennomferes. Det er dermed i hovedsak andre rettskilder som kan

bidra til & avklare retningslinjene for en slik avveiing.

3.6 En balansetest i fire steg
3.6.1 Strukturen i vurderingen

Artikkel 29-gruppen forklarer at ved avveiningen kan det vere nyttig a se rettighetene til
begge parter pa en skala.’® Behandlingsansvarliges interesser i 4 foreta behandlingen kan
variere mellom ubetydelige til tungtveiende. Jo mer aktverdig, jo tyngre veier interessen i
avveiningen. Tilsvarende vil virkningen for den fysiske personen kunne variere mellom
begrenset og veldig inngripende. Jo mer inngripende behandlingen er for den fysiske

personen, desto mer ‘overbevisende’ mé behandlingsansvarliges berettigede interesse vaere.

56 Jf. WP217 s. 30.
STWP217 s. 30.
8 WP217 s. 30.
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Ifolge Artikkel 29-gruppen ber behandlingsansvarlig utfere balansetesten i fire steg — forst &
foreta en vurdering av de berettigede interessene, deretter vurdere virkningen for den
registrerte, sd se pa om det kan gjeres tiltak for & minimere inngrepet i personvernet, og

avslutningsvis en endelig balansetest.>

I mangel pd andre rettskilder som kan gi veiledning om hvordan dreftelsen skal utfores, folger

denne oppgaven systematikken til Artikkel 29-gruppen.

3.6.2 Vurdering av behandlingsansvarliges berettigede interesser

Innledningsvis i interesseavveiningen mé behandlingsansvarlig ta stilling til hvor
tungtveiende egne interesser er. For & kunne foreta en slik vurdering er det avgjerende at

interessen er tydelig formulert, jf. Artikkel 29-gruppens veileder om berettigede interesser.®°

Som momenter i vurderingen fremhever Artikkel 29-gruppen arten av interessen, hvilke
fordeler behandlingsansvarlig oppnér, hvor viktige fordelene er og om behandlingen ogsa

ivaretar mer ideelle interesser som gagner samfunnet.®!

Naér det skal ses pé arten av interessen mé behandlingsansvarlig vurdere om interessen er en
grunnleggende rettighet, for eksempel ytringsfrihet. Eller om den er mer triviell, for eksempel
at et treningssenter ikke bare ensker kundens kontaktinformasjon, men ogsd informasjonen
om kundens kjonn. Jo mer grunnleggende rettighet, desto tyngre veier interessen i faver av at

behandlingen kan gjennomfoeres.

Ved vurderingen av fordelene vil flere og viktigere fordeler tale for at interessen er sterkere.
Eksempelvis er det fordelaktig for en arbeidsgiver & samle inn de ansattes kontaktopplysninger,
for & kunne & lage et internt register som alle de ansatte kan benytte seg av. Fordelen for
arbeidsgiver med en slik ordning gker i takt med sterrelsen av bedriften, for eksempel har store

konsern med filialer i flere byer og land stor fordel av slike sammenstillinger.

Dersom behandlingen ogsa kommer samfunnet til gode, tilsier det at interessen er

tungtveiende. For eksempel nevner Artikkel 29-gruppen offentliggjering av skattelister som

3% WP217 s. 33.
60 WP217 s. 25.
61 WP217 s. 24 og s. 35.
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en type interesse som gagner samfunnet.®? Et annet eksempel er der bedriften bruker

personopplysninger for & avdekke hvitvasking, saerlig innenfor bank- og finans.

Selv om interesser som gagner samfunnet veier tungt i avveiningen, utelukker det ikke mer
kommersielle interesser hos behandlingsansvarlig. En sak for Personvernnemnda gjaldt
Posten Norge som ensket & leie ut adresselister fra eget postregister.®® Personvernnemnda
uttalte at «Posten har en berettiget interesse i & tilby tjenesten adressemekling ved at de har en

kommersiell interessey.

Markedsforing er en vanlig, kommersiell interesse for behandlingsansvarlig, som det ogsa
papekes 1 fortalepunkt 47. God markedsfering kan gi et konkurransefortrinn, men kan ogsé
veaere utslagsgivende for om et selskap er levedyktig eller om det gir konkurs. Det er klart at
dersom ingen herer om produktet eller tjenesten man tilbyr, kan man ikke drive selskapet med
okonomisk fortjeneste. I trdd med momentene nevnt over er derfor markedsforing
grunnleggende viktig for et selskap, og kan ogsé gi gode fordeler, og markedsfering kan
derfor ikke forkastes som interesse bare fordi den er kommersiell. Ettersom markedsforing
kan komme i mange forskjellige former, er det kanskje mer sentralt for behandlingsansvarlig

a vurdere hvor mye personopplysninger som er ngdvendig for & skape god reklame.

3.6.3 Virkningen for den registrerte

Som motvekt til behandlingsansvarliges interesse skal virkningen av behandlingen for den
registrerte vurderes. Artikkel 29-gruppen har trukket frem en rekke momenter som er av
betydning i vurderingen, herunder arten av personopplysningene som behandles, om
behandlingen er til gunst eller ulempe for den registrerte, og hvilke forventninger den

registrerte har til behandlingen.®*

Det skal s@rlig tas hensyn til om den registrerte er et barn, jf. ordlyden i art. 6 nr. 1 bokstav f.
Dette understrekes ogsé i fortalen punkt 38. Det kan ut fra dette ogsé argumenteres for at
personopplysninger til sarbare grupper ber behandles med forsiktighet, det krever i sa fall en
sveert viktig og tungtveiende interesse hos den behandlingsansvarlige.®> Sarbare grupper er

ikke like godt rustet til & ta vare pd sitt personvern som andre grupper i samfunnet, og kan ha

62 Jf. WP217 s. 27.

63 PVN-2004-03.

64 WP217 s. 36-37.

65 Skullerud mfl. (2018) s. 85.
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vanskeligere enn andre for a forstd konsekvensene av behandling av deres

personopplysninger. Derfor ber slike utsatte grupper gis et ekstra vern.

Naér det gjelder arten av personopplysningene har EU-domstolen uttalt at balansen 1
interesseavveiningen beror pd «the nature of the information in question and its sensitivity for
the data subject’s private life», jf. Google Spain-dommen.®® Arten av personopplysninger kan
variere fra enkle opplysninger som for eksempel kontaktopplysninger, til mer sensitiv
informasjon som for eksempel opplysninger om den registrertes privatekonomi. Jo mer
trivielle opplysningene er, desto mindre kreves av behandlingsansvarliges interesse i &

gjennomfere behandlingen.

I Avfallsservice-dommen®’ vektla Hoyesterett ulempene for den registrerte i
interesseavveiningen. Saken gjaldt et avfallsselskap som sa opp en sjifer som folge av avvik
mellom timelistene hans og bilens elektroniske logg. Opprinnelig ble loggene brukt til
administrasjon og drift av selskapets oppgaver. Spersmaélet for retten var om opplysningene
kunne brukes til & fange opp mulige brudd pé sjéferens arbeidsplikter, og om dette var
forenlig med det opprinnelige formélet. Om ulempene for arbeidstakeren uttalte retten i
avsnitt 56 at «bruken av opplysningene innebar utvilsomt en ulempe for A i den forstand at
den var sterkt medvirkende til at hans brudd pa arbeidspliktene ble avslert — med de
konsekvenser det fikk». Dommen belyser at i tilfeller der behandlingen forer til at en
arbeidstaker blir sagt opp, utgjer behandlingen en klar ulempe som veier tungt i

interesseavveiningen.

Behandling til ulempe for den registrerte er i lys av uttalelsene i Avfallsservice-dommen et
sentralt moment i avveiningen. Andre ulemper kan vere ekskludering, diskriminering og
areskrenkelser.%® Et annet eksempel er behandling som er egnet til & skape bekymring for at
man blir overvéket, jf. nedkjelingseffekten som nevnt ovenfor. Enda mer inngripende er det
om ulempene varer over tid, og desto sterre grunn er det til at behandling ikke kan

gjennomfores med berettigede interesser som hjemmelsgrunnlag.®

66 Sak C-131/12.

67 Rt. 2013 s. 143.

68 Jf. Wessel-Aas (2018) s. 150.
6 Skullerud mfl. (2018) s. 85.
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Hva slags type opplysninger som innhentes kan ogsa si noe om hvilken ulempe behandlingen
inneberer for den registrerte. I Avfallsservice-dommen’ trakk retten frem at arbeidsgivers
«kontrolltiltak ikke bare [vil] kunne vaere en ulempe for den som har noe a skjule, men ogsa
for den som ikke har noe & skjuley, jf. avsnitt 56. Retten mente likevel at bruk av elektroniske
logger var mindre inngripende enn overvakning pa arbeidsplassen, sarlig ettersom loggen
«utelukkende var knyttet til hans arbeidsoppgaver, og at det sdledes ikke dreide seg om

informasjon av privat eller personlig karakter», jf. avsnitt 58.

I samme retning uttalte lagmannsretten i GPS-kjennelsen’! at «Som et generelt utgangspunkt
ma overvaking ved bruk av GPS karakteriseres som mindre inngripende i sentrale rettsgoder
enn overvaking ved bruk av lyd og bilde». (...) Lagmannsretten mener folgelig at graden av
krenkelse er begrenset». Saken gjaldt bruk av GPS-logger som hadde loggfert «hvilken rute
som kjeres, hvilken bil som kjerer ruta, og tidspunkter for temming av den enkelte
soppeldunky, jf. lagmannsrettens bemerkninger. Rettspraksis viser dermed at opplysninger
knyttet til den registrertes arbeidsoppgaver er mindre inngripende enn 4 bli utsatt for full
overvéking pé arbeidsplassen. Avgjerelsene underbygger dermed at typen behandling, og
arten av de aktuelle personopplysningene som er berert, er sentrale momenter i vurderingen

av hvor inngripende behandling er.

Fordeler for den registrerte ved behandlingen tilsier pa den andre siden at behandlingen
oppleves mindre inngripende. Dermed trekker positive virkninger for den registrerte i faver
av at behandlingen kan gjennomferes. Datatilsynet har pdpekt at annonseinntekter fra
malrettet markedsfering «bidrar til & finansiere en kolossal mengde gratis internettstjenester
(...) [som] tilgang til aviser, oversettingstjenester, e-post, musikk og videoer».”? I tillegg kan
forbrukere nyte godt av at tjenester gjores personaliserte, nyttige og brukervennlige sd lenge

personvernet er tilstrekkelig ivaretatt.

Ved vurderingen av virkningen for den registrerte ma det ogsa ses hen til hvilke forventninger
den registrerte har. Hayesterett uttalte i Avfallsservice-dommen i avsnitt 60 at det mé «ses
hen til om gjenbruken av opplysningene 14 innenfor hans rimelige forventninger om hva
opplysningene kunne brukes til. Dette beror i hovedsak pa hvilken informasjon som ble gitt

om systemet i forkant av det ble innfert». Uttalelsen knytter seg til vurderingen av om

70Rt. 2013 s. 143.
T HR-2011-1019 U, ankeutvalget forkastet anken slik at lagmannsrettens dom ble stdende RG-2011-321.
72 Datatilsynet Det store datakapplopet (2015) s. 38.
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behandlingen er forenlig med det opprinnelige formalet, jf. art. 5 nr. 1 bokstav b, men disse
vurderingene sammenfaller. Forventningene til den registrerte skal derfor ikke bare
vektlegges ved vurderingen av om behandlingsansvarliges interesse er berettiget, jf. fortalen
punkt 47, men ogsé i interesseavveiningen. Jo mer forventet behandling er, jo mer taler det for

at behandling kan utfores.

Det er ogsa sentralt at Hoyesterett i Avfallsservice-dommen poengterer at
behandlingsansvarlig har mulighet til & kontrollere den registrertes forventninger ut fra
informasjonen som gis om behandlingen. For eksempel hvis den registrerte har motsatt seg
behandling med samtykke som grunnlag, tilsier den registrertes forventninger at behandling
ikke kan skje etter andre grunnlag heller. Her har behandlingsansvarlig et uttrykkelig utsagn
som indikerer at behandling ikke er enskelig og det ma da svert vektige interesser til for at

interesseavveiningen gér i faver av at behandlingen kan gjennomfores.

Det er ogsa et moment i vurderingen om opplysningene allerede er tilgjengelige offentlig.

I ASNEF og FEMEMD-dommen’? uttalte EU-domstolen at «the seriousness of the
infringement (...) can vary depending on whether or not the data in question already appear in
public sources». Uttalelsen tilsier at personopplysninger som finnes tilgjengelig offentlig er
mindre inngripende & behandle enn opplysninger som ikke er offentlig tilgjengelig. EU-
domstolens uttalelse ma likevel ikke forstds slik at offentlig tilgjengelige opplysninger kan

behandles uten videre, det mé uansett foretas en interesseavveining.

3.6.4 Tiltak for & minimere inngrepet i personvernet

Etter at behandlingsansvarlig har vurdert styrken av egen interesse, og sett pd hvor
inngripende behandlingen er for den registrerte, har man allerede en viss formening om
hvordan balansen mellom interessene er. For & kunne pavirke balansen i retning av at
behandlingen kan gjennomfoeres, kan det vurderes om det skal iverksettes ulike tiltak og

sikkerhetsmekanismer i behandlingen.

For tilfellet der behandlingen av personopplysninger er inngripende for den registrerte, kan
ulike tiltak og sikkerhetsmekanismer bidra til & styrke vernet av personopplysningene.

Tiltakene kan ikke alene gjore at interessen blir berettiget, eller at behandlingen blir

73 Forente saker C-468/10 og C-469/10 avsnitt 44.
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nedvendig, de skal komme inn i1 balanseringen hvis den behandlingsansvarlige ser at sine

interesser ikke er mer tungtveiende enn den registrertes.

Slike tiltak kan for eksempel veere pseudonymisering’, anonymisering’, at den registrerte
gjores oppmerksom pd mulighet til & protestere mot behandlingen, at den registrerte gis
mulighet til & velge bort behandling og om det er innebygd personvern i losningen
behandlingsansvarlig benytter.”® Innebygd personvern, ogsé kalt privacy by design, innebarer
at personvern blir prioritert allerede ved begynnelsen av planlegging av nye produkter og
tekniske losninger.’”” Behandlingsansvarlig har ogs& muligheten til & veere dpne overfor den

registrerte og informere tydelig og &pent om behandlingen de har gjort.

Om den registrertes mulighet til & velge bort behandling har Artikkel 29-gruppen uttalt at
behandlingsansvarlig kan gi den registrerte «an opportunity to opt-out of the processing».”®
Den registrerte har riktignok en lovbestemt rett til & protestere mot behandlingen, jf. art. 21,
men ved & gi opt-out muligheter for de ulike delene av behandlingen har behandlingsansvarlig
mulighet til 4 tilpasse behandlingen til den enkelte registrerte. Som nevnt kan
behandlingsansvarlig henvende seg til den registrerte og ettersperre om man ensker tilpassede
tilbud og annonser, ingen tilpasning i annonsene, eller at personopplysningene ikke brukes til

reklame overhode.

Artikkel 29-gruppen understreker imidlertid at «the use safeguards alone is of course not
sufficient to justify any kind of processing in all contexts».” Poenget er at tiltakene kan gjore
behandlingen totalt sett mindre inngripende for den registrerte, og dermed vippe vektskilen

mot at behandlingen kan gjennomfores.

3.6.5 Endelig balansetest

I den endelige balansetesten skal behandlingsansvarlig gjere en siste vurdering av hensynene

som star mot hverandre. Som papekt innledningsvis i punkt 3.6.1 skal da resultatet av

74 Pseudonymisering inneberer at opplysningene ikke lenger kan knyttes til en identifiserbar person uten ved
hjelp av tekniske verktoy, jf. GDPR art. 4 nr. 5. Det er fortsatt personopplysninger, jf. fortalepunkt 26.

75 Anonymisering inneberer at opplysningene ikke lenger kan knyttes til en person, selv ikke med tekniske
verktoy eller andre hjelpemidler. Anonymiserte opplysninger er derfor ikke lenger personopplysninger, jf. GDPR
art. 4 or. 1.

76 WP217 s. 42.

77 Jf. fortalepunkt 78.

8 WP217 s. 10.

' WP217 s. 31.
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vurderingen av interessen holdes opp mot vurderingen av virkningen for den registrerte. Jo
mer tungtveiende interessen er, jo mer taler det for at behandling kan gjennomferes. Men
dersom personopplysningene er sensitive ma behandlingsansvarliges interesse vere desto mer
overbevisende. Dersom interessene til behandlingsansvarlig ikke er serlig vektige, vil
behandling av personopplysninger bare kunne skje hvis behandlingen ikke er sarlig
inngripende 1 personvernet til den registrerte. Det skal ogsd ses pd om den registrerte har en

forventning om at den behandlingsansvarlige skal foreta behandlingen.

Hvis behandlingsansvarlig etter en balansetest kommer til at behandlingen er for inngripende
kan det vurderes & iverksette ekstra sikkerhetstiltak for & bete pa dette. Det kan ogsa vurderes
om behandlingen skal gjennomferes i mindre grad, at faerre opplysninger samles, at
opplysningene lagres for en kortere periode og at de ikke gjenbrukes. For eksempel ved
malrettet markedsfering som i pizzacksemplet innledningsvis, kan behandlingsansvarlig
vurdere om de er nadt til & folge med pa Peders nettvaner og GPS-spore ham, eller om det er
tilstrekkelig at man kjenner til at Peder har handlet hos dem tidligere. Ved & kun behandle
Peders kontaktopplysninger, er det ikke snakk om sensitive opplysninger hos Peder, og det
oppleves heller ikke uventet at selskapet kontakter han igjen. Pizzaselskapet vil behandle
opplysninger for 4 sikre en jevn kundemasse, og at varene deres kjopes, og de har sann sett en
relativt sterk interesse 1 & reklamere for sine produkter. Hvis de i tillegg gir Peder mulighet til
a reservere seg mot slike tilbud, er resultatet av en samlet interesseavveiing at behandlingen

kan gjennomfores.

I Personvernnemndas sak mot Posten Norge®® ble det slatt fast at de hadde en berettiget
interesse av a leie ut et adresseregister. I interesseavveiningen kom nemnda imidlertid til at
den forretningsmessige interessen ikke kunne veie tyngre enn den registrertes interesse i
personvern. Saken belyser at en interesse kan vare berettiget, men likevel ikke vaere

tilstrekkelig tungtveiende til at interesseavveiningen gér i behandlingsansvarliges faver.

En annen sak for Personvernnemnda®! gjaldt Telenor Mobil som ensket & lagre opplysninger
om kunder etter avsluttet kundeforhold. Nemnda vurderte at Telenor hadde en berettiget
interesse for & gjore dette, og 1 interesseavveiningen ble det vektlagt at ved & lagre

opplysningene ville Telenor kunne yte tidligere kunder bedre service dersom de gnsket &

80 PVN-2004-03. Se ogsé punkt 3.6.2 i oppgaven.
81 PYN-2004-07.
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gjenopprette kundeforholdet sitt. Videre uttalte Personvernnemnda at det kan vere praktisk og
«forventet av en tidligere kunde», og dessuten at opplysningene ikke er av «sensitiv
karakter». Totalt sett ble det derfor ansett at behandlingen ikke utgjorde noen «vesentlig

svekkelse av de registrertes personverny.

3.6.6 Oppsummering om interesseavveiningen

Som vist er det altsd en rekke momenter som har betydning i interesseavveiningen, og
vurderingen vil variere ut fra det konkrete tilfellet. Interesseavveiingen kan gjores i fire steg,
forst vurderingen av tyngden pé behandlingsansvarliges berettigede interesse, deretter
virkningen for den registrerte, sa kan ekstra tiltak og sikkerhetsmekanismer vurderes, for det
gjores en samlet helhetsvurdering til slutt. Det fremgéar ikke av rettskildene hvilke momenter
som veier mest i vurderingen, men ut fra lovteksten er det mest sentrale & vurdere
behandlingsansvarliges interesser opp mot virkningen for den registrerte, og folgelig mé

hovedvekten av vurderingen vere pa de to forste stegene.

Naér tyngden av den behandlingsansvarliges interesser vurderes skal det ses til arten av
interessen, fordelene som oppnds med behandlingen, om behandlingen gagner samfunnet eller
om det er viktig for den behandlingsansvarliges ekonomiske interesser. Interessen vil variere

fra tungtveiende og avgjerende, til mer triviell og enskelig.

Pa motsatt side skal virkningen av behandlingen for den registrerte analyseres, og det er
sentralt & se pa det samlede bildet av konsekvenser og virkninger. Bidde om
personopplysningene er sensitive eller mer overfladiske, om den registrerte oppnér ulemper

eller fordeler, og om behandlingen er forventet.

3.7 Oppsummering om art. 6 nr. 1 bokstav f

For & oppsummere er det er altsa tre vilkar som mé veare oppfylt for & kunne behandle
personopplysninger etter art. 6 nr. 1 bokstav f. Behandlingsansvarlig ma ha en berettiget
interesse 1 behandlingen, behandlingen ma vere nedvendig og det skal gjores en
interesseavveiing mellom den behandlingsansvarliges og den registrertes interesser og

rettigheter.
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Felles for bade berettigede interesser-vilkéret og nedvendighetsvilkaret er at ordlyden er svert
vid, som dermed gir rom for tolkning. Det tredje vilkéret er at den behandlingsansvarliges
interesser ikke skal overskrides av den registrertes interesser eller grunnleggende rettigheter
og friheter. For den tredje delen av vurderingen brukes ogsa vide og overordnede ordlyder
slik at lovteksten ikke eksplisitt bidrar til & veilede den behandlingsansvarlige om hvordan
avveiningen konkret skal gjennomferes. Som papekt under punkt 2.1 er det problematisk at
det mangler klare rammer for vurderingen ettersom behandlingsansvarlig pa egenhdnd skal

gjiennomfoere en avveining han har en egeninteresse av et positivt resultat i.

For den registrerte kan det ogsé vere utfordrende & forsta sin rettsstilling overfor
behandlingsansvarlig ettersom lovteksten er utformet sépass overordnet og bredt. Det brukes
store ord, som ikke er egnet til & si noe om momentene som faktisk skal vektlegges i
vurderingen. Det er problematisk at forordningen mé suppleres med evrige kilder som kan
veere utilgjengelige for den registrerte. Det er imidlertid positivt at fortalen trekker frem
konkrete eksempler pa interesser som er berettigede, og at det papekes at det skal tas hensyn

til den registrertes forventninger til behandlingen, sa vel som tilknytningen mellom partene.

Artikkel 29-gruppen har gitt utferlige og ordrike veiledninger om hvordan
behandlingsansvarlig skal gjennomfere vurderingen etter art. 6 nr. 1 bokstav f, og hvordan
behandlingen er lovlig etter personvernreglene mer generelt sett. Seerlig mindre virksomheter
har ikke nedvendigvis ressursene til a sette seg inn i faglig komplekse og omfattende
veiledere fra Artikkel 29-gruppen. Her kan Datatilsynets veiledere bidra med bedre hjelp
ettersom disse folger Artikkel 29-gruppens uttalelser, men er vesentlig kortere og mer

oversiktlige.

I neste del av oppgaven det redegjores for profilering, og hovedformalet med kapitlet er &
kartlegge muligheten for profilering etter art. 6 nr. 1 bokstav f. Profilering er en spesiell form
for behandling, og det vil derfor vare spesielle momenter i interesseavveiningen som

behandlingsansvarlig ma ta hensyn til.
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4 Profilering etter art. 6 nr. 1 bokstav {

4.1 Innledende om problematikken

Spersmalene som skal vurderes i dette kapitlet er hvordan definisjonen av profilering i GDPR
skal forstas, hvorvidt GDPR art. 6 nr. 1 bokstav f kan tjene som rettslig grunnlag for
profilering og hvordan momentene i interesseavveiningen skal vektlegges. Profilering er som
nevnt legaldefinert for forste gang i GDPR, men er likevel ikke en ny form for behandling.
Ettersom profilering brukes aktivt i dag®? er det aktuelt & se naermere pa om art. 6 nr. 1

bokstav f kan vere et relevant behandlingsgrunnlag for slik behandling.

Siden profilering er inntatt i personvernregelverket for forste gang er det et svaert begrenset
kildetilfang vedrerende de rettslige problemstillingene profilering reiser. Fremstillingen
stotter seg derfor hovedsakelig til forordningens ordlyd, uttalelser i fortalen, samt Artikkel 29-

gruppens uttalelser, seerlig retningslinjene om automatiserte avgjerelser og profilering.®?

Legaldefinisjonen av profilering fremgar av GDPR art. 4 nr. 4, og hele bestemmelsen er
inntatt i punkt 2.2 over. Artikkel 29-gruppen har uttalt i sine retningslinjer om automatiserte
avgjerelser og profilering at definisjonen bestar av tre elementer; det ma vare en automatisk
behandling, det ma vaere behandling av personopplysninger og formalet med profileringen ma
veere & evaluere personlige forhold om en fysisk person.®* Dreftelsen er derfor disponert ut fra

disse tre elementene.

Det skal forst knyttes noen generelle bemerkninger til definisjonen av profilering, for det

redegjorelses for profilering med art. 6 nr. 1 bokstav f som behandlingsgrunnlag.

82 Se punkt 2.2.

83 Artikkel 29-gruppen, Guidelines on Automated individual decision-making and Profiling for the purposes of
Regulation 2016/679, (heretter WP251rev.01). Veiledningen analyserer bestemmelser i GDPR, men er utgitt for
GDPR tradte i kraft. Den er viderefort av Personvernradet (EDPB) og er derfor relevant a se hen til ved
tolkningen av bestemmelsen.

8 WP251rev.01 s. 6-7.
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4.2 Nermere om elementene i profilering

4.2.1 Det ma vaere en automatisert behandling

Det folger av art. 4 nr. 4 at behandlingen ma vare «automatisert». Ordlyden «automatisert
behandling tilsier at elektronisk eller digitalt verktey er benyttet i behandlingen av
personopplysninger. Det kan vaere systemer som virker uten at mennesker trenger & medvirke.

Ordlyden avgrenser dermed mot manuell behandling av personopplysninger.

Artikkel 29-gruppen har imidlertid uttalt at «human involvement does not necessary take the
activity out of the definition».®> Om artikkel 22, der ordlyden er «utelukkende (...)
automatisert behandling», har Artikkel 29-gruppen uttalt at dette innebaerer «no human
involvementy, og samtidig understreket at menneskelig involvering ma vare «meaningful,
rather than just a token gesture» for & falle utenfor bestemmelsen.®¢ Hvis for eksempel en
behandlingsansvarlig overfladisk vurderer resultatet av en fullfert automatisk prosess, for &
kunne formidle resultatet til kunden, er ikke det nok innblanding til & falle utenfor ordlyden
«utelukkende (...) automatisert behandling». Til sammenligning er ordlyden «automatisert» i

art. 4 nr. 4 mindre streng, slik at noe menneskelig innblanding kan tillates.

Naér ordlyden viser til at behandlingen kan vaere «enhver form for automatisert» er dette ogsa
et uttrykk for forordningens mal om a vare teknologineytral, jf. fortalepunkt 15. At GDPR er
teknologineytral er sentralt for reglene om profilering fordi ved profilering brukes avanserte
analyseteknikker og det er krevende, om ikke umulig, for lovgiver a forutsi hvordan
teknologien vil utvikle seg. Ettersom lovgivningsprosessene i EU er tidkrevende er det ogsa
en dyd av nadvendighet at reglene ikke baseres pé teknologier som kan vere utdatert innen
regelverket trer i kraft. I tillegg kunne det blitt enkelt 4 omga reglene ved & bruke annen

teknologi, og dermed ville ikke personvernet statt saerlig sterkt.

4.2.2 Det ma vzere behandling av personopplysninger

Videre ma den automatiserte behandlingen gjelde «personopplysninger», jf. art. 4 nr. 4.
Ordlyden viser tilbake til legaldefinisjonen av personopplysninger i art. 4 nr. 1. Definisjonen
avgrenser dermed mot informasjon eller opplysninger som ikke er egnet til & identifisere en

fysisk person. Opplysninger som gjelder sterre grupper, for eksempel en analyse av en

85 WP251rev.01 s. 7.
86 WP251rev.01 s. 20-21.
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malgruppe for et produkt, omfattes ikke av definisjonen sa lenge ikke hver enkelt i gruppen

kan skilles ut og identifiseres.

Det er naturlig at profilering mé innebaere en behandling av personopplysninger ettersom
GDPR er ment 4 verne om den registrerte. Eksempelvis anonymiserte opplysninger om en
kundemasse omfattes ikke av definisjonen fordi de ikke identifiserer enkeltindivid. Hvis den
registrerte ikke kan identifiseres, har heller ikke vedkommende et behov for vern om sitt

privatliv.

Ordlyden viser til «personopplysninger» i flertall og derfor kan det problematiseres om
forordningen oppstiller et krav til behandling av mer enn én personopplysning for & omfattes
av definisjonen. Ettersom flertallsformen av ordet er brukt, tilsier ordlyden at mer enn én
personopplysning skal behandles. Pa den andre siden kan ordlyden «personopplysninger»
veere satt inn for & skille profilering fra andre former for behandling av opplysninger,

eksempelvis anonymiserte opplysninger som faller utenfor profileringsbestemmelsen.

I personopplysningsloven av 2000 § 21 som gjaldt «personprofiler» het det i forarbeidene at
bestemmelsen fikk «betydning for bruken av elektroniske spor, dvs personopplysninger som
rutinemessig innsamles».®” Johansen mfl. pipekte i kommentarutgaven®® at det samsvarer best
med den vanlige forstaelsen av «personprofiler» at det mé vare flere opplysninger samlet,
men «hvor omfattende opplysningsmengden mé vare fore sammenstillingen far karakter av &
veaere en profil, er imidlertid vanskelig & si noe konkret om». Denne problemstillingen synes
forlatt ved definisjonen i GDPR.

Problemstillingen er likevel neppe spesielt relevant ettersom behandlingen ogsa skal vere
«automatisert» og for & «vurdere visse personlige aspekter» som indikerer situasjonen der
ulike dataanalyseringsteknikker brukes til & handtere omfattende mengder
personopplysninger, for eksempel ved bruk av Big Data, algoritmer eller maskinlering.
Dermed er ikke den konkrete grensedragningen for hvor mange opplysninger som ma samles

inn sentralt for spersmélet om profilering.

87 Jf. ot.prp.nr.92 (1998-1999) s. 120-121
88 Michal Wiik Johansen, Knut-Brede Kaspersen, Aste Marie Bergseng Skullerud, Personopplysningsloven
Kommentarutgave, (2001) s. 168.
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4.2.3 Formailet med profileringen ma vzere i evaluere personlige forhold

om en fysisk person

Profilering er altsé automatisert behandling av personopplysninger, men slik behandling
omfattes av den alminnelige behandlingsdefinisjonen i GDPR art. 4 nr. 2. Det tredje elementet
er derfor kjernen av profileringsdefinisjonen, og dreier seg om koblingen mellom behandling
av personopplysninger og analysen av dem. Behandlingen mé innebaere & «bruke»
personopplysningene til & «vurdere visse personlige aspekter» sarlig for & «analysere eller

forutsi aspekter».

Ordlyden «vurdere» tilsier at det foretas en evaluering av den registrerte, som ogsa
understrekes av ordlyden «analysere eller forutsi aspekter». Ved ordet «bruke» indikeres det
at det ikke er enhver behandling av personopplysninger som omfattes av definisjonen, men
det ma ogsa gjeres vurderinger av den registrerte ut fra opplysningene. For eksempel dersom
et treningssenter loggforer hvert besgk medlemmer gjor gjennom den elektroniske
adgangskontrollen, er dette automatisert behandling av personopplysninger. Hvis de
innsamlede opplysningene sa brukes til & vurdere medlemmets treningsrutiner, generelle

helse, eller andre forhold hos medlemmet, omfattes det av profileringsdefinisjonen.

Artikkel 29-gruppen har uttalt at en enkel kategorisering av den registrerte ut fra
karakteristikker som deres alder, kjonn og heyde inneberer ikke nedvendigvis profilering,
men at det vil «depend on the purpose of the classification».?” Poenget er at det gjores
vurderinger av den registrerte basert pd personopplysningene. Et treningssenter kan for
eksempel ha et legitimt gnske om & vite om medlemmene trener mye pa dagen eller kvelden,

uten at man bruker informasjonen til 4 foreta slutninger om enkeltpersoner.

Naér ordlyden «forutsi» ogsé er nevnt sammen med «analysere» tilsier det at vurderingene
ogsa kan vare antagelser om den registrerte 1 fremtiden, for eksempel hvilke valg
vedkommende kommer til & ta. Innen eksempelvis markedsfering kan disse teknikkene brukes
til & analysere og forutsi preferansene til en enkelt kunde, for & dermed gi personlige tilbud og

reklamer basert pd vedkommendes profil.”

89 WP251rev0l s. 7.
9 Jf Heretter WP203 s. 45.
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Ulike forhold som kan vare aktuelt & evaluere listes opp i1 definisjonen: «arbeidsprestasjoner,
okonomiske situasjon, helse, personlige preferanser, interesser, pélitelighet, atferd, plassering
eller bevegelser», jf. art. 4 nr. 4. Denne listen er ikke uttemmende, men viser at det er et bredt

spekter av hvilke forhold som profilering kan brukes til.

4.3 Interesseavveiningen ved profilering
4.3.1 Innledning

Det er klart at profilering er en behandling som krever rettslig grunnlag, jf. art. 6 nr. 1. I denne
delen skal det droftes i hvilken utstrekning «berettigede interesser» i art. 6 nr. 1 bokstav f kan
benyttes som behandlingsgrunnlag for profilering, og hvilke momenter i interesseavveiningen

som er spesielle for profilering.

Fremstillingen videre folger samme oppbygging som punkt 3.6 for & gjere droftelsen
oversiktlig. Poenget med fremstillingen er & se pé sertrekkene ved vurderingen av profilering

som behandlingstype, ikke gjenta momentene som nevnt under punkt 3.6.

4.3.2 Behandlingsansvarliges berettigede interesser

Nér behandlingsansvarlig skal vurdere interessene sine og hvor tungtveiende de er, er det
sentralt 4 se pd hvilken fordel den behandlingsansvarlige oppnar. Det er de samme
momentene som gar igjen her, som de trukket frem i punkt 3.6.2, nemlig arten av interessen,
fordelene som oppnds, og om behandlingen ogsa ivaretar mer ideelle interesser. I vurderingen
skal det ogsé vektlegges nedvendigheten av behandlingen, jf. Artikkel 29-gruppens

uttalelser.”!

For profilering er det nedvendigheten av behandlingen som kan vere mest sentralt & vurdere.
Profilering skjer ofte i storstilt grad, fordi behandling ved automatiske prosesser gjor det
mulig & lagre og analysere enorme mengder data.”> Nar teknologien gjor det mulig & behandle
store mengder data, ma behandlingsansvarlig stille seg spersmélet om det er nedvendig &
behandle sd mye data for 4 oppné formalet, jf. ogsd formélsbegrensningsprinsippet i art. 5

nr. 1 bokstav b.

ST WP217 s. 50.
92 Jf. Riicker (2018) s. 264.

40



Eksempler pa nedvendighetsvurderinger kan vare at behandlingsansvarlig tar stilling til om
man trenger & vite omradet den registrerte bor i for & vurdere om vedkommende er egnet til &
betjene et boliglidn. Eller om behandlingsansvarlig er avhengig av den registrertes GPS-

lokasjon for & gi brukeren en bedre opplevelse i nettbanken.

Datatilsynet har for eksempel omtalt Skatteetaten som utviklet en prediktiv analyse for &
velge ut selvangivelser som ber kontrolleres, der Skatteetaten opprinnelig brukte 500 ulike
variabler, for s& 4 nedskalere til kun 30 variabler da dette var tilstrekkelig for 4 oppna
formalet.”® Eksempelet belyser at selv om teknologien gjor det mulig 4 behandle mange
opplysninger, kan et begrenset utvalg veare tilstrekkelig for & oppna formélet med

behandlingen.

Et annet spersmél den behandlingsansvarlige méa vurdere er om det er nedvendig &
identifisere enkeltindivid. Artikkel 29-gruppen har ogsa uttalt at «Big data can be used to
identify general trends and correlations», slik at det ikke nedvendigvis trenger & behandles
opplysninger om den enkelte. Hvis behandlingsansvarlig likevel kan bli godt kjent med
malgruppene sine, uten at den enkelte pavirkes, kan det synes som den ideelle balansen
mellom behandlingsansvarliges behov for & benytte personopplysninger, og den registrertes

behov for vern. Dette gjores eksempelvis ved & anonymisere opplysningene.

Arten av interessen md ogsé vurderes. Slik Artikkel 29-gruppen papeker brukes
personopplysninger og detaljerte personprofiler til & finansiere tjenester som sosiale medier,
nettaviser og email ved malrettede annonser.”* Saledes brukes profilering i dag forst og fremst
til & sende malrettet reklame til den registrerte. Slike kommersielle interesser er mindre
tungtveiende, enn for eksempel interesser som gagner samfunnet, men ikke utelukket & bruke,

jf. vurderingen i punkt 3.6.2.

4.3.3 Virkningen for den registrerte

Etter at behandlingsansvarlig har vurdert hvor tungtveiende interessen er, skal sd virkningen
av behandlingen for den registrerte vurderes, som poengtert under 3.6.3. Som tidligere trukket

frem er relevante momenter i vurderingen arten av personopplysningene, méten behandlingen

93 Jf. Datatilsynet Kunstig intelligens og personvern (2018) s. 11.
9 WP203 s. 45, fotnote 108.

41



gjennomfores pd, om behandlingen er til gunst eller ulempe og hvilke forventninger den

registrerte har til behandlingen.

Arten av personopplysningene kan variere fra enkle til mer sensitive. Ettersom profilering
dreier seg om evaluering av opplysningene, vil det ofte vare selve evalueringene som gjores
som tilsier hvor inngripende behandlingen er, mer enn bare arten av opplysningene i seg selv.

Det er likevel klart mer inngripende jo mer sensitive opplysninger som behandles.

Artikkel 29-gruppen har trukket frem «the way data are being processed» som et moment i
vurderingen®, altsd maten behandlingen gjennomferes. Dersom en rekke opplysninger settes
sammen og analyseres kan behandlingen bli svart inngripende, og jo sterre omfanget av
behandlingen er, desto sterre er inngrepet for den enkelte. Jo flere detaljer som vurderes hos

den registrerte, jo mer avdekkende er analysen og dermed ogsé inngripende.

Omfattende analyser kan ogsa avdekke informasjon som den registrerte ikke selv var klar
over at han gjorde kjent. Dette kan igjen lede til at den registrerte foler bekymring for at man
er overvaket, som bidrar til & legge bdnd pd hvordan den registrerte opptrer i samfunnet. I
prosessen frem mot vedtakelsen av GDPR uttalte EU-kommisjonen i et working document at
«doubts about the actual degree of protection have a chilling effect on democracy and also on
the economic activity in the market».”® Med andre ord kan den registrertes utrygghet medfore
redusert skonomisk aktivitet, som ogsé er skadelig for samfunnet. Ettersom
nedkjelingseffekten ikke bare er negativt for den registrerte selv, men ogsé for samfunnet,
taler det sterkt i mot at behandlingen kan gjennomferes dersom behandlingen er egnet til & gi

en slik virkning. Her m4 hensynet til den registrertes personvern veie tungt.

I vurderingen av virkningen for den registrerte, skal ulempene og fordelene ved behandlingen
tillegges vekt. En ulempe med profilering kan vaere at omfattende profilering kan lede til
upresise antagelser om behov og preferanser hos den registrerte. Det folger av det sikalte
riktighetsprinsippet i art. 5 bokstav d at personopplysningene skal vere «korrekte og
nedvendig oppdaterte». Prinsippet gjelder for all behandling av personopplysninger, og tilsier
at behandling ikke skal skje hvis antagelsene ikke er korrekte. Grunnen til at profilering kan

bli upresist skyldes at profilering delvis angar opplysninger som er fakta, for eksempel

9 Jf. WP217 s. 39.
96 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52012SC0072 s. 30.
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adressen man bor pd, men ogsd opplysninger som gir uttrykk for behandlingsansvarliges
subjektive mening, for eksempel hvordan den registrerte er som person. Sarlig slike
subjektive meninger kan fort bli misvisende, og derfor er det svaert inngripende for den

registrerte der dette gjores.

En annen ulempe med profilering er at det brukes algoritmer som er basert pd menneskelig
input, slik at der algoritmer vektlegges i for stor grad eksisterer det en fare for at allerede
eksisterende fordommer hos mennesker bekreftes og viderefores ved algoritmene. I verste fall

kan bruk av algoritmer veare egnet til & gi diskriminerende resultat.

Datatilsynet har ogsa papekt at en ulempe med profilering er at overdreven bruk av algoritmer
kan medfere at den registrerte i for stor grad kun vises ting han er interessert i. For eksempel
kan artikler som vises i en nettavis tilpasses den registrertes preferanser, eller den registrerte
ser bare Twitter-meldinger eller Facebook-statuser fra andre med samme oppfatning, og 1
ytterste konsekvens vil den registrerte miste det fulle perspektivet i samfunnet. Dette omtales
som ekkokamre, der man kun kommuniserer med og far informasjon fra de man allerede er
enige med.”” Det er i sd fall en sveert lite onskelig samfunnsutvikling, og derfor ber bruk av
algoritmer ikke i for stor grad kun vise den registrerte hva som er enskelig, selv om den

registrerte selv opplever det som positivt.

Motsetningsvis kan ogsa profilering gi fordeler for den registrerte. Som allerede papekt kan
personaliserte tjenester vaere bade nyttige og brukervennlige, og dessuten kan et tilpasset
innhold sikre at de registrerte opplever at bedriften er relevant, som kan bidra til en styrket
kundelojalitet. Profilering som sikrer at behandlingsansvarlig kan yte bedre og raskere
service, er ogsd klart en fordel for den registrerte. Enklere og mer effektiv saksbehandling
kommer bade den behandlingsansvarlige og den registrerte til gode, og tilsier derfor at

behandlingen kan gjennomferes.

I vurderingen mé det videre legges vekt pd den registrertes forventninger. Ma for eksempel
kunden som sgker om lan i nettbanken forvente at banken behandler GPS-lokasjonen hans,
eller nettleserhistorikken? Vurderingen har en viss overlapp med hva som ber anses som

nedvendig for at behandlingsansvarlig kan oppna formélet og forfelge interessene ved

97 Datatilsynet Big Data — personvernprinsipper under press (2013) s. 29-30.
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behandlingen. Som vist til over kan den registrertes forventninger til en viss grad styres ved at

behandlingsansvarlig informerer om behovet for behandlingen.

Det kan vere vanskelig for behandlingsansvarlig & vurdere den enkeltes forventinger, og det
kan derfor tas utgangspunkt i en normalperson. For 4 illustrere en normalpersons
forventninger kan det vises til personvernundersekelsen som Datatilsynet foretok i 2007.%% Et
eksempel pé hva profilering kan brukes til er pris pa bilforsikring som beregnes ut fra
sensorer i bilen, og dermed ut fra den enkeltes unike atferd. Av de spurte i
personvernundersekelsen svarte 69 % at de ikke ensket en utvikling der «forsikringspriser

beregnes ut fra detaljert sensorinformasjon om mitt hverdagsliv og min atferd».”

Profilering kan i noen tilfeller f «rettsvirkningy, eller pavirke den registrerte «i betydelig
grady, jf. art. 22. Oppgaven er avgrenset mot behandling av denne bestemmelsen, men den
ber nevnes ettersom slike virkninger for den registrerte ogsé faller innenfor art. 22. Grensen
mellom profilering med og uten rettsvirkning er derfor sentral for behandlingsansvarlig a

kjenne til.

Ordlyden «rettsvirkning tilsier at behandlingen pévirker den registrertes rettslige rettigheter
og plikter. Dette kan innebare en rett til & stemme ved valg eller en plikt til & betale
inntektsskatt. Ordlyden «i betydelig grad» innebzaerer at det ikke bare er de rettslige
rettighetene og pliktene til den registrerte som trenger a vere bererte, men at ogsé behandling
som har en vesentlig effekt for den registrerte omfattes av bestemmelsen. Som eksempler pa
pavirkning i «betydelig grad» vises det i fortalepunkt 71 til «automatisk avslag pa en seknad

om kreditt pé internett» eller «e-rekruttering uten menneskelig inngripen».

I litteraturen papekes det at for eksempel malrettet markedsfering kan oppleves inngripende,
men at det «do not result in immediate legal or commercial effects compared to the examples
listed in GDPR, recital 71».'% A lage en profil ut fra en persons nettvaner, bruk av mobilen
eller ut fra en lojalitets- og kundeklubb i en matbutikk, pavirker ikke en persons rettslige

rettigheter og plikter, med mindre profileringen forer til at man fir andre tilbud eller priser

98 Datatilsynet Personlige finanser (2018) s. 9.
9 Op.cit. s. 9.
100 Riicker (2018) s. 150.
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enn andre forbrukere.'”" For eksempel ved at en mobiloperater bestemmer pris for bruk av

mobildata for den konkrete kunden ut fra hvor mye data vedkommende bruker.

4.3.4 Tiltak for & minimere inngrepet i personvernet

Tiltakene behandlingsansvarlige kan iverksette for & redusere inngrepet i personvernet ved
profilering samsvarer i stor grad med tiltakene nevnt under punkt 3.6.4. Imidlertid er gjerne
profilering mer inngripende for den registrerte, slik at det ber vurderes om flere tiltak skal

iverksettes.

Serlig relevant vil vere & vurdere om opplysningene trenger a knyttes til enkeltindivider eller
om de kan anonymiseres. Anonyme opplysninger er ikke lenger personopplysninger, slik at
GDPR ikke gjelder ettersom den registrerte ikke har behov for vern om sitt privatliv. Ogsa
pseudonymiserte opplysninger kan vare et hensiktsmessig tiltak der ikke opplysningene kan

anonymiseres fullt ut.!%?

Behandlingsansvarlig ber ogsd vurdere & gjore det enkelt for den registrerte & velge bort
behandling, ved sakalte opt-out-lgsninger. Her kan det vaere hensiktsmessig a gi den
registrerte ulike valg for behandling, for eksempel et mest mulig tilpasset innhold, kun en viss
personalisering innenfor spesifikke omrader, eller ingen personalisering. Ut fra valget den
registrerte tar kan behandlingsansvarlig justere mengden personopplysninger som behandles,
og hvordan opplysningene evalueres. Den registrerte ber uansett ogsa gjeres oppmerksom pa
sin rett til & protestere mot profilering, jf. art. 21 nr. 1. Det ber ogsé brukes tekniske losninger

som har innbygget personvern.!%

Artikkel 29-gruppen har ogsa foreslétt at behandlingsansvarlig kan lage «a mechanism for
data subjects to check their profile, including details of the information and sources used to
develop it».!% T samme system kan det ogsa gjeres mulig for den registrerte & oppdatere eller
endre ungyaktigheter ved opplysningene i profilen. Ved & gi den registrerte mulighet til &
bade fa innsyn i opplysningene og vurderingene som er gjort om han, men ogsa at den

registrerte kan bidra selv, har behandlingsansvarlig sikret at behandlingen er «dpeny, jf. art. 5

01 Op.cit. s. 150.

102 Riicker (2018) s. 266.

103 Jf. WP217 s. 51, se ogsé punkt 3.6.4 over.
104 Jf. WP251rev.01 s. 31.
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nr. 1 bokstav a. Det kan ogsa forhindre at opplysningene og vurderingene blir uriktige, jf. art.
5 nr. 1 bokstav d.

Nér teknologien for & behandle store mengder data er blitt god og effektiv kan det ogsa
argumenteres for at nye profiler kan lages og oppdateres med korte intervaller — for eksempel
hver tredje méned. Det er til datasubjektets fordel s& vel som den behandlingsansvarlige at
opplysningene som hentes inn er nye og oppdaterte fordi det gir et relevant og aktuelt bilde av
den registrerte. Dette reduserer ogsa faren for at opplysningene om vedkommende blir

uriktige, i trad med riktighetshetsprinsippet, jf. art. 5 nr. 1 bokstav d.

4.3.5 Endelig balansetest

I den endelige balansetesten mé behandlingsansvarlig vurdere om det er behandlingsansvarliges

eller den registrertes interesser som veier tyngst.

Ofte vil profilering vere inngripende, fordi det er omfattende mengder personopplysninger
som behandles, og samtidig brukes opplysningene til & si noe om hvem man er som person.
Som utgangspunkt er det derfor tungtveiende grunner til at behandling ikke kan
gjiennomfores. Serlig der behandlingsansvarlig ensker & behandle personopplysninger for &
profilere den registrerte med stor neyaktighet, kan fort hensynet til den registrerte vippe

balansen i retning av at behandling ikke kan gjennomfoeres.

Riktignok er ikke profilering med behandlingsgrunnlag i art. 6 nr. 1 bokstav f utelukket.
Tiltak kan vaere viktige virkemidler for & vippe avveiingen i faver av behandlingsansvarlig
sine interesser. Eksempelvis et system der den registrerte gis oversikt over hvilke
opplysninger og vurderinger som gjores fortlopende, samt mulighet til & redigere disse selv,
kan gi trygghet og forutberegnelighet for til den registrerte. Nar behandlingen gjores
transparent for den registrerte beholdes kontrollen over privatlivet, som tilsier at behandlingen

kan gjennomfores.

Det blir ogsé viktig i balanseringen mellom partene at behandlingsansvarlig har serget for at
det ikke behandles flere personopplysninger enn nedvendig, og at det heller ikke behandles pa

en mer inngripende méte enn nedvendig, jf. nedvendighetsvilkéret i art. 6 nr. 1 bokstav f.!%°

105 Se punkt 3.3.
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Andre del av eksemplet i innledningen, der pizzaselskapet behandler store mengder
opplysninger om Peder for & kunne gi relevant reklame, belyser hvordan profilering kan
brukes til mélrettet markedsfering. Den inngdende analysen av Peders nettvaner og
bestillingshistorikk blir samlet sett svert inngripende, og mest sannsynlig er det ogsa uventet
for Peder at pizzaselskapet vil overvéake netthistorikken hans. I et slikt tilfelle tilsier Peders

interesser og rett til vern om sitt privatliv at behandlingen ikke kan gjennomfores.

Behandling for & lage mélrettede annonser eller reklame er imidlertid ikke uaktuelt. Hvis
pizzaselskapet hadde informert Peder om opplysningene de behandler, og vurderingene de
gjor, blir behandlingen lettere & forsta for Peder. I tillegg kunne antageligvis pizzaselskapet
klart seg fint med en enklere sammenstilling av opplysninger, slik at den inngéende
behandlingen heller neppe er nedvendig for & oppna pizzaselskapets enske om & selge pizza.
Den forste delen av eksempelet viser nettopp en langt mindre inngripende méte & behandle
personopplysninger pd, som kan vare vel s effektiv. Det er derfor sentralt at den

behandlingsnansvarlige er bevisst pd at mélrettede annonser kan gjores pa ulike méter.

4.4 Oppsummering om profilering etter art. 6 nr. 1

bokstav f

Definisjonen av profilering i art. 4 nr. 4 er tredelt og angir at profilering er automatisert
behandling av personopplysninger, hvor personopplysningene brukes til 4 evaluere den
registrerte. For & kunne foreta slik behandling kreves et behandlingsgrunnlag, og i oppgaven
er det droftet profilering etter behandlingsgrunnlaget om berettigede interesser, jf. art. 6 nr. 1
bokstav f.

Ettersom profilering typisk er en omfattende og systematisert behandling, er det ogsa et stort
inngrep 1 en persons rett til privatliv. Overordnet ber den behandlingsansvarlige vurdere i

hvilken grad privatlivet til den registrerte er respektert ved bruk av profilering.

Omfattende innsamling og bruk av personopplysninger kan ogsa vere vanskelig & forene med
formalsbegrensningsprinsippet og dataminimeringsprinsippet, jf. henholdsvis art. 5 nr. 1 b og
c. Dersom behandlingen ikke er i forening med disse prinsippene, kan ikke behandlingen
utfores ettersom disse gjelder som overordnede regler for all behandling av

personopplysninger.
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S Avsluttende bemerkninger

I oppgaven har vilkarene og momentene i interesseavveiningen i art. 6 nr. 1 bokstav f blitt
dreftet, bade for behandling av personopplysninger generelt og ved bruk av profilering
spesielt. Slik det har fremgatt av dreftelsen bruker GDPR store ord, og ordlyden i art. 6 nr. 1
bokstav f er sveert vid. Nar ordlyden er vid gir bestemmelsene rom for tolkning, som kan bidra
til & svekke forutberegneligheten for bade behandlingsansvarlige som skal foreta

interesseavveininger, og for den registrerte som far sine personopplysninger behandlet.

Pé den andre siden legger bestemmelsen opp til svert konkrete vurderinger og det gir den
behandlingsansvarlige mulighet til & ta hensyn til spesielle forhold som gjelder for
behandlingen. Det kunne derfor vare problematisk dersom lovteksten var for spesifikk 1
tilfellene som omfattes av grunnlaget, ogséd med tanke pa at behandlingsgrunnlaget da ikke gir

den fleksibiliteten som er enskelig.

I fortalepunkt 9 papekes det at personverndirektivet fikk en «fragmentert gjennomfering» som
har medfert «rettslig usikkerhet» og «en utbredt allmenn oppfatning om at det fremdeles er
betydelige risikoer forbundet med vernet av fysiske personer». Likevel er GDPR art. 6 nr. 1
bokstav f innfert med tilsvarende ordlyd uten n&rmere veiledning om hvordan bestemmelsen

skal forstas. Det er visse oppklaringer i fortalen, men ikke for momentene i avveiningen.

Til tross for at ordlydene i personverndirektivet og personvernforordningen samsvarer, er det
nye regelverket innfort som en forordning, som i det minste innebzrer at reglenes utforming
blir lik innad i EU og EQS. Som folge av at reglene er like er det ogsa enklere & oppna en
samstemt tolkning, anvendelse og handhevelse av reglene. Samstemt rettsanvendelse i EU og
EOS blir sentralt fremover for & unngd en «fragmentert gjennomfering» og «rettslig
usikkerhet» slik utfordringene var med personverndirektivet. Dette vil ogsa bidra til & gi

registrerte tillit til at reglene gir et tilstrekkelig vern, som nevnt i fortalen punkt 7.

Dessuten har behandlingsansvarlige et sterkt ekonomisk incentiv til & opptre i samsvar med
GDPR, ettersom sanksjonsmulighetene til tilsynsmyndighetene er okt kraftig. Ifolge art. 83
nr. 5 kan det gis bot pa opptil 20 millioner euro, eller opptil 4 % av den samlede globale

arsomsetningen til et foretak. Muligheten for & bli ilagt slike betydelige skonomiske
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sanksjoner kan bidra til 4 sikre at behandlingsansvarlige etterlever reglene i storre grad enn

tidligere.

Forelopig er det lite rettspraksis og andre rettskilder som utdyper forstaelsen av
bestemmelsen. Inntil det foreligger avklaring fra enten EU-domstolen, norske domstoler eller
EDPB, taler hensynet til den registrertes personvern for at GDPR ma tolkes strengt for & sikre
et forsvarlig vern av privatlivet. Serlig ettersom forordningens ordlyd kan vare utfordrende a
forsta for den registrerte. Hensynet til behandlingsansvarlige tilsier derimot at det ber kunne

vaere mulig & bruke berettigede interesser som behandlingsgrunnlag.

Avslutningsvis bidrar den vide ordlyden i bestemmelsen til 4 etterlate et uklart inntrykk til
behandlingsansvarlig for ndr berettigede interesser kan brukes som behandlingsgrunnlag for
behandling av personopplysninger. Som felge av at behandlingsansvarlig selv skal foreta
interesseavveiningen, er det ekstra viktig at forordningens regler ikke bare er tilgjengelig for
jurister, men at bade den behandlingsansvarlige og den registrerte kan forsta sin rettsstilling

etter forordningen.
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