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Kapittel 1: Innledning

1.1 Introduksjon av oppgaven

Temaet for oppgaven er ansvarsfordelingen mellom bank og forbruker ved misbruk av

BankID.

BankID er et betalingsinstrument, bestdende av en kodebrikke og tilherende personlig
passord. BankID gir tilgang til en persons nettbank og muliggjer dermed inn- og utbetalinger.
Nar disse betalingene blir gjort uten rette eiers samtykke dreier det seg om «uautoriserte
betalingstransaksjoner». Hva «uautoriserte betalingstransaksjoner» innebarer forklares

naermere 1 kapittel 2.1.

I tillegg er BankID en personlig elektronisk legitimasjon som kan brukes béde til signering og
legitimering pa nett. BankID som elektronisk signatur vil vaere strengt personlig og anses like
bindende som en signatur skrevet pa papir.' Ved hjelp av BankID som elektronisk signatur
kan man ved {3 tastetrykk f4 tilgang til viktig informasjon samt muligheten til 4 soke og inngé
finansielle avtaler og tjenester. Misbruk av en forbrukers BankID som elektronisk signatur,
muliggjer blant annet at uvedkommende far signert 1dneavtaler 1 forbrukerens navn og

forleder banken til & utbetale lanebelap.

Lov 25. juni 1999 nr. 46 om finansavtaler og finansoppdrag (finansavtaleloven — heretter
finansavtl.) regulerer ansvarsfordelingen mellom bank og forbruker dersom forbrukerens
BankID misbrukes av en tredjeperson for «uautoriserte betalingstransaksjoner.
Hovedregelen for dette tilfellet er at institusjonen er ansvarlig for tap som skyldes

«uautoriserte betalingstransaksjoner», jf. finansavtl. § 35 ferste ledd.

Dreier det seg derimot om den samme tredjeperson som rettsstridig benytter den samme
BankID, men denne gangen til 4 inngé laneavtale, faller det utenfor virkeomradet til dagens
finansavtl. § 35, som kun omfatter «uautoriserte betalingstransaksjoner».”? Konsekvensen er at

forbrukeren star fullt ut ansvarlig for den inngétte laneavtalen.

! Prop. 71 LS (2017-2018) Lov om gjennomforing av EUs forordning om elektronisk identifikasjon og
tillitstjenester for elektroniske transaksjoner i det indre marked (lov om elektroniske tillitstjenester), og samtykke
til E@S-komiteens beslutning nr. 22/2018 om innlemmelse av forordningen i E@S-avtalen. s. 35.

2 Jf. blant annet LF-2018-39633. Jeg kommer narmere tilbake til dette i kapittel. 2.1.



Det paradoksale er imidlertid at idet tredjepersonen signerer laneavtalen og far lanebelapet
utbetalt, vil uttakene regnes som «uautoriserte betalingstransaksjoner», og saledes vare
omfattet av finansavtl. § 35. Det er signaturen som muliggjer de «uautoriserte
betalingstransaksjoner», men selve signaturen pa laneavtalen vil std 1 veien for at forbrukeren

er vernet av finansavtl.

Dagens rettstilstand reiser en rekke problemstillinger som vil adresseres 1 denne oppgaven.
Den forste problemstillingen er hvordan skillet mellom BankID misbrukt for «uautoriserte
betalingstransaksjoner», og BankID misbrukt som elektronisk signatur har oppstatt. Videre
om den ulike reguleringen av ansvar for de to formene for misbruk er tilsiktet av lovgiver.
Den tredje problemstillingen oppgaven reiser, er om de to misbrukstilfellene er sé forskjellige
at de krever ulik ansvarsfordeling. Den fjerde problemstillingen er hvor aktsom forbruker ma

veare 1 sin handtering av BankID.

1.2 Avgrensning
Oppgaven tar for seg tilfellene BankID misbrukes som betalingsinstrument for «uautoriserte

betalingstransaksjoner», og som elektronisk signatur for Idneavtaler.

I tillegg til BankID som elektronisk legitimasjon, er Buypass ID og Commfides to lignende
alternativer. Det er imidlertid kun BankID som muliggjer inngéelse av finansielle tjenester

med norske banker. Jeg har derfor valgt &4 begrense oppgaven til BankID.

Videre gjennomferer finansavtl. en rekke EU-direktiv som har satt sitt preg pa blant annet
finansavtl. §§ 35, jf. 34. Oppgaven vil ta for seg det forste betalingstjenestedirektivet (PSD1),
jf. Europaparlaments- og radsdirektiv 2007/64/EF om betalingstjenester i det indre marked,
og det nyeste betalingstjenestedirektivet (PSD2), jf. Europaparlaments- og radsdirektiv

(EU) 2015/2366 om betalingstjenester i det indre marked. De aktuelle EU-direktivene
regulerer betalingstjenester i EU/E@S, og vil kun bli behandlet pa et helt overordnet niva. Det
er 1 hovedsak PSD1 som vil bli brukt for & plassere temaet i en sterre sammenheng og vise at
finansavtl. §§ 35, jf. 34 er 1 samsvar med direktivet. Heretter benevnes direktivene som PSD1

og PSD2.



Jeg velger videre & avgrense mot en naermere redegjorelse for reglene i Ehandelsloven® og
Esignaturloven.* Forstnevnte regulerer elektronisk handel og andre
informasjonssamfunnstjenester. Loven blir for generell for denne fremstillingen.
Esignaturloven pa sin side, hadde til formal a legge til rette for sikker bruk av elektronisk
signatur, jf. § 1. Begrunnelsen for avgrensningen er at Esignaturloven ble opphevet ved lov
15. juni 2018 nr. 44, som felge av en EU-forordning som resulterte i lov om elektroniske

tillitstjenester.”

I rettsavgjerelsene som foreligger pa omradet foretar domstolene en vurdering av om
forbrukeren er avtalerettslig bundet til 1dneavtalen som inngés med hans BankID.6
Vurderingen blir foretatt pa ulovfestet grunnlag. Jeg forholder meg dermed kun til ulovfestede

regler om avtalebinding og ugyldighet.

Videre vil det 1 kapittel 5 bli foretatt en vurdering av om forbrukeren er erstatningsansvarlig
for tapet banken er pafert som folge av misbruket av BankID. I norsk rett oppstilles det fire
alminnelige erstatningsvilkar for & ilegge en person erstatningsansvar. Det mé for det forste
foreligge en skade. Videre ma det foreligge et ansvarsgrunnlag som utpeker den ansvarlige for
skaden. Det tredje vilkéret er at det mé vaere arsakssammenheng mellom den skadevoldende
handling og skaden. Skaden ma dessuten ha fort til et ekonomisk tap, med mindre det
foreligger personskade.” Oppgaven min begrenser seg til ett av de alminnelige
erstatningsvilkarene. Spersmaélet er om det foreligger et ansvarsgrunnlag. De gvrige vilkarene
forutsettes oppfylt. Avgrensningen begrunnes med at ansvaret knyttet til ett og samme
ansvarsgrunnlag reguleres forskjellig, avhengig av hvordan BankID er misbrukt pd. Denne

rettstilstanden krever en nermere redegjorelse.

Finansklagenemda behandler blant annet klagesaker som gjelder forbrukeres kontraktsforhold
med en bank.® Nemndsbehandling regnes som et nyttig supplement til tvistelgsning.’ Til tross

for at nemnden kan klargjere retten ved at de er spesialisert innenfor omradet, har jeg valgt &

3 Lov 23. mai 2003 nr. 35 om visse sider av elektronisk handel og andre informasjonssamfunnstjenester
(ehandelsloven).

4 Lov 15. juni 2001 nr. 81 om elektronisk signatur (esignaturloven).

5 Lov 15. juni 2018 nr. 44 om gjennomfering av EUs forordning om elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre marked (lov om elektroniske tillitstjenester).

6 Jf. blant annet LB-2016-43622.

7 Vilkarene er utledet blant annet av Ledrup (2005) s. 38 og Hagstrem & Stenvik (2015) s. 17.

8 https://www.finkn.no/Fagomraader Sist besokt: 29.11.19.

® Ot.prp. nir. 41 (1998-1999) Om lov om finansavtaler og finansoppdrag (finansavtaleloven) s. 88.




gjore en prioritering, jeg forholder meg kun til underrettspraksis som inngar i det ordinare

hierarkiet av domstolsavgjerelser.

I rettsavgjerelsene som foreligger pa omradet, vurderer domstolene om forbrukeren star bak
avtalen selv eller om en tredjeperson har misbrukt forbrukerens BankID.'? Det interessante
for min oppgave er imidlertid ikke hvorvidt det foreligger misbruk, men hvordan dagens
rettstilstand regulerer misbruk av BankID. Jeg avgrenser dermed mot bevisvurderingen av om

det foreligger misbruk og forutsetter at en tredjeperson har misbrukt forbrukerens BankID.

Rettspraksis viser videre at tredjeperson som oftest tilstar & ha utfert misbruket og blir straffet
etter strafferettslige regler.!' P4 bakgrunn av at oppgaven tar for seg ansvarsfordelingen
mellom bank og forbruker og forbrukerens potensielle erstatningsansvar, velger jeg a

avgrense mot tredjepersonenes ansvar etter straffeloven.!?

Det er kun misbruk utfert av naerstdende tredjepersoner som jeg vil behandle. Det avgrenses
mot tredjepersoner som utferer misbruk ved hjelp av profesjonelle svindelmetoder, som for
eksempel phishing.'* Begrunnelsen er at det vil vaere stor forskjell pa bade utforelsen av
misbruket og forbrukerens relasjon til en ukjent profesjonell tredjeperson, kontra en

narstaende mor, fetter, ektefelle eller lignende.

Béde forbrukere og juridiske personer kan inngé avtale med en finansinstitusjon, jf.
finansavtl. § 1. Jeg har imidlertid valgt & avgrense oppgaven mot avtaler inngatt av juridiske
personer. Begrunnelsen for avgrensningen er at rettsavgjoerelsene som foreligger pad omradet

omhandler misbruk av en forbrukers BankID, ikke en juridisk person.

Til slutt avgrenser jeg oppgaven mot lempningsreglene i skadeserstatningsloven § 5-2.!* Etter
denne bestemmelsen skal det vurderes om ansvaret er rimelig. Domstolene finner som regel
ikke grunnlag for & lempe erstatningsansvaret. Jeg velger derfor & prioritere de mer inngéende

vurderingene domstolene foretar som far direkte betydning for ansvarsfordelingen.

19 Jf. blant annet LA-2017-135340.

' Jf. blant annet LF-2018-39633 og LA-2017-135340.

12 Lov 20. mai 2005 nr. 28 om straff (straffeloven).

13 https://snl.no/mettfiske Sist besokt: 01.12.19.

4 Lov 13. juni 1969 nr. 26 om skadeserstatning (skadeserstatningsloven).




1.3 Om BankID

I dag bruker omlag 4 millioner nordmenn BankID. !> Det finnes to forskjellige former for
BankID. BankID med kodebrikke og BankID pa mobil. Begge formene kan brukes for &

autorisere betalingstransaksjoner, men ogsa som elektronisk legitimasjon.'®

Alle norske banker og offentlige digitale tjenester bruker i dag BankID som autorisasjon og

identifikasjonsalternativ.!”

Et sentralt formal med BankID er a sikre elektronisk kommunikasjon mellom tilbyderen av

BankID og kunden, som for denne oppgaven henholdsvis er banken og forbrukeren.

For & skape faste rammer rundt BankID er det oppstilt «Regler om BankID»'® og
«Avtalevilkér for PersonBankID».!° Det er sistnevnte som er aktuell for denne oppgaven.
Avtalereglementet gjelder mellom bank og forbruker. Ved opprettelsen av BankID, samtykker
forbrukeren i & overholde avtalevilkarene. I kapittel 5.3 gjor jeg naermere rede for

avtalereglementet.

1.4 Begrunnelse for valg av tema og dets aktualitet

BankID har bidratt til & effektivisere kommunikasjonen mellom bank og forbruker. Inngaelse
av laneavtaler som tidligere krevde personlig oppmete, kan i dag gjeres fra forbrukerens stue.
Imidlertid bringer teknologiske nyvinninger sjeldent kun med seg fordeler. Muligheten for &
utgi seg for & veere en annen bak en dataskjerm, og felgelig seke om lan og utfore

betalingstransaksjoner, har gkt 1 takt med digitaliseringen.

I lapet av 2004 tok de forste kundene 1 bruk BankID som autorisasjonsalternativ. Sakene om
BankID-misbruk som har vart oppe til behandling i domstolene, illustrerer at konsekvensene

av BankID har vist seg 4 ga langt utover det lovgiver sa for seg 1 1999, da finansavtl. § 35 kun

15 https://www.bankid.no/privat/om-oss/ Sist besgkt: 22.11.19.

16 Naermere omtalt i kapittel 1.1.

17 https://www.bankid.no/privat/om-oss/ Sist besgkt: 22.11.19.

18 https://www.bankid.no/globalassets/dokumenter/apne-sider/regler-om-bankid/regler-om-bankid-

22.11.2018.pdf Sist besakt: 22.11.19.

19 https://www.dnb.no/portalfront/nedlast/no/privat/avtaler-vilkaar/BankID avtale.pdf?popup=true
Sist besgkt: 22.11.19.




regulerte misbruk av betalingskort. Videre ble bestemmelsen 1 2009 endret til kun & gjelde
«uautoriserte betalingstransaksjoner».2? Dette har resultert i den paradoksale rettstilstanden
for misbruk av BankID, som det ble vist til i kapittel 1.1. Dagens ulike ansvar ved misbruk av
én og samme BankID, etterlater inntrykk av en vilkarlig ansvarsfordeling og et «hull» 1

dagens finansavtl.

Som forsek pa & tette igjen hullet 1 finansavtl. kom Justis- og beredskapsdepartementet med
utkast til ny finansavtl. og tilherende forskriftsbestemmelser i et heringsnotat, datert

07.09.2017.2" Per 09.12.19 er forslaget enda ikke lagt frem for Stortinget.?

Departementet foreslér en tilsvarende ansvarsfordeling for BankID misbrukt som elektronisk
signatur, som ansvarsfordelingen for «uautoriserte betalingstransaksjoner» etter dagens

finansavtl. § 35. Jeg vil g& naermere inn pé lovforslaget 1 kapittel 6.5.

Videre har det vart en sterk vekst i svindel knyttet til BankID de siste drene.?? Gkningen av
svindeltilfellene pa omréddet, og den vilkérlige reguleringen av to lignende former for

misbruk, gjer det nadvendig & analysere dagens rettstilstand nermere.

1.5. Rettskilder og metode

1.5.1. Lovfestet og ulovfestet lovgivning
For 4 kunne analysere ansvarsfordelingen mellom bank og forbruker ved misbruk av BankID,

vil bade alminnelige erstatnings-, avtale- og finansrettslige regler brukes.

Det rettslige utgangspunktet for analysen av ansvarsfordelingen ved misbruk av BankID
fremgar av finansavtl. § 35, jf. § 34. Det fremgar av finansavtl. § 1 forste ledd at loven gjelder
«... avtaler og oppdrag om finansielle tjenester med finansinstitusjoner eller lignende
institusjoner ...». Heretter vil «avtaler og oppdrag om finansielle tjenester» bli benevnt som

«laneavtaley.

20 Jf. Lov 19. juni 2009 nr. 81 om endringer i finansavtaleloven mv. (gjennomfering av de privatrettslige
bestemmelsene i direktiv 2007/64/EF). Se: 1V. Foring av konto mv.

21 https:/fil.forbrukerradet.no/wp-content/uploads/2017/12/forbrukerradets-horingssvar-til-ny-
finansavtalelov.pdf Sist besokt: 22.11.19.

22 https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/?psid=all&pid=2019-
2020&ptid=L&pgid=all&tab=Topic&mtid=187#secondaryfilter Sist besgkt: 09.12.19.

23 https://www.dnbnyheter.no/nyheter/gi-aldri-fra-deg-bankid-en-din-ikke-til-noen/ Sist besgkt: 22.11.19.




I tilfellene BankID blir misbrukt som elektronisk signatur for inngéelse av ldneavtale, og
faller utenfor finansavtl., illustrerer rettspraksis at retten foretar vurderingen av ansvar for
misbruk pa ulovfestet grunnlag. Retten deler vurderingen i to.2* Det vurderes i forste omgang
om forbrukeren er avtalerettslig bundet til laneavtalen. I tillegg vurderer retten om

forbrukeren er ansvarlig pa erstatningsrettslig grunnlag.

Spersmaélet er om forbrukeren har opptradt uaktsomt i sin hdndtering av BankID og dermed
muliggjort at BankID ble misbrukt som elektronisk signatur. Det tas utgangspunkt i
«Avtalevilkér for PersonBankID», se kapittel 5.3, som viser videre til alminnelige

erstatningsrettslige regler.

1.5.2 Ovrige rettskilder

Rettskildebildet pd omrédet er noksa oversiktlig. Reguleringen av BankID-misbruk er som
nevnt 1 kapittel 1.4, preget av et «hull» 1 dagens finansavtl. Forarbeidene gir ingen avklarende
uttalelser. Det foreligger heller ingen prinsipiell avklaring fra Hoyesterett. Forarbeidene

gjengir kun i store trekk PSD1.%

PSD1 er et EU-direktiv som tar sikte pa a skape et enhetlig rammeverk for betalingstjenester i
EU/E@S.?° PSDI1 er n4 erstattet av et nytt betalingstjenestedirektiv, PSD2. PSD2 skal etter
planen innfores ved arsskifte 2019/2020.27 PSD2 har som formél & blant annet bidra til &

utvikle markedet i EU for elektroniske betalinger.?®

Forarbeidene til finansavtl. vil imidlertid bidra til 4 illustrere utviklingen loven har

gjennomgétt som folge av den teknologiske utviklingen.?’

P& bakgrunn av at Justis- og beredskapsdepartementets lovforslag ikke er kommet inn til

Stortinget enda, kan lovforslaget ikke behandles som gjeldende rett. Lovforslaget vil likevel

24 Jf. blant annet TALST-2018-50976.

25 Ot.prp. nr. 94 (2008-2009) Om lov om endringer i finansavtaleloven mv. (gjennomfering av de privatrettslige
bestemmelsene i direktiv 2007/64/EF). Se Kapittel 1: hovedinnholdet i proposisjonen.

26 Innst. 25 L (2018-2019). Brukt elektronisk versjon: https://www.stortinget.no/nn/Saker-og-
publikasjonar/publikasjonar/Innstillingar/Stortinget/2018-2019/inns-201819-0251/?all=true Sist besekt: 22.11.19.
27 https://www.finansnorge.no/tema/bank/psd2-eller-betalingstjenestedirektivet/ Sist besgkt: 01.12.19

28 Innst. 25 L (2018-2019). Brukt elektronisk versjon: https://www.stortinget.no/nn/Saker-og-
publikasjonar/publikasjonar/Innstillingar/Stortinget/2018-2019/inns-201819-0251/?all=true Sist besgkt: 22.11.19.
2 Ot.prp. nr. 41 (1998-1999) og Ot.prp. nr. 94 (2008-2009).
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kunne bidra til a rette blikket fremover og redegjore for alternative lgsninger 1 kapittel 6.

1.5.3 Metode

Masteroppgaven min bygger pa en rettsdogmatisk metode. I det ligger at oppgaven

«... analyserer og vurderer gjeldende rett.».>* Definisjonen pa rettskildelere er, ifelge Torstein
Eckhoft, en redegjorelse «... for hva man bygger pa, og hvordan man resonnerer niar man tar

standpunkt til rettssporsmal de lege lata.».>!

Oppgaven vil likevel ha innslag av de lege ferenda-vurderinger siden rettsomradet anses
uavklart. Videre vil avveining av hensyn og rimelighetsbetraktninger anvendes for & klarlegge

retten og synliggjere manglene 1 dagens lov.

Grunnet mangelen pa autoritative rettskilder vil reelle hensyn og formélsbetraktninger bli
brukt aktivt som rettskilde. Videre vil det veere nedvendig med innslag av faktakunnskap for &
underbygge formélene. Dette gjelder serlig for den teknologiske utviklingen 1

kapittel 2.2 og generelt om BankID.

Oppbygningen av kapittel 4 og 5 er preget av hvordan domstolene behandler sakene om

BankID-misbruk.

For 4 belyse de ulike problemstillingene og illustrere dagens rettstilstand, velger jeg a bruke
ting- og lagmannsrettsavgjorelser. Rettskildeverdien til underrettspraksis har vaert gjenstand
for diskusjon i juridisk teori.?? Underrettspraksis har ikke samme prejudikatsvirkning som en
dom avsagt av Hayesterett. Rettsavgjerelsene tillegges dermed langt mindre vekt enn en
avgjorelse avsagt av Hoyesterett. I tilfellene det ikke foreligger avgjorelser avsagt av

Hoyesterett, som pé dette omradet, vil imidlertid underrettspraksis veere relevant.??

30 Tuseth & Winge (2018) s. 20.
31 Eckhoff (2001) s. 15.

32 Eckhoff (2001) s. 162.

33 Eckhoff (2001) s. 162.
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Kapittel 2: «Uautoriserte betalingstransaksjoner»

2.1 Hva innebarer «uautoriserte betalingstransaksjoner»?

Etter finansavtl. § 12 bokstav a) defineres en betalingstransaksjon som en «handling som
iverksettes av en betaler eller betalingsmottaker for a innbetale, overfore eller ta ut midler ...».

Ordlyden er vid. Alle former for overforsler er omfattet.

Det folger av forarbeidene at bestemmelsen gjennomferer PSD1 artikkel 4 nr. 5, og at den

«... omfatter plassering, uttak og overforing av midler.».>*

Etter finansavtl. § 24 andre ledd anses en betalingstransaksjon som «... autorisert dersom
betaleren har gitt samtykke til transaksjonen.». Det folger motsetningsvis av
finansavtl. § 35 forste ledd at «En betalingstransaksjon er uautorisert dersom kunden ikke har

gitt samtykke til transaksjonen, jf. § 24.». Det samme folger av PSD1 artikkel 54.

En betalingstransaksjon utferes normalt av kontoeier. Rette eier av konto iverksetter og
godkjenner alle inn- og utbetalinger. Digitaliseringen av nettbank og betalingsinstrument har
imidlertid muliggjort at andre enn kontoeier kan foreta betalingstransaksjoner, uten kontoeiers
samtykke. Det er disse tilfellene som karakteriseres som en «uautoriserte

betalingstransaksjoner».

Spersmélet er om misbruk av BankID som elektronisk signatur for inngdelse av laneavtale,

kan innfortolkes 1 vilkiret om «uautoriserte betalingstransaksjoner» 1 finansavtl. § 35.

En elektronisk signatur muliggjer inngéelse av 1dneavtaler. Selve signaturen vil imidlertid
ikke fungere som et betalingsinstrument som muliggjer inn- og utbetalinger fra konto. Dette
taler for at en signatur ikke oppfyller vilkarene for & kunne regnes som en

betalingstransaksjon, jf. finansavtl. § 12 bokstav a).

P& den annen side er den praktiske folgen av en signert laneavtale, at lanebelop blir

tilgjengelig. Overfort pa tilfellene hvor BankID blir misbrukt av en tredjeperson for & innga

34 Ot.prp. nr. 94 (2008-2009) s. 171.
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laneavtale 1 forbrukerens navn, far tredjeperson tilgang péa penger som kan brukes. Et
innvilget lanebelop vil dermed muliggjere «uautoriserte betalingstransaksjoner». Likevel
legger lagmannsretten til grunn 1 LB-2014-13514 at finansavtl. § 35 «... ikke kommer til

anvendelse da 1dneopptak ikke er en «uautorisert betalingstransaksjony, jf. loven § 12 a.».3

Samlet tilsier det at misbruk av BankID som elektronisk signatur til inngaelse av laneavtale
ikke regnes som en «uautorisert betalingstransaksjon», og kan dermed ikke innfortolkes i

finansavtl. § 35.

2.2 Den teknologiske utviklingen

Problemstillingen 1 det folgende er hvorvidt den teknologiske utviklingen har bidratt til at
vilkaret 1 finansavtl. § 35 om «uautoriserte betalingstransaksjoner», ikke rommer alle former
for misbruk som er mulig ved hjelp av BankID, og det slik har oppstatt et «hull» 1

lovgivningen.

«Uautoriserte betalingstransaksjoner» ved hjelp av digitale hjelpemidler, som gjort rede for 1
kapittel 2.1, var ikke mulig & gjennomfere for nettbank ble lansert i 1996.¢ Da brukte man
banken analogt; betalte regninger ved hjelp av Brevgiro, tok ut kontanter i sterre grad og

hadde en nermere kontakt og dialog med banken ved hjelp av de lokale banklokalene.

Fra og med 2004 kunne forbrukere bruke BankID som betalingsinstrument for 4 autorisere
betalingstransaksjoner.’” Likevel regulerte finansavtl. § 35 helt frem til 2009 kun misbruk av
betalingskort. I 2009 ble bestemmelsen endret til & regulere ansvaret for «uautoriserte
betalingstransaksjoner».’® Fokuset var né endret fra misbruk av betalingskort til misbruk av
konto og betalingsinstrument. Bestemmelsen omfattet heretter BankID misbrukt som

autorisasjonsalternativ.

Allerede 1 2007 ble det varslet om at BankID som elektronisk signatur for laneavtaler ville
snart veere tilgjengelig for bankkunder.*® BankID som signatur lot imidlertid vente pa seg.

BankID som elektronisk signatur for inngéelse av ulike laneavtaler, ble forst en realitet for

35 Rettsavgjorelsen er narmere omtalt i kapittel 5.7.3.

36 https://snl.no/nettbank Sist besekt: 16.09.19.

37 https://www.bankid.no/privat/om-oss/ Sist besekt: 22.11.19.

38 Jf. Lov 19. juni 2009 nr. 81.

39 https://www.digi.no/artikler/endelig-kommer-bankid-for-alvor/207993 Sist besgkt: 23.11.19.
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norske bankkunder i tidsrommet mellom 2009-2013.4°

BankID som elektronisk signatur utgjorde en teknologisk nyvinning. Til tross for at denne
formen for BankID var blitt varslet for lovendringen, kan det vaere vanskelig a forutse
skadepotensialet til tekniske innretninger som aldri har vaert brukt fer og som lovgiver ikke
har mattet ta stilling til tidligere. Ettersom det tok fem ar fra BankID forst ble tilgjengelig 1
2004, til lovgiver endret finansavtl. § 3512009, taler det for at det ogsé tok tid for lovgiver
var 1 stand til & forutse konsekvensene av BankID som elektronisk signatur. Dette
underbygges av lagmannsrettens uttalelse 1 LB-2014-13514, som gjentas i

LF-2018-39633, om at: «Det er nerliggende a anta at lovgiver ikke har tenkt pa den spesielle
situasjon at laneopptak skjer via nettbank og BankID.». Begge sakene gjaldt misbruk av

BankID som elektronisk signatur for inngéelse av ldneavtale.*!

Den teknologiske utviklingen har fort til at ikke bare betalingskort og betalingstjenester kan
misbrukes, men ogsd kommunikasjonen mellom bank og forbruker, ved at den er blitt
fjernstyrt. Dagens rettstilstand regulerer kun ansvaret for en av to mater BankID kan
misbrukes pa. Den teknologiske utviklingen har fort til at vilkaret i finansavtl. § 35 fra

2009 ikke rommer alle former for misbruk som er mulig ved hjelp av BankID i dag.

Selv om lovgiver mest sannsynlig ikke hadde forutsetninger til & forutse konsekvensene av
den tekniske innretningen, og dermed ikke tenkte pa den spesielle situasjonen at laneopptak
skjer ved hjelp av BankID da loven ble endret 1 2009, har det nd gatt en stund siden BankID
som elektronisk signatur ble tatt i bruk. Konsekvensene har blitt synligere med érene, og
domstolene har fatt seg forelagt en rekke saker som omhandler denne formen for misbruk -

men bestemmelsen regulerer fortsatt bare ansvar for «uautoriserte betalingstransaksjoner.

I neste kapittel skal jeg foreta en analyse av dagens finansavtl. § 35, jf. 34 som legger opp til
forskjellsbehandlingen av misbruk som faller inn under kategorien «uautoriserte

betalingstransaksjoner», og tilfellene som faller utenfor.

40 https://www.nettavisen.no/na24/signerer-lan-elektronisk/2773067.html? fbclid=IwAR0j6fpUvWr2bCRK9-
0XjiDfwTfeN0IgZGWIIDORCHVYySCyWbzkpuo9Ppk Sist besgkt: 05.12.19. Og
https://e24.no/privatoekonomi/i/Xgz3wB/faa-penger-fortere-inn-paa-konto-snart-kan-du-signere-laan-via-pc-en
Sist besokt: 05.12.19.

41 Rettsavgjorelsene er neermere omtalt i kapittel 5.7.2 og 5.7.3.
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Kapittel 3: Finansavtl. i utvikling

3.1. Definisjoner
Finansavtl. inneholder en rekke begreper som krever en nermere definisjon. Begrepene som

er aktuelle & gjore rede for 1 denne oppgaven er: «betalingsinstrumenty, «personlig

sikkerhetsanordningy, «institusjon» og «kunde».

Etter finansavtl. § 12 bokstav c), defineres «betalingsinstrument» som «personlig instrument
eller sett av prosedyrer som er avtalt mellom kunden og institusjonen, og som kunden

benytter for & iverksette en betalingsordre».
Forarbeidene utbroderer begrepet ytterligere:

«Det vil omfatte bade fysiske instrumenter, for eksempel alle typer betalingskort ... og andre
instrumenter, som for eksempel en mobiltelefon. Det vil ogsa omfatte fremgangsmater, for
eksempel kombinasjoner av passord og koder, som benyttes av kunden for eksempel for a

logge seg inn i en nettbank.».*?

Dette tilsier at alle typer betalingskort og betalingsinstrumenter som muliggjer adgang til
betalingsmidler omfattes av begrepet «betalingsinstrument». Anvendt pd denne oppgaven,
siktes det kun til BankID; bade den originale utgaven med kodebrikke og passord, men ogsa

BankID pd mobil, nér det er tale om «betalingsinstrument».

Neste begrep som nedvendiggjer en nermere definisjon er «personlig sikkerhetsanordningy.
Dette er ikke definert i finansavtl. § 12. Definisjonen baseres dermed pa en naturlig spraklig

forstaelse.

Ordlyden taler isolert i retning av at det dreier seg om en innretning som gir en trygg tilgang
til et personlig domene. «Personlig sikkerhetsanordning» mé ses 1 ssmmenheng med pliktene
knyttet til et «betalingsinstrumenty, jf. finansavtl. § 34 forste ledd, hvor det fremgar at kunden
som har rett til 4 bruke et betalingsinstrument skal «... beskytte de personlige

sikkerhetsanordningene knyttet til betalingsinstrumentet ...».

42 Ot.prp. nr. 94 (2008-2009) s. 171.
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Overfort pd BankID som betalingsinstrument, vil «personlig sikkerhetsanordning» innebare
engangskodene BankID-kodebrikken og BankID péa mobil genererer og de egenvalgte
passordene som kreves i tillegg. Ordet «personlig» indikerer at kodene og passordene er ment
for kunden selv og ingen andre. Dette er i samsvar med pkt. 9 1 «Avtalevilkar for

PersonBankID» som jeg skal gjare rede for 1 oppgavens kapittel 5.3.

Det tredje begrepet som defineres nermere er «institusjon». Etter finansavtl. § 1 forste ledd
spesifiseres begrepet til «... finansinstitusjoner eller lignende institusjoner ...». For denne
oppgaven er det begrepet «finansinstitusjon» som er relevant. En finansinstitusjon er generelt
beskrevet som et «... foretak som har tillatelse til & tilby eller formidle kreditt (1&n) eller
garantere for kreditt ...».*> Det vil si at bidde en vanlig sparebank, men ogsd en

forretningsbank, typisk vil betegnes som en finansinstitusjon.

Det siste begrepet som krever en nermere definisjon er «kunden». Det folger av

finansavtl. § 1 tredje ledd at «Loven gjelder ikke mellom to parter som begge er
finansinstitusjoner ...». For at finansavtl. skal komme til anvendelse ma dermed kunden vare
enten en fysisk eller juridisk person som har inngétt avtale og oppdrag om finansielle tjenester
med finansinstitusjonen, jf. finansavtl. § 1. Med «kunden» menes i denne oppgaven en

forbruker som har inngétt laneavtale med en finansinstitusjon.**

Heretter benevnes kunden som «forbruker» og finansinstitusjonen som «bankeny.

3.2 Introduksjon av finansavtl. § 35, jf. § 34

Reglene for ansvarsfordelingen ved misbruk av konto og betalingsinstrumenter folger av
finansavtl. § 35. I finansavtl. § 34 gjeres det rede for pliktene ved bruk av selve
betalingsinstrumentet. Det er et naert samspill mellom bestemmelsene. Dersom forbruker
bryter pliktene for bruk av betalingsinstrumentet, vil det ha innvirkning pa vurderingen av
ansvarsfordelingen etter finansavtl. § 35. Finansavtl. § 35, jf. § 34, samsvarer med

henholdsvis PSD1 artikkel 60 nr. 1, 61 og artikkel 56.4

43 https://www.finanstilsynet.no/forbrukerinformasjon/bank-og-finans/ Sist besgkt: 17.09.19.
44 Se kapittel 1.2 for avgrensning mot juridisk person.
4 Ot.prp. nr. 94 (2008-2009) s. 121 og s. 184.
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Etter finansavtl. § 35 forste ledd folger det at «Institusjonen er ansvarlig for tap som skyldes

uautoriserte betalingstransaksjoner ...».

Ordlyden tilsier at banken som den klare hovedregel er ansvarlig for tap som skyldes
«uautoriserte betalingstransaksjoner». Bestemmelsen oppstiller et objektivt ansvar. Det er
banken som utforer og muliggjer inn- og utbetalinger fra forbrukerens konti. Det anses
dermed som mest narliggende at banken selv blir ansvarlig nér transaksjoner de er ansvarlig
for, faktisk ikke er autorisert av forbrukeren selv. Grunnet det tillitsforholdet som foreligger
mellom bank og forbruker, samt at banken anses som den profesjonelle parten, virker
hovedregelen velbegrunnet ut fra alminnelige rimelighetsbetraktninger. Hovedregelen er
videre en naturlig konsekvens av at banken plikter a pase at utbetaling skjer til rette

vedkommende.*®

Hovedregelen om at banken er ansvarlig for tap modifiseres imidlertid av

finansavtl. § 35 andre ledd og tredje ledd. Etter finansavtl. § 35 andre ledd svarer forbrukeren
«... med inntil kr 1.200 for tap ved uautoriserte betalingstransaksjoner ... som skyldes
uberettiget tilegnelse av et betalingsinstrument dersom kunden har mislyktes 1 & beskytte de

personlige sikkerhetsanordningene og personlig sikkerhetsanordning er brukt.».

Ordlyden tilsier at det ma foretas en konkret vurdering av om forbruker objektivt sett har
mislyktes med a hdndtere BankID pa forsvarlig vis, slik at hans opptreden har muliggjort en
tredjeperson a tilegne seg hans BankID. Skyldformen er vanlig uaktsomhet. Dersom forbruker
har opptradt uaktsomt, oppstilles likevel en ansvarsbegrensning. Forbrukeren vil uavhengig av
det totale tapet de «uautoriserte betalingstransaksjoner» forer med seg, aldri svare for mer enn

kr 1.200. I praksis vil dette utgjore et sikkerhetsnett for forbrukeren.

Videre folger det av finansavtl. § 35 tredje ledd at forbrukeren star ansvarlig for «... inntil

kr 12.000 ... dersom tapet skyldes at kunden ved grov uaktsomhet har unnlatt & oppfylle en
eller flere av sine forpliktelser etter § 34 forste ledd.». Har forbrukeren derimot forsettlig eller
svikaktig unnlatt & oppfylle forpliktelsene, plikter han & bare hele tapet, jf. finansavtl. § 35
tredje ledd tredje og fjerde punktum.

46 Jf. blant annet NOU 1994: 19 s. 143.
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Hovedregelen er dermed at banken har et objektivt ansvar for «uautoriserte
betalingstransaksjoner». Har forbrukeren opptradt uaktsomt eller grovt uaktsomt, vil han
likevel vere beskyttet av bestemmelsens ansvarsbegrensninger, pd henholdsvis kr 1.200 og
kr 12.000. Det er forst 1 tilfellene forbruker har opptradt forsettlig eller svikaktig han blir fullt

ut ansvarlig for tapet.

Etter finansavtl. § 34 forste ledd skal forbrukeren bruke betalingsinstrumentet «... 1 samsvar
med vilkérene for utstedelse og bruk, og skal herunder ta alle rimelige forholdsregler for &
beskytte de personlige sikkerhetsanordningene knyttet til betalingsinstrumentet sa snart

instrumentet er mottatt.».

Finansavtl. § 34 legger dermed foringer for aktsomhetsvurderingen som foretas etter
finansavtl. § 35. Det ma vurderes om forbruker har tatt «... alle rimelige forholdsregler ...» og

handlet «... 1 samsvar med vilkérene for utstedelse og bruk ...».

3.3 Teknologiens innvirkning pa finansavtl.

3.3.1 Innledning

Det har gatt 20 ar siden finansavtl. ble vedtatt. I lopet av denne tiden har samfunnet og
rettsvitenskapen, som en direkte folge av den teknologiske utviklingen, gjennomgatt
endringer. Det vises til kapittel 2.2 hvor det ble gjort rede for denne utviklingen. Forarbeidene
til finansavtl. er egnet til & illustrere starten pa teknologisering av finansavtl., samt hdndtering

av nye problemstillinger.

Problemstillingen i det felgende er hvordan den teknologiske utviklingen har virket inn pa

finansavtl.

3.3.2 Starten pa teknologisering av finansavtl.
Kapittel 7 1 Ot.prp. nr. 41 (1998-1999) utgjer startpunktet for den overfor nevnte utviklingen.
Forarbeidene tar for seg hvordan man skal legge til rette for elektronisk handel. Nettbank var

lansert, men BankID var enda ikke utviklet pa dette stadiet, jf. kapittel 2.2.

Det fremgér av forarbeidene at regjeringen hadde som generell mélsetting 4 tilrettelegge

rammebetingelsene for bruk av elektronisk handel. Elektronisk handel forklares i forarbeidene
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a vere «... alle former for kommersielle transaksjoner og forretningsvirksomhet over dpne

elektroniske nett.».*’

3.3.3 Milet om en teknologineytral lov
Regjeringen hadde et mal om & utforme finansavtl. pa en teknologingytral méte. Det folger av
forarbeidene at «I dette ligger at rammevilkdrene ma utformes fleksibelt, slik at de ikke bare

har gyldighet i forhold til bestemte typer teknologi.».*®

Dette illustrerer at lovgiver allerede pa et tidlig tidspunkt hadde ambisjoner om a tilrettelegge
for teknologiske nyvinninger som ville pavirke finansavtl. 1 fremtiden. Spersmaélet er

imidlertid om lovgiver lyktes med & utforme finansavtl. § 35 pa en teknologingytral méte.

En teknologineytral finansavtl. § 35 vil romme alle nye former for teknologi som kan
misbruke konto og betalingsinstrument. Den teknologiske utviklingen forte, jf. kapittel 2.2,
imidlertid til at BankID kan misbrukes pa to forskjellige méter. Nar dagens finansavtl. § 35
fortsatt bare rommer det forste misbruksalternativet, og ikke BankID misbrukt som signatur
som ble utviklet noen ar senere, kan det kort legges til grunn at lovgiver ikke lyktes med a

utforme bestemmelsen pé en teknologingytral méte.

3.3.4 Er reguleringen av BankID som elektronisk signatur bevisst utelatt fra finansavtl.?
I Ot.prp. nr. 94 (2008-2009) er fokuset rettet mot behovet for kontroll av den faktiske bruken

av BankID og andres misbruk av konto og betalingsinstrument.

Allerede fra den forste utredningen til finansavtl. belyste departementet det nasjonale og
internasjonale arbeidet med sikte pa a etablere trygge systemer for elektronisk

avtaleinngaelse, sarlig knyttet til elektronisk signatur.*’

Likevel fortsetter departementet 1 Ot.prp. nr. 94 (2008-2009) i samme spor som forgjengerne 1
Ot.prp. nr. 41 (1998-1999). Departementet gjor kun rede for reguleringen av «uautoriserte

betalingstransaksjoner».

47 Ot.prp. nr. 41 (1998-1999) s. 24.
4 Ot.prp. nr. 41 (1998-1999) s. 24.
49 Ot.prp. nr. 41 (1998-1999) 5. 25-26.
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I Ot.prp. nr. 94 (2008-2009) kapittel 15 vurderer departementet andres misbruk av konto og

betalingsinstrument — 1 lys av PSD1.

Departementet uttaler at «Reglene vil gjelde uansett om et betalingsinstrument misbrukes
fysisk eller over internett ved fjernsalgsavtaler mv.».’° Folgelig uttaler departementet at
bestemmelsene i PSD1 om ansvarsfordeling «... vil ... fa anvendelse for alle former for
urettmessige uttak og betalingsoverforinger som ikke er autorisert av kunden ... uavhengig av
om transaksjonen er skjedd over internett, med bruk av mobiltelefon, betalingskort eller

lignende. Transaksjonen trenger ikke ha tilknytning til konto.».>!

Samlet etterlater uttalelsene til departementet inntrykk av at reglene som utgjer dagens
finansavtl. §§ 34 og 35, favner bredt og vil omfatte alle former for misbruk gjort ved hjelp av
BankID. Likevel vil, som nevnt i kapittel 2.1, BankID misbrukt til elektronisk signatur for
inngaelse av laneavtale, ikke utgjere en betalingstransaksjon, som

Ot.prp. nr. 94 (2008-2009) s. 134 sikter til.

Til tross for at departementet og PSD1 gir reglene for misbruk et vidt anvendelsesomride, og
fokuset bade nasjonalt og internasjonalt var rettet mot & sikre systemer for elektronisk
signatur,* ble ikke BankID misbrukt som elektronisk signatur inkludert i reguleringen av
andres misbruk av konto og betalingsinstrument. Det taler for at lovgiver bevisst har utelatt

BankID som elektronisk signatur fra finansavtl.

P& den annen side var fokuset til departementet og PSD1 rettet mot kontroll av elektronisk
handel og ansvarsfordelingen mellom bank og forbruker nar betalingsinstrumenter var
misbrukt til «uautoriserte betalingstransaksjoner».>* Det var dette regjeringen hadde
tilrettelagt for noen ar tidligere, jf. kapittel 3.3.2. Etter at elektronisk handel hadde fatt utspilt
seg 1 praksis, var det mulig & se manglene og behovet for regulering. BankID som elektronisk
signatur var derimot pa dette tidspunktet helt i startfasen, jf. kapittel 2.2, og hadde dermed

ikke fétt utspilt seg pd samme mate som BankID brukt som autorisasjonsalternativ.

50 Ot.prp. nr. 94 (2008-2009) s. 134
51 Ot.prp. nr. 94 (2008-2009) s. 120.
52 Ot.prp. nr. 41 (1998-1999) . 25-26.
53 Ot.prp. nr. 94 (2008-2009) s. 120.
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Samlet etterlater redegjorelsen inntrykk av at den teknologiske utviklingen har pavirket
finansavtl., men som felge av manglende kunnskap om skadepotensialet til BankID som

elektronisk signatur, har reguleringen av denne misbruksformen blitt utelatt fra finansavtl.

I dag er PSD1 erstattet av PSD2. PSD2 vil nedvendiggjere endringer i finansavtl.>* I
kapittel 1.4 ble lovforslaget fra 2017 nevnt. Fra og med dette lovforslaget har problematikken
rundt elektronisk signatur for alvor blitt satt pa dagsorden. Nermere om lovforslaget 1

kapittel 6.5.

3.4 Avveining av hensyn

3.4.1 Innledning

Hovedforskjellen mellom BankID som autorisasjonsalternativ og BankID som elektronisk
signatur er at forstnevnte dreier seg om allerede etablerte tjenester og avtaler, mens BankID
som elektronisk signatur muliggjer opprettelse av nye finansielle tjenester og avtaler, jf.

kapittel 1.1 og 2.1.

Spersmélet er imidlertid om forskjellen er sé vidt vesentlig at den kan begrunne den ulike
reguleringen av ansvar ved misbruk. Problemstillingen i det folgende er om dagens
rettstilstand kan opprettholdes pa bakgrunn av en avveining av hensynene som gjor seg

gjeldende pa bade forbrukerens og bankens side.

3.4.2 Hensynene til fordel for banken
Hensyn som vil kunne gjore seg gjeldende til fordel for banken er sikkerhetshensyn,

effektivitetshensyn, hensynet til omsetning og forbrukerens egen skyld.

Sikkerhetshensyn gar i denne sammenheng ut pa at laneavtaler er serlig risikofylt for banken.
Banken laner ut egne verdier til forbrukeren ved inngaelse av en ldneavtale. Banken har
allerede pétatt seg et stort ansvar ved a innga avtalen med forbrukeren. For & utjevne
ubalansen mellom avtalepartene, taler rimelighetsbetraktninger for at ansvaret i sterre grad
ber skyves over pa forbrukeren. Banken skal ikke péta seg ytterligere ansvar enn hva

laneavtalen 1 seg selv innebarer.

5% Innst. 25 L (2018-2019). Brukt elektronisk versjon: https://www.stortinget.no/nn/Saker-og-
publikasjonar/publikasjonar/Innstillingar/Stortinget/2018-2019/inns-201819-0251/?all=true Sist besekt: 22.11.19.
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Nar det derimot gjelder «uautoriserte betalingstransaksjoner» som finansavtl. § 35 regulerer,
er det tale om kundens egne midler. Det faktum at det ikke gjelder bankens egne midler,
reduserer dermed risikoen for dem. Forholdet mellom bank og forbruker vil 1 sterre grad vaere
basert pa et tillitsforhold 1 disse tilfellene. Dette begrunnes med at forbrukeren har valgt &
plassere sine midler hos banken og forventer folgelig at banken tar tilstrekkelig vare pa dem.
Dersom det har blitt utfert «uautoriserte betalingstransaksjoner» fra forbrukerens konto, er det

dermed rimelig at banken star ansvarlig.

Videre er det et moment, som underbygger sikkerhetshensynet, at 1aneavtaler skiller seg 1
starrelse fra betalingstransaksjonene. De «uautoriserte betalingstransaksjonene» er begrenset
til hva hver enkelt forbruker har innestdende pa konto. Det kan derimot inngas l&neavtaler for
belop langt utover forbrukerens egne midler og formue. Dette underbygger risikoen
laneavtaler medferer for banken og taler for at ansvaret for BankID misbrukt som elektronisk
signatur for & innga laneavtaler ber reguleres annerledes enn BankID misbrukt til

«uautoriserte betalingstransaksjoner».

Sikkerhetshensynet taler for at det er rimelig & opprettholde dagens rettstilstand og regulere

ansvaret ved misbruk ulikt.

Et annet hensyn som inngar i avveiningen, er effektivitetshensyn. Bdde BankID som
autorisasjonsalternativ og elektronisk signatur medferer besparelser 1 form av tid og ressurser.
Laneavtaler som tidligere krevde oppmete fra begge parter, er ikke lenger nedvendig, og
betalingstransaksjoner gar automatisk. Et av formédlene med BankID som
autorisasjonsalternativ er & effektivisere kommunikasjonsformen mellom bank og forbruker.
BankID som elektronisk signatur effektiviserer bide kommunikasjonen mellom bank og

forbruker, og ogsd bruken av en rekke offentlige tjenester.

Dersom misbruk av BankID som elektronisk signatur skulle bli underlagt samme
ansvarsfordeling som de «uautoriserte betalingstransaksjoner» i finansavtl. § 35, ville banken
som hovedregel hatt et objektivt ansvar ved tilfeller av misbruk. Det ville forutsette at
signaturen er misbrukt av en annen, pa lik linje som finansavtl. § 35 bare kommer til
anvendelse dersom det foreligger «uautoriserte betalingstransaksjoner». Dette vil for det
forste vanskeliggjore bevissparsmalet, som videre forer til at alle signaturer betviles. Den

elektroniske signaturen vil dermed bli mindre troverdig. Formalet med en elektronisk

22



signatur; effektivisering og selvstendighet, svekkes betydelig dersom signaturen mé
overpraves 1 hvert tilfelle for & kunne avgjere om forbrukeren star bak eller ikke. Samlet vil
en mer forbrukerbeskyttende lovgivning, som finansavtl. § 35 legger opp til, innebere et steg

tilbake for den teknologiske utviklingen.

Likevel mé fordelene med den teknologiske utviklingen veies opp mot hensynet til
forbrukeren. Det mé deriblant tas hoyde for at en elektronisk signatur kan vere falsk pa lik

linje som en hindskreven.

Dessuten vil de samme hensynene gjore seg gjeldende for BankID som
autorisasjonsalternativ. Dersom BankID er brukt for & autorisere betalingstransaksjoner ma
autorisasjonen etterproves pa samme mate som for den elektroniske signaturen. Den eneste
forskjellen er at den elektroniske signaturen mister troverdigheten ikke bare i forholdet

mellom bank og forbruker, men ogsa offentlige tjenester.

Effektivitetshensynet taler for at tilfellene ikke er sé forskjellig at ansvaret ved misbruk ber

reguleres ulikt.

Det tredje hensynet er hensynet til omsetning. Lén er en av de viktigste inntektskildene for en
bank ved at forbruker 1 tillegg til & betale tilbake lénet i sin helhet, ma betale renter.

Laneavtaler vil dermed utgjere en viktig inntektskilde for banken.

BankID som autorisasjonsalternativ vil innebare det motsatte, siden banken i form av renter,
betaler forbrukeren for & ha pengene staende i1 deres bank. Isolert sett vil BankID som

autorisasjonsalternativ ikke bidra til & gke bankens omsetning.

P& bakgrunn av at hensynet til omsetning ikke gjor seg gjeldende for BankID brukt som
autorisasjonsalternativ, men for BankID som elektronisk signatur, taler det for & regulere

ansvaret ved misbruk ulikt.

Det siste hensynet er forbrukerens egen skyld. Forbrukeren er nermest til a kontrollere at
ingen har eller fér tilgang pd hans BankID. Forbrukeren kan avverge misbruk ved & unnga at
kodebrikke og passord kommer pa avveie. Dersom forbrukeren ikke har lyktes 1 & avverge at

andre far tilgang pa hans BankID, vil pkt. 9 1 «Avtalevilkér for PersonBankID» vare brutt og
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det ma folgelig vurderes om forbrukeren har muliggjort misbruket ved uaktsom opptreden.”

Dersom forbrukeren har opptradt uaktsomt, slik at brikke og passord er kommet pa avveie, vil
han ha muliggjort misbruk av BankID som elektronisk signatur, men ogsd «uautoriserte
betalingstransaksjoner», siden det stilles samme krav til passord og kodebrikke for begge
tilfellene. Dette taler for at det er rimelig at forbruker bli ansvarlig for misbruket han har

muliggjort 1 begge tilfellene.

P& den annen side etterlater momentet tvil om det er rimelig at forbrukeren star fullt ut
ansvarlig i kun ett av misbrukstilfellene, slik dagens rettstilstand legger opp til. Det vil vare et
tungtveiende moment at forbrukeren muliggjer begge misbrukstilfellene ved en og samme
opptreden. Dette taler klart i retning av at tilfellene ikke er sa forskjellig at ansvaret krever

ulik regulering.

Etter en samlet vurdering er det tydelig at hensynene til fordel for banken, gjor seg gjeldende 1
varierende grad. Sikkerhetshensyn og hensynet til omsetning taler for at BankID som
autorisasjonsalternativ og BankID som elektronisk signatur er sa forskjellig, at ansvar ved
misbruk ma reguleres ulikt. Effektivitetshensyn og forbrukerens egen skyld taler derimot 1

retning av at tilfellene ikke er forskjellig at de krever en ulik regulering av ansvar.

Det mé foretas en nermere vurdering av hensynene til fordel for forbrukeren for a4 kunne

avveie hensynene pa bade bankens og forbrukerens side.

3.4.3 Hensyn til fordel for forbruker

En rekke hensyn vil kunne tale for at dagens regulering av ansvar ved misbruk ikke kan
opprettholdes. Blant annet profesjonalitetsprinsippet og pulveriseringshensynet. Videre kan
allmennhetens tiltro til rettssystemet og rettssikkerheten bidra som hensyn til fordel for

forbruker.

Nar det gjelder profesjonalitetsprinsippet folger det av rettspraksis at «... kravet til bankens

aktsombhet i prinsippet mé gjelde uavhengig av den enkelte kundes kunnskapsniva.».

53 Jeg kommer nermere tilbake til culpavurderingen i kapittel 5.5.
56 Rt. 2000 s. 679 5. 689.
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Likevel mé det vare «... rom for en viss kritikkverdig atferd for det blir tale om

erstatningsbetingende uaktsomhet ...».57

I Rt. 1998 s. 989, som riktignok gjaldt tilbakesekingskrav, fremholdt Hoyesterett at: «Pa
betalingsformidlingens omrade er det s@rlige hensyn som taler for at tilbakesekingskrav bare
1 begrenset utstrekning ber aksepteres. Tilliten til betalingssystemet er her av sentral

betydning.».>

Rettspraksis etterlater inntrykk av at kravene som stilles til den profesjonelle part vil variere
ut fra den konkrete sammenhengen parten opptrer i. Dersom en bank opptrer pa et av sine

kjerneomrader vil det dermed stilles hoye krav.

Anvendt pa tilfellene BankID blir brukt til «uautoriserte betalingstransaksjoner», vil banken
opptre pé et av kjerneomrddene sine. Forbrukeren vil ha grunn til & stole pa banken og deres

systemer. Det foreligger et tillitsforhold mellom bank og forbruker.

Dersom BankID blir misbrukt som elektronisk signatur for inngéelse av l&neavtaler, vil
banken likeledes opptre pé et av sine kjerneomrader. Forbrukeren vil ha grunn til & ha like
stor tiltro til banken pa dette omradet som for betalingstransaksjoner. Videre vil forbrukeren
ha grunn til & stole pa at bankens systemer ikke muliggjer svindel og at en bank ikke ville ha
tilbudt tjenester og systemer som apner for misbruk i den grad BankID som elektronisk
signatur gjeor. Banken er ansvarlig for sine systemer og kan dermed pi sin side hindret at
misbruk muliggjeres. Profesjonalitetsprinsippet trekker i retning av at misbrukstilfellene ikke

er sa forskjellig at de krever ulik regulering av ansvar.

Videre utgjor pulveriseringshensynet>® et viktig moment i avveiningen. Banker omsetter for
belep i milliardklassen®® og har muligheter for & innkalkulere tap ved & inkludere risikoen som
en alminnelig driftskostnad. Dessuten er bankene omfattet av Statens banksikringsfond som

tilforer banker betydelig ansvarlig kapital.5!

S7Rt. 2003 s. 400 premiss 38.

38 Rt. 1998 5. 989 5. 998.

59 Hensynet er utledet av blant annet: Hagstrem & Stenvik (2015) s. 193.

60 https://www.finansnorge.no/statistikk/bank/Regnskapsstatistikk/ovrige-bankers-arsregnskaper/
Sist besgkt: 07.11.19.

61 NOU 1994: 19 s. 10.

25



Dette tilsier at misbruk av BankID som enten har fort til «uautoriserte betalingstransaksjoner»
eller misligholdt lanebelop, ikke virker like ruinerende for banken som for forbrukerens
personlige gkonomi. Banken vil 1 begge misbrukstilfellene ha storre muligheter til & hindtere
tapet. Det taler for at dagens rettstilstand, hvoretter forbrukerne vil sta fullt ut ansvarlig for

misbruk av BankID som elektronisk signatur, ikke kan opprettholdes.

Gjennomgangen av profesjonalitetshensynet og pulveriseringshensynet tilsier at banken har
bedre forutsetninger for 4 ta sterre ansvar 1 begge tilfellene BankID blir misbrukt, og ikke

avgrenses til de «uautoriserte betalingstransaksjoner».

Videre vil allmennhetens tiltro til rettssystemet utgjore et moment i avveiningen. Misbruk av
BankID som elektronisk signatur for inngdelse av laneavtaler, involverer tre parter, som alle
bidrar pa hver sin méte til at misbruk blir muliggjort. Tredjepersonen utferer en straffbar
handling ved & misbruke en forbrukers BankID,%* videre bidrar banken ved at de tilbyr
tjenester som &pner for misbruk og ikke kontrollerer systemene tilstrekkelig.%® Forbrukeren pa
sin side, klandres for hdndteringen av sin BankID. Det faktum at forbrukeren er den eneste
som blir holdt ekonomisk ansvarlig for det tapet som har oppstatt som felge av partenes ulike
bidrag, vil for den vanlige mannen i gaten fremsta som en uforstaelig ansvarsfordeling. I
tillegg vil en ulik ansvarsfordeling ved hjelp av én og samme BankID virke uforstaelig.
Samlet vil den ulike ansvarsfordelingen svekke allmennhetens tiltro til rettssystemet. Dette

taler for at rettstilstanden ikke kan opprettholdes.

Videre kan hensynet til forbrukers rettssikkerhet tillegges vekt. Ved at dagens rettstilstand
regulerer de to formene for BankID-misbruk forskjellig, vil forbrukeren ha problemer med &
forutse sin rettsstilling, da det dreier seg om samme kodebrikke og passord 1 begge tilfellene.
Forbrukerens ansvar vil variere ut fra om svindleren har valgt & misbruke BankID som

elektronisk signatur eller for «uautoriserte betalingstransaksjoner.

Gjennomgangen av hensynene til fordel for forbruker taler samlet for at dagens rettstilstand
ikke kan opprettholdes. Til tross for at banken vil ha bedre forutsetninger for 4 ta storre

ansvar, begrunnet i profesjonalitet- og pulveriseringshensyn, overlater dagens rettstilstand det

62 Jf. blant annet LA-2017-135340, hvor tredjeperson ble straffedemt for identitetstyveri og bedrageri overfor
banken.
63 Bankens skyld er neermere omtalt i kapittel 5.5.5.1-5.5.5.3.
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okonomiske tapet alene til forbrukeren i tilfellene hans BankID er misbrukt som elektronisk

signatur.

3.4.4 Avveining

Etter en helhetsvurdering av hensynene til fordel for banken og til fordel for forbruker, er det
tydelig at det foreligger hensyn 1 begge parters faver og disfaver. Utslagsgivende for
avveiningen er en tungtveiende formalsbetraktning. Virkeomradet til finansavtl. er «... avtaler
og oppdrag om finansielle tjenester med finansinstitusjoner ...», jf. finansavtl. § 1 forste ledd.
Ved avtaler mellom en finansinstitusjon og en forbruker vil det nedvendigvis foreligge en
ubalanse 1 maktforholdet mellom partene. Et sentralt formal for lovgivningen som regulerer
forholdet mellom kontraktspartene vil derfor vaere & utjevne denne ubalansen. Dette
underbygges av finansavtl. § 2 forste ledd, hvor det fremgér at «Loven kan ikke fravikes ved
avtale til skade for en forbruker.», som tilsier at loven er forbrukerbeskyttende og det skal tas

hensyn til den svakere part.

En forbruker vil normalt anses som mindre ressurssterk enn banken, bade kunnskapsmessig
og ekonomisk. Dette gjor seg gjeldende bade for tilfellene forbrukerens BankID misbrukes
for «uautoriserte betalingstransaksjoner» og som elektronisk signatur for inngaelse av

laneavtaler.

Dagens rettstilstand bidrar til & skape en viss balanse mellom bank og forbruker i tilfellene
BankID blir misbrukt til «uautoriserte betalingstransaksjoner» ved at ansvaret for misbruket
fordeles mellom forbruker og banken etter finansavtl. § 35. Banken, som den ressurssterke
part er dessuten ansvarlig for sterstedelen av tapet, som folge av lovens
ansvarsbegrensninger.®* Ansvarsfordelingen skaper balanse ut ifra rimelighetsbetraktninger,

men ogsé profesjonalitets- og pulveriseringshensynet.

Ansvarsfordelingen ved misbruk av BankID som elektronisk signatur for inngdelse av
laneavtaler, skaper derimot ikke balanse mellom bank og forbruker pd samme maéte. Banken
er utstederen av tjenesten og kunne forbedret systemene for & unnga misbruk. Banken er
delaktig i at misbruket har skjedd, men gar likevel fri for ansvar 1 disse tilfellene. Dette tilsier

at den svake part, her forbrukeren, blir enda svakere sett 1 forhold til banken.

64 Jf. finansavtl. § 35 andre og tredje ledd.
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Samlet taler det for at dagens rettstilstand ikke kan opprettholdes. Dagens rettstilstand ivaretar
ikke formélet om a skape balanse mellom kontraktspartene. Forbrukeren har et langt svakere

vern 1 tilfellene BankID misbrukes som elektronisk signatur.

Avveiningen av hensynene 1 kapittel 3.4.2 og 3.4.3, viser imidlertid at det er visse forskjeller
mellom de to misbrukstilfellene. Likevel kan ikke forskjellene sies & vare sé vidt vesentlig at
de begrunner den ulike reguleringen av ansvar, nar det foreligger hensyn begge retninger og
bade bank og forbruker, 1 begge misbrukstilfellene, bidrar pa hver sin side til at misbruk
muliggjeres. Det er dermed rimelig & legge til grunn at dagens rettstilstand, basert pa en

avveining av hensyn, ikke kan opprettholdes.
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Kapittel 4: Ansvar pa avtalerettslig grunnlag

4.1 Innledning

P& bakgrunn av at tilfellene forbrukerens BankID misbrukes som elektronisk signatur faller
utenfor virkeomradet til finansavtl. § 35, skal jeg i1 det folgende foreta en redegjorelse av
hvordan domstolene vurderer forbrukerens ansvar pa ulovfestet rett. Rettsavgjerelsene pa
omradet viser at det forste spersmalet er om forbrukeren er avtalerettslig bundet til

laneavtalen som er inngétt ved hjelp av hans BankID.%

4.2 Avtaleinngielse ved hjelp av BankID

BankID brukt som elektronisk signatur er som nevnt i kapittel 1.1 like bindende som en

handskreven signatur.

Et grunnprinsipp 1 norsk avtalerett er avtalefrihetsprinsippet. Enhver kan inngé avtaler bade
om hva, med hvem og hvordan man vil. Videre gjelder prinsippet om formfrihet ved
avtaleinngaelse.®® Prinsippene som gjelder for avtaleinngéelse er gjennomgéende
teknologingytrale. Det betyr at det vil veere uten betydning hvordan et utsagn formidles fra en

avgiver til en mottaker.5’

Nar det gjelder avtaleinngéelse basert pé elektronisk signatur, folger det av forarbeidene til
lov om elektroniske tillitstjenester®® at: «Avtalefrihet, herunder formfrihet, er et sentralt
prinsipp 1 norsk rett. Som utgangspunkt velger partene selv 1 hvilken form de ensker & inngd

en bindende avtale, for eksempel muntlig, skriftlig pa papir eller elektronisk.».®

P& bakgrunn av uttalelsene i forarbeidene og at reglene om avtaleinngéelse er
teknologingytrale, vil BankID som elektronisk signatur veere omfattet av prinsippene for

avtaleinngaelse.

65 Jf. blant annet LB-2016-43622, LA-2017-135340 og TALST-2018-50976.
% Jf. blant annet Woxholth (2014) s. 28.

7 Giertsen (2014) s. 56.

58 Lov 15. juni 2018 nr. 44.

® Prop. 71 LS (2017-2018) s. 34.
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4.3 Utgangspunkt: inngatte avtaler skal holdes

En grunnpilar i avtaleretten er at avtaler skal holdes.”® Den rettslige folgen av en bindende
avtale er at partene ma oppfylle avtalen slik den er inngétt.”! En laneavtale inngétt ved hjelp
av BankID vil vaere bindende for bade eieren av BankID og banken. Bade bank og forbruker

ma pa hver sin side oppfylle og muliggjere avtalens innhold.

Den overordnede problemstillingen i det folgende er imidlertid om forbrukeren er

avtalerettslig bundet dersom en tredjeperson urettmessig har signert laneavtalen i hans navn.

4.4 Unntak fra utgangspunktet

Det finnes en rekke unntak og begrensninger 1 hovedregelen om at inngétte avtaler skal
holdes.”? Det oppstilles ugyldighetsgrunner bade pé lovfestet’? og ulovfestet grunnlag. For
tilfellene hvor tredjeperson urettmessig signerer pa forbrukerens vegne ved hjelp av
forbrukerens BankID, vil den ulovfestede ugyldighetsgrunnen falsk gjore seg gjeldende.
Kjennetegnet for ugyldighetsgrunnen er at loftet har blitt fabrikkert.” Falsk utgjer en sterk
ugyldighetsgrunn, hvilket innebarer at loftegiver anses ubundet av avtalen, uavhengig av om

mottaker var i god tro.”

I rettsavgjerelsene som omhandler misbruk av BankID, vurderer retten i forste omgang om
forbruker selv inngikk 1&neavtalen.”® P4 bakgrunn av at oppgaven avgrenser mot
bevisvurderingen av om det foreligger misbruk, jf. kapittel 1.2, legger jeg kort til grunn at

forbrukeren ikke star bak avtalen. Loftet er blitt fabrikkert av en tredjeperson.

Utgangspunktet er dermed at misbruket anses som falsk og medferer at forbrukeren ikke
anses bundet pa avtalerettslig grunnlag. Problemet er imidlertid at en elektronisk signatur blir
registrert med oyeblikkelig virkning. Banken vil ofte ha oppfylt sin del av avtalen, ved &

utbetale lanet, for misbruket blir oppdaget. Utad vil det for banken fremstd som forbrukeren

70 Woxholth (2014) s. 23.

"I Giertsen (2014) s. 8.

72 Woxholth (2014) s. 24.

3 Se eksempelvis kapittel 3 i avtaleloven, jf. Lov 31. mai 1918 nr. 4 om avslutning av avtaler, om fuldmagt
og om ugyldige viljeserklaringer (avtaleloven).

4 Giertsen (2014) s. 170.

5 Giertsen (2014) s. 170.

76 Jf. blant annet LB-2016-43622 og LA-2017-135340. Jeg kommer tilbake til rettsavgjorelsene i kapittel 5.7.3
0g 5.6.
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har ment & binde seg, pd grunn av at laneavtalen er signert i1 forbrukerens navn. Spersmalet er
imidlertid om banken har rimelig grunn til & tro at forbrukeren mente & binde seg, nar en

tredjeperson stdr bak signeringen.

4.5 Har banken rimelig grunn til 4 tro at forbrukeren har ment 4 binde
seg?
Foruten signaturen som foreligger, ma det vurderes om andre forhold kan kaste lys over om

forbrukeren faktisk har ment 4 binde seg.”’

I det folgende kan to tingrettsdommer illustrere et argument for nir banken ber 4 mistanke
om at det foreligger misbruk og dermed ikke har incitament til 4 tro at forbrukeren har ment &
binde seg. Dette er kun ett av momentene 1 vurderingen av om forbruker har ment 4 binde seg.
Det ma videre foretas en inngéende bevisvurdering, som oppgaven avgrenser mot,

jf. kapittel 1.2.

I TALST-2018-50976 hadde en samboer (A) tatt opp 14n 1 forbrukerens navn (B). Retten la
vekt pa at all kontaktinformasjon 1 lanesgknaden tilhorte A, og ikke B selv. Pengene ble i
tillegg utbetalt til As konto. Ved at banken, til tross for at kontaktinformasjon og
kontonummer ikke stemte overens med Bs, utbetalte lanet til A, hadde banken medvirket og
muliggjort misbruket. Dette fikk innvirkning pd dommens resultat. Forbrukeren ble ansett
erstatningsansvarlig overfor banken, men erstatningen ble satt ned pd grunn av bankens

medvirkning.

Videre ble det i TOSLO-2018-180834, som gjaldt misbruk av BankID utfert av
cellekameraten til forbruker, oppgitt en uvanlig e-postadresse 1 forbindelse med opprettelse av
kredittavtale.”® Retten fant imidlertid ikke at adressen var s uvanlig at banken burde reagert.
Uregelmessighetene 1 kontaktopplysningene var her ikke like synlige som 1

TALST-2018-50976.

Rettsavgjerelsene viser at dagens rettstilstand legger opp til at dersom laneseknaden er preget

av uregelmessigheter, har banken ikke hatt rimelig grunn til 4 tro at forbrukeren har ment a

7 Giertsen (2014) s. 59.
78 Rettsavgjorelsen er narmere omtalt i kapittel 5.7.4.
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binde seg. Banken er, jf. kapittel 3.4.3, den profesjonelle part som er nermest til & kontrollere

laneseknadene og er ansvarlig for at 1&n blir utbetalt til rette vedkommende.”

79 Neermere om bankens skyld i kapittel 5.5.5.1.
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Kapittel 5: Ansvar etter erstatningsrettslige regler

5.1 Innledning

Selv om forbruker ikke er ansvarlig pa avtalerettslig grunnlag 1 tilfellene BankID er misbrukt
som elektronisk signatur av tredjeperson, viser rettspraksis at banken likevel retter
erstatningskrav mot forbrukeren.®® Banken hevder forbrukeren har opptradt
erstatningsbetingende uaktsomt med hensyn til sin BankID og sdledes péddratt seg

erstatningsansvar for det gkonomiske tapet banken har lidt.?!

I det folgende skal det foretas en aktsomhetsvurdering av forbrukerens héndtering av BankID.
Innledningsvis gjeres det rede for «Avtalevilkér for PersonBankID» og de viktigste

utgangspunktene for aktsomhetsvurderingen.

Dagens rettstilstand legger opp til at det knytter seg ulikt ansvar til ett og samme
ansvarsgrunnlag, utfert ved hjelp av den neyaktig samme BankID. Den rettslige folgen av
dette er at forbrukeren vil anses fullt ut ansvarlig fra og med vanlig uaktsomhet dersom hans
BankID er misbrukt som elektronisk signatur. Forbrukeren som er omfattet av

finansavtl. § 35, vil derimot forst vaere fullt ut ansvarlig dersom han har opptradt forsettlig

eller svikaktig, jf. finansavtl. § 35 tredje ledd tredje og fjerde punktum.

P& bakgrunn av den ulike reguleringen av ansvar og for & illustrere hvordan rettstilstanden er
for tilfellene som faller utenfor finansavtl., velger jeg a kun ta stilling til
aktsomhetsvurderingen av forbrukeren i tilfellene hans BankID er misbrukt som elektronisk
signatur for inngéelse av ldneavtaler. Vanlig uaktsomhet er tilstrekkelig for a padra seg
erstatningsansvar.®? I det folgende skal det dermed vurderes om forbrukeren har opptradt med

vanlig uaktsomt 1 sin hindtering av BankID.

80 Jf. blant annet LB-2016-43622 og LA-2017-135340. Jeg kommer tilbake til rettsavgjorelsene i kapittel 5.7.3
0g 5.6.

81 Jeg kommer tilbake til bankens tap og begrunnelsen for 4 ilegge forbrukeren erstatningsansvar i kapittel 5.4.

82 Hagstrom & Stenvik (2015) s. 135.
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5.2 Startpunktet for aktsomhetsvurderingen

For «uautoriserte betalingstransaksjoner» fremgér det av forarbeidene at: «Av henvisningen
til artikkel 56 folger det at aktsomhetsvurderingen skal skje pa bakgrunn av avtalevilkarene.
Det skal imidlertid foretas en helhetsvurdering, og graden av uaktsomhet og bevis for

uaktsomhet skal vurderes i samsvar med nasjonal rett ...».%3

Videre folger det av finansavtl. § 34 forste ledd at forbruker skal ta «... alle rimelige
forholdsregler for & beskytte de personlige sikkerhetsanordningene knyttet til

betalingsinstrumentet ...».

P& bakgrunn av at misbruk av BankID som elektronisk signatur etter dagens rettstilstand faller
utenfor virkeomradet til finansavtl. § 35, vil lovens forarbeider og §§ 35, jf. 34 ikke fa direkte
anvendelse. Rettsavgjerelsene som foreligger pa omréadet, som gjelder misbruk av BankID
som elektronisk signatur, viser imidlertid at startpunktet for aktsomhetsvurderingen er den
samme her.3* I vurderingen av om forbruker har opptradt uaktsomt med bruken av sin BankID
knytter retten vurderingen opp mot «Avtalevilkar for PersonBankID». Dette er de samme
avtalevilkarene som forarbeidene til finansavtl. nevnte ovenfor for de «uautoriserte

betalingstransaksjoner».®® I det folgende skal jeg gjore rede for innholdet i avtalevilkérene.

5.3 «Avtalevilkar for PersonBankID»?2¢

«Avtalevilkar for PersonBankID»?” inneholder en rekke punkter (forkortelse: pkt.) som til
sammen gir en oversikt over anvendelsesomradet og retningslinjer for BankID, bade for bank

og forbruker.

Det er serlig tre punkter 1 «Avtalevilkar for PersonBankID» som gjer seg gjeldende for
tilfellene forbrukerens BankID er misbrukt som elektronisk signatur. Startpunktet folger av
avtalens pkt. 13.2. Her fremgér det at kunden etter alminnelige rettsregler kan bli holdt

«... erstatningsansvarlig dersom misbruket er muliggjort ved forsettlig eller uaktsom handling

8 Ot.prp. nr. 94 (2008-2009) s. 122.

8 Jf. blant annet LF-2018-39633 og LG-2018-151437. Jeg kommer tilbake til rettsavgjorelsene i
kapittel 5.7.2 og 5.7.4.

85 Ot.prp. nr. 94 (2008-2009) s. 122.

8 Se vedlegg.

87 «Avtalevilkar for PersonBankID» hentet fra: https://www.dnb.no/portalfront/nedlast/no/privat/avtaler-

vilkaar/BankID_avtale.pdf?popup=true Sist besgkt. 22.11.19.
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eller unnlatelse fra Kundens side.».

Videre regulerer avtalens pkt. 9: «Vern om passord og andre sikkerhetsprosedyrer». Her
fremgar det at «PersonBankID er personlig og skal ikke overdras eller pa annen mate
overlates til eller brukes av andre enn Kunden. Passord, personlige koder og andre
sikkerhetsprosedyrer ma ikke repes for noen, heller ikke overfor politiet, Banken eller

husstandsmedlemmer.».

Hovedregelen er dermed klar. Passord og tilherende koder er strengt personlig og ingen andre
enn kunden selv skal ha kjennskap til disse. Dette legger strenge foringer for

aktsomhetsvurderingen.

Etter avtalens pkt. 13 er ansvaret ved misbruk av kundens BankID stilt opp. Ansvaret er delt
opp for to forskjellige typer misbruk. Pkt. 13.1 regulerer tilfellene «BankID er misbrukt til
belastning av Kundens konto». Det vises til blant annet finansavtl. § 35 for ansvaret i disse

misbrukstilfellene.

Avtalens pkt. 13.2 oppstiller pa sin side ansvaret for tilfellene «... uvedkommende benytter
Kundens BankID 1 andre situasjoner enn nevnt i punkt 13.1 ...». BankID misbrukt som
elektronisk signatur faller som kjent utenfor finansavtl. § 35 og vil dermed ogsé falle utenfor
pkt. 13.1. Tilfellene vil dermed reguleres av pkt. 13.2, jf. «... andre situasjoner enn nevnt i
punkt 13.1 ...». Det folger av pkt. 13.2 at forbrukeren kan bli erstatningsansvarlig etter

alminnelige rettsregler, dersom han har muliggjort misbruket ved «... uaktsom handling ...».

Pé bakgrunn av at det 1 avtalevilkarene henvises til alminnelige erstatningsrettslige regler vil
det vaere spersmal om erstatning utenfor kontraktsforhold i1 det felgende. I norsk rett oppstilles
et skille mellom erstatningsansvar i kontraktsforhold og erstatningsansvar utenfor
kontraktsforhold. Ferstnevnte grunner seg pa en kontrakt og behandles i obligasjonsretten,
mens reglene om erstatning utenfor kontraktsforhold behandles i den alminnelige

erstatningsrett.®?

For denne oppgaven forutsettes det at «Avtalevilkar for PersonBankID» er brutt. Spersmalet 1

8 Lodrup (2005) s. 38
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det folgende er om forbrukeren har opptradt uaktsomt etter alminnelig erstatningsrett.

I norsk erstatningsrett mé det pavises et ansvarsgrunnlag for a ilegge en person
erstatningsansvar. Det alminnelige ansvarsgrunnlaget er culpaansvaret.® Vurderingstemaet
for culpavurderingen er om forbrukeren har opptradt pd en mate som den alminnelige

fornuftige person ville opptradt, dersom han befant seg i samme situasjon.””

Aktsomhetsvurderingen ma foretas pa tidspunktet handlingen ble utfort.”! Det er tidspunktet

forbrukeren muliggjorde at en tredjeperson fikk tilgang pa hans BankID som er avgjerende.

5.4 Begrunnelsen for i ilegge forbrukeren erstatningsansvar ved misbruk

av BankID

BankID misbrukt som signatur for inngdelse av laneavtaler inneberer en forledelse av
banken, ved at banken utbetaler lanebelep til en tredjeperson som ikke betaler tilbake.
Misbruket er utfert ved hjelp av forbrukerens BankID. Selv om det er en tredjeperson som
star bak utforelsen av misbruket, vil ofte forbrukerens méte & forholde seg til risikoen pé, ha
muliggjort misbruket.”? Etter dagens rettstilstand ilegges forbrukeren erstatningsansvar,

dersom han har opptradt uaktsomt i sin handtering av BankID.

Ut fra rettferdsforestillinger er den som ved uaktsomhet volder skade, nermest til & baere
risikoen.”® Det er forbrukerens BankID som volder skade. Videre er forbrukeren naermeste til
a fore kontroll med sin BankID, jf. kapittel 3.4.2. Dersom passord og kodebrikken kommer pa
avveie, vil forbrukeren muliggjore at tredjeperson fér tilgang og mulighet til 4 innga
laneavtaler 1 forbrukerens navn. Det utgjer dessuten brudd pa pkt. 9 1 «Avtalevilkar for
PersonBankID»y. Dette begrunner samlet sett hvorfor forbrukeren ilegges erstatningsansvar

ved misbruk av BankID.

BankID anses imidlertid som et dagligdags hjelpemiddel. Nar forbrukeren palegges ansvar for

dagligdagse handlinger vil incitamentet til & opptre forsiktig og handle annerledes kunne

8 Kjelland (2019) s. 65.

%0 Blant annet utledet av Ledrup (2005) s. 97-98.
1 LA-2017-135340.

%2 Kjelland (2019) s. 65.

% Kjelland (2019) s. 67.
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svekkes.”* I det folgende skal jeg, basert pa gjeldende rett, foreta en vurdering av hva som

kreves av forbruker 1 sin hadndtering av BankID.

5.5 Culpavurderingen

5.5.1 Har forbrukeren opptradt uaktsomt i sin hiandtering av BankID?
Problemstillingen i det felgende er om forbrukeren har opptradt uaktsomt og muliggjort at

BankID ble misbrukt som elektronisk signatur for inngaelse av laneavtale.

I vurderingen av om forbruker har opptradt uaktsomt med bruken av sin BankID inngar en
rekke objektive elementer.”® Deriblant om forbrukeren hadde handlingsalternativer,
skadepotensialet til BankID og om forbruker hadde muligheter til & forutse misbruket. Ved
sistnevnte element, vil det imidlertid forekomme subjektive elementer. Videre kan forhold pa

bankens side vaere av betydning.

Det klassiske tilfellet som gér igjen 1 rettspraksis, er at naerstdende har fitt eller skaffer seg
kjennskap til forbrukerens BankID-passord og signerer laneavtaler. I det felgende vil det bli
tatt utgangspunkt 1 hvordan en alminnelig fornuftig forbruker ville opptridt pd bakgrunn av
elementene nevnt 1 avsnittet ovenfor, dersom han befant seg 1 samme situasjon som forbruker.

Hensikten er & fastsld nar forbrukeren kan anses & vere uaktsom i sin handtering av BankID.

5.5.2 Handlingsalternativer

Pé bakgrunn av at det skal foretas en objektiv bedemmelse av handlingen, stilles det
normative krav til handleméten. Den alminnelige forbruker vet at BankID er strengt personlig
og at den elektroniske signaturen likestilles med en hdndskreven. Dette taler for at forbrukere
flest ikke ville gitt andre tilgang til & signere pa deres vegne. Videre er det allment kjent at
passord ikke skal rapes. En forbruker har dermed valget om & folge disse allmenne normene
eller handle pd annet vis. Dersom forbruker velger & handle pd annet vis enn den alminnelige
forbruker ville gjort i samme situasjon, taler det isolert sett for en uaktsom handtering av

BankID.

To lagmannsrettsdommer illustrerer de vanligste handlingsalternativene forbruker vil ha for &

% Kjelland (2019) s. 67.
% Ledrup (2005) s. 99.
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unngd misbruk av BankID. I LG-2018-151437 hadde ikke samboeren hatt mulighet til &
opprette kredittavtalen dersom partneren hadde skjult inntastingen.’® Videre hadde ikke
misligholdet oppstétt i LB-2016-43622 dersom ektefellen ikke hadde overlatt kodebrikke og

passord til sin ektefelle.’’

Sakene viser at det ikke kreves uforholdsmessig mye av forbrukeren for a bli ansett aktsom.
Forbrukeren kan med letthet vaere bevisst pa a skjule de personlige sikkerhetsanordningene og
ikke gjore BankID mer tilgjengelig for andre enn nedvendig. I tillegg vil
handlingsalternativene vere 1 trdd med kravene som stilles til forbrukeren 1 pkt. 9 1

«Avtalevilkar for PersonBankIDy.

5.5.3 Handlingens skadeevne
Videre er handlingens skadeevne et moment 1 den objektive culpavurderingen. Begrepet
forklares som «... produktet av sannsynligheten for at skade ville inntre som folge av

handlingen og de mulige skaders omfang ...».%%

Konsekvensen av at BankID blir misbrukt er at man kan fa innvilget 1an og tilgang pé kapital.
Skadeomfanget kan bli stort. Som vist 1 kapittel 3.4.2, vil en laneavtale ofte ha et storre
omfang enn forbrukerens egen formue. Dersom forbrukeren blir funnet erstatningsrettslig
ansvarlig for misbruket, og belagpet overstiger hans betjeningsevne, vil det fore til at han
havner 1 en uheldig ekonomisk situasjon. Et skadeomfang som kan virke ekonomisk
ruinerende for forbrukeren, taler for at det kreves sarlig aktsomhet med hindteringen av
BankID. Skadepotensialet gjenspeiles av sikkerhetsreglene som stilles opp 1 «Avtalevilkar for

PersonBankIDy.

Videre har det oppstétt flere saker de siste drene hvor banken har lidt et skonomisk tap som
folge av BankID-misbruk. Er forbrukerens BankID kommet pa avveie, skal det lite til for
misbruk oppstir. Vedkommende som misbruker forbrukerens BankID trenger kun kodebrikke
og passord. Har forbrukeren opptrddt uaktsomt i sin handtering av kodebrikken og repet
passord, vil det vaere sannsynlig at skade inntreffer, begrunnet med at det ikke kreves mer for

a gjennomfere misbruk enn kjennskap til de to elementene. Jo mer sannsynlig det er for at

% Rettsavgjorelsen er nermere omtalt i kapittel 5.7.4.
97 Rettsavgjorelsen er narmere omtalt i kapittel 5.7.3.
%8 Hagstrom & Stenvik (2015) s. 93.
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skade inntreffer, desto heyere krav kan stilles til forbrukerens aktsomhet.

5.5.4 Risikoens alminnelige synbarhet

Det vil variere fra den enkelte sak om risikoen er synbar. Den alminnelige forbruker vil kunne
forutse skadeinntreden dersom de er klar over at BankID er kommet pé avveie og
uvedkommende har fitt tilgang. Er det derimot en nerstdende som stir bak misbruket, vil
ikke forbrukeren ha de samme forutsetningene til & forutse skade. Dette begrunnes med at

forbrukere flest vil stole pé sine nermeste. Naermere om tillitsforhold 1 kapittel 5.7.2.

Likevel kan individuelle forhold pé forbrukerens side spille inn og tilsi at han er i bedre stand
til & forutse risikoen.”” Kravet til aktsomhet skjerpes dermed i tilfellene forbruker har
kunnskap om forhold som tilsier at bruk eller deling av BankID, vil vare sarlig risikofylt

rundt en bestemt tredjeperson.'? Dette utgjor et subjektivt element i culpavurderingen.

Et eksempel fra rettspraksis kan illustrere. I TGJOV-2017-170313, hadde en forbruker (A)
gitt passordet til sin BankID til sin samboer (B). B tok deretter opp lan i A sitt navn. Retten la
til grunn at den omstendighet at B «... finansierte spilling pa mobilen, fremsto som helt
uvanlig og usannsynlig slik A kjente sin samboer gjennom 30 dr.». Retten mente det ikke
kunne rettes en sterk bebreidelse mot A i den konkrete situasjonen. Resultatet ble at det ikke

var grunnlag for & pdlegge forbrukeren erstatningsansvar.

Det tilsier at dersom A hadde kjent til spillavhengigheten til B, hadde A hatt bedre
forutsetninger til & forutse risikoen, og det hadde vert grunn til a rette en sterk bebreidelse

mot A for a ha gitt passordet til tredjepersonen.

Gjennomgangen viser at det stilles storre krav til forbrukerens aktsomhet dersom forbrukeren
er klar over forhold pa tredjepersons side som gker sannsynligheten for at misbruk kan inntre,
enn 1 tilfellene forbrukeren ikke har kjennskap til disse. Deriblant at tredjeperson lider av
spillavhengighet eller har alvorlige skonomiske problemer. Risikoens synbarhet vil dermed

matte vurderes konkret i hvert tilfelle. Neermere om forsterkende faktorer 1 kapittel 5.7.5.

9 Kjelland (2019) s. 85.
190 gdrup & Asland (2011) s. 48.
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5.5.5.1 Innledning: Forhold pa skadelidtes side
Videre vil forhold pé skadelidtes side, her banken, kunne ha betydning 1 dreftelsen av om
forbruker har opptradt uaktsomt.'”! Deriblant kan skadelidtes opptreden ha betydning i

102

avveiningen av hvem som er naermest til & bere risikoen.'”* Et moment som utledes av

juridisk teori, er hvordan skadelidte eksponerer seg for risikoen.!%

Dersom skadelidte opptrer
pa en méte som gker risikoen for at skade inntreffer, taler det for at skadelidte er neermest til &

bare risikoen. Dette elementet relativiserer culpanormen.'%*

Som utgangspunkt og pa bakgrunn av systemet for elektronisk signatur, ma banken kunne
stole pa at rette eier star bak BankID-signeringen. Likevel knytter det seg risiko til méten
banken har valgt & opptre og inngé avtalen pa. I kapittel 5.5.5.2 og 5.5.5.3 skal jeg gjore rede

for to forhold pé bankens side som vil ha betydning for culpavurderingen.

5.5.5.2 Bankens kontroll med egne systemer
Banken er den narmeste til & kontrollere sine egne systemer. Nar banken tilbyr en elektronisk
kommunikasjonsform, er det banken som mai serge for at systemet ivaretar begge parters

sikkerhet.

Momentet kan illustreres av rettspraksis. | TALST-2018-50976 tilherte all
kontaktinformasjon 1 lanesgknaden samboeren (A). Videre hadde banken utbetalt
lanebelopene til en annen konto enn forbrukerens (B). Hadde banken fort n&ermere kontroll,
ville feilen blitt oppdaget og hindret misbruk. Retten fant banken medansvarlig pa bakgrunn

av at tapet kunne vert forhindret i sin helhet dersom de hadde handlet annerledes.

Hvilken betydning momentet vil ha for aktsomhetsvurderingen underbygges av

TGJOV-2017-170313, som ble nevnt 1 kapittel 5.5.4. Retten uttalte at banken har:

«... valgt & innrette virksomheten slik at det ikke er nedvendig med personlig fremmete eller
annen kontakt for & oppta ldn eller annen form for identifisering utover den elektroniske. Det

knytter seg sdledes en risiko for tap knyttet til maten virksomheten er organisert pa.

191 Kjelland (2019) s. 97-98.
192 Kjelland (2019) s. 97-98.
103 Hagstrem & Stenvik (2015) s. 464.
104 Hagstrem & Stenvik (2015) s. 104.

40



Banken kunne eksempelvis som en sikkerhetssjekk for lanet ble innvilget ringt opp ldnetaker
pa det telefonnummeret han er registrert med pé gule sider, eller sendt dokumenter med krav
om personlig fremmete og identifisering pa postkontoret. Den oppgitte epostadressen var Bs
og telefonnummeret eksisterte ikke. Ved enkle kontrollrutiner kunne dette bidratt til &

avdekke at det ikke var A som hadde inngétt laneavtalen.».

Forbrukeren ble ikke funnet erstatningsansvarlig i denne saken. Bankes bidrag, ved a ikke ha

tilstrekkelig kontroll med egne systemer, var et av de utslagsgivende momentene.

5.5.5.3 Banken som tilbyr tjenesten

Det andre forholdet pd bankens side, er at de selv har valgt at finansielle avtaler kan inngés
ved hjelp av BankID. Det faktum at BankID er fjernstyrt anses mer risikofylt enn
avtaleinngéelse med krav om personlig oppmete. Videre har det blant teknologieksperter blitt
hevdet at BankID ikke er sikkert nok.!% Banken har inngatt avtalen med den risiko

elektronisk signatur medforer.

5.5.6 Konklusjon

Etter en helhetsvurdering av elementene som inngar i culpavurderingen er det rimelig 4 legge
til grunn at forbruker anses uaktsom i sin handtering av BankID dersom han ikke velger et
handlingsalternativ tilsvarende det den alminnelige fornuftige forbruker ville valgt i samme
situasjon. Det vil serlig gjore seg gjeldende dersom risikoen var synlig for forbrukeren. Er
forbrukeren klar over at det foreligger forsterkende faktorer pa tredjepersons side, som gjor
risikoen synligere, men velger for eksempel likevel & ikke skjule inntasting av BankID-
passordet, taler det ytterligere 1 retning av uaktsomhet. Forholdene pa bankens side vil
imidlertid virke formildende i vurderingen av om forbrukeren har utvist skyld. Misbruket er

tross alt delvis muliggjort av banken.

5.6 Analyse av aktsomhetsnormen

Etter pkt. 9 1 «Avtalevilkar for PersonBankID» fremgar det blant annet at BankID: «... skal
ikke overdras eller pa annen mate overlates til eller brukes av andre enn Kunden.». Videre er

det en nulltolltoleranse for deling av passord, ndr punktet bestemmer at det «... mé ikke rapes

105 https://www.tv2.n0/a/10825963/ Sist besokt: 22.11.19.
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for noen, heller ikke overfor politiet ...».!% Dette tilsier at forbrukeren har opptradt uaktsomt
dersom han har repet passordet eller gjort BankID tilgjengelig for andre. «Avtalevilkar for

PersonBankID» legger isolert sett opp til en streng aktsomhetsnorm.

Rettspraksis viser imidlertid at aktsomhetsnormen ikke er klar. Bdde normen og
subsumsjonen varierer fra sak til sak. Det er sarlig fire saker som kan illustrere dette.

I LA-2017-135340 hadde en ektemann (A) benyttet ektefellens (B) BankID til & ta opp et
bankldn. Det foreld ingen dokumentasjon pa at B selv hadde inngatt BankID-avtalen. B hadde
mett opp 1 banklokalene, men da kun 1 forbindelse med opprettelse av bankkonto. B mente det
forela en misforstéelse, 1 den forstand at hun hadde ment at hun ordnet med BankID ved
oppmete 1 banken. Det var imidlertid A som hadde bestilt og opprettet BankID 1 Bs navn.
Lagmannsretten foretok ikke en konkret vurdering av Bs opptreden, men la i stedet vesentlig

vekt pa misforstaelsen. Resultatet ble at B ikke hadde opptraddt uaktsomt.

I LG 2018-151437 foretok lagmannsretten derimot en langt mer konkret
aktsomhetsvurdering. I denne saken hadde en samboer skaffet seg kjennskap til partnerens
BankID-passord ved & kikke partneren over skulderen da hun benyttet sin nettbank. Retten
mente at det innebar en klar risiko a sitte i samme sofa som samboeren under palogging og en
slik opptreden tilsidesatte kravene og forventningene til bruken av BankID. Lagmannsretten
kom frem til at kvinnen hadde opptradt uaktsomt og ble saledes funnet erstatningsrettslig
ansvarlig for det tap banken hadde blitt pafert. Saken legger opp til en svert streng

aktsomhetsnorm nér det vil anses uaktsomt a bruke BankID og nettbank 1 sin egen stue.

Innenfor en familie vil det veere vanskelig a etterleve denne aktsomhetsnormen. Bruk av
BankID til forskjellige formal, vil p4 mange méter anses som et hverdagslig gjeremal.
Passord og kodebrikke vil anvendes hyppig. Kodebrikke vil dessuten normalt oppbevares 1
eget hjem, som 1 seg selv vil utgjere brudd pé pkt. 9 1 «Avtalevilkér for PersonBankIDy, siden
BankID da «... overlates ...» til andre. I kapittel 5.7.2 gjor jeg neermere rede for tillitsforholdet

som vil foreligge 1 familizere forhold.

Lagmannsretten videreforer den strenge aktsomhetsnormen 1 LF-2018-39633. I denne saken

hadde en mor tatt opp lan 1 datterens navn. Moren hadde bistatt datteren med passord og

196 https://www.dnb.no/portalfront/nedlast/no/privat/avtaler-vilkaar/BankID _avtale.pdf?popup=true
Sist besgkt: 22.11.19.
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BankID fra tiden for hun fylte 18 ar. Etter at datteren var blitt myndig hadde moren misbrukt
tilgangen til & ta opp 14n 1 datterens navn. I aktsomhetsvurderingen ble det lagt vekt pé at
datteren burde endret passord eller gjort kodebrikken utilgjengelig for moren. Moren hadde til

sammen tatt opp fire lan. Retten fant at datteren hadde opptradt uaktsomt for tre av fire lan.

Det at en datter vil sitte igjen med et krav pa 75 000 kr fordi hun ikke endret passordet moren
hadde bistitt med fra tiden hun var umyndig og at en samboer skal bli funnet
erstatningsansvarlig for & ha brukt BankID 1 egen stue, peker i retning av at
aktsomhetsnormen er svert streng. Videre illustrerer saken fra LA-2017-135340 at
aktsomhetsnormen ikke er klar, nér forbrukeren her gikk fri, begrunnet med at det foreld en

misforstdelse av opprettelse av konto og BankID.

Rettspraksis illustrerer at forbrukeren blir kjent uaktsom og erstatningsansvarlig, til tross for
at han har opptradt pa en méte som den alminnelige fornuftige personen ville opptradt,
dersom han befant seg i samme situasjon. Den alminnelig fornuftige personen ville ogséd ha

benyttet seg av BankID og nettbank i sin egen stue.

Den strenge normen kan til en viss grad begrunnes med at BankID har et vidt
anvendelsesomrade, og skadeomfanget av uaktsom handtering av BankID kan vare
omfattende. I tillegg har forbrukeren ved opprettelsen av BankID faktisk samtykket til & ikke

rope passord for «noeny, jf. pkt. 9 1 «Avtalevilkar for PersonBankID».

I det folgende er spersmalet om dagens strenge aktsomhetsnorm opprettholdes for alle

typetilfeller.

5.7 Aktsomhetsnormen i ulike typetilfeller

5.7.1 Innledning

I LA-2017-135340 uttalte lagmannsretten at de ikke hadde «... funnet grunn til & vurdere om
det gjelder en mildere aktsomhetsnorm 1 saken her enn ellers.». Saken gjaldt mislighold av
bankléan stiftet av ektemannen 1 konens navn. Selv om det ikke var grunnlag for en mildere
aktsomhetsnorm 1 den saken, blir spersmal om den strenge aktsomhetsnormen
gjennomgéende blir lagt til grunn etter gjeldende rett, eller om den relativiseres, ut fra ulike

typetilfeller.
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I dette kapittelet skal aktsomhetsnormen i serlige typetilfeller analyseres ved hjelp av
rettspraksis. Gjennomgangen er ikke ment & vere uttemmende. Fokuset er rettet mot tilfellene
BankID er blitt misbrukt i forbrukerens eget hjem og av forbrukerens nerstaende.
Innledningsvis illustreres det serlige tillitsforholdet som kan besta mellom forbruker og

tredjeperson og hvilken innvirkning det har pd aktsomhetsnormen i rettspraksis.

5.7.2 Forste typetilfelle: det foreligger et tillitsforhold mellom forbruker og tredjeperson
Foreldre anses normalt som barnets verge, bade rettslig og skonomisk. Foreldre er ansvarlig
for barnets gkonomi frem til det blir myndig, jf. vergemalsloven §§ 16, jf. 17.1%7 I denne
sammenheng vil foreldrerollen blant annet innebere & bistd barnet med opprettelse av
bankkonto og BankID.!% Barn vil ha serlig tillit til sine foreldre grunnet
avhengighetsforholdet imellom dem. En lagmannsrettsdom vil her brukes til inntekt for &

illustrere tillitsforholdets betydning.

I LF-2018-39633 hadde en mor tatt opp 14n i datterens navn.!*® Lagmannsretten kom til at
datteren ble frifunnet for en av de til sammen fire laneavtalene. Dette begrunnet retten med at
systemet legger opp til at foreldre opptrer som barnets verge, at det ikke var noe som tilsa at
moren ville misbruke opplysningene pé dette tidspunktet og «... med det tillitsforhold som
normalt eksisterer mellom foreldre og barn fremsto dette som helt utenkelig for datteren.».

For de tre andre lanene hadde forholdene endret seg.

Dommen viser hvordan tillitsforholdet ble brukt som en formildende omstendighet 1
helhetsvurderingen av om forbrukeren hadde handlet uaktsomt. Dette resonnementet stattes
av rimelighetsbetraktninger. Tillitsforhold vil kunne best4 1 ulike konstellasjoner og former,
og vil serlig kunne gjore seg gjeldende mellom barn og foreldre. Likeledes vil det foreligge et

sterkt tillitsforhold mellom ektefeller og samboere.

Til tross for at aktsomhetsnormen er streng, som folge av blant annet pkt. 9 i «Avtalevilkar for

PersonBankIDy, er det ikke uvanlig at foreldre og ektefeller kjenner til bdde barnas og

197 Lov 26. mars 2010 nr. 9 om vergemal (vergemélsloven).

198 BankID for ungdom:https://www.bankid.no/privat/los-mitt-bankid-problem/aldersgrense-i-bankene/
Sist besgkt: 25.10.19.
109 Rettsavgjerelsen ble narmere omtalt i kapittel 5.6.
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hverandres passord. Det vil utgjere et brudd pa pkt. 9 i «Avtalevilkar for PersonBankID»,
men er vanskelig & unnga blant sine naermeste. Vurderingstemaet er som nevnt hva en
alminnelig person ville gjort. Som folge av at slik informasjon ofte deles innenfor husets fire

vegger, taler gode grunner for at man ikke skal straffes for & stole pa sine naermeste.

Det kan imidlertid tenkes at forbrukeren har kjennskap til forhold som svekker tilliten til
narstaende. I slike tilfeller vil risikoen vare mer synlig, og derfor kreves en storre aktsomhet
fra forbrukerens side. LF-2018-39633 er ogsa her illustrerende. Datteren ble funnet uaktsom
for tre av de fire ldnene moren hadde tatt opp 1 hennes navn. Dette ble begrunnet med at hun
na hadde kjennskap til at moren hadde utfert misbruk av hennes BankID, men likevel ikke

endret passord for & hindre ytterligere misbruk.

5.7.3 Andre typetilfelle: Overlate kontra tilegne

Videre viser rettspraksis at aktsomhetsnormen nyanseres mellom typetilfellene hvor
tredjeperson har tilegnet seg forbrukerens BankID, kontra hvor forbruker har overlatt BankID
til en annen. Forskjellen mellom hvordan forbruker har muliggjort misbruket i de to ulike

tilfellene er vesentlig.

LB-2016-43622 er et eksempel pa at en forbruker overlot passord og kodebrikke til ektefellen.
Lagmannsretten uttalte at: «... herunder gi han tilgang til konto, passord og kodebrikke, har A
bevisst tatt en risiko.», og forbrukeren ble funnet erstatningsansvarlig pa grunn av sin
uaktsomme handling. Forbrukeren har bevisst tatt en risiko og gitt tredjeperson adgang til a
misbruke tilgangen og bruken av BankID. Det er rimelig at forbrukeren 1 disse tilfellene ma

std ansvarlig for sin uaktsomme atferd.

Det samme var tilfellet 1 LB-2014-13514 hvor forbrukeren bevisst hadde overlatt BankID til
fetteren sin. Lagmannsretten kom til at forbrukeren «... forsettlig har brutt vilkirene i avtalen

om bruk av BankID pkt. 9 ...», og var erstatningsrettslig ansvarlig for bankens tap.

I tilfellene forbruker med forsett har overlatt sin BankID til tredjeperson, vil forbrukerens

opptreden gke den dagligdagse risikoen BankID 1 seg selv utgjer for alle forbrukere.

Dreier det seg derimot om en urettmessig tilegnelse fra tredjeperson gjor ikke de samme

hensynene seg gjeldende som i tilfellene overfor. Forbrukeren vil i disse tilfellene verken ha
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overlatt eller ropet sin BankID til andre, og dermed handlet i trdd med pkt. 9 1 «Avtalevilkar
for PersonBankID». Forbruker har ikke inngatt samme type risiko og kan ikke beskytte seg 1

samme grad for misbruk i disse tilfellene.

Saken fra LA-2017-135340 er et eksempel pa et slikt tilfelle.!'® Ved at ektemannen (A) hadde
bestilt BankID 1 ektefellens (B) navn, uten Bs kjennskap, var det A som alene hadde
muliggjort misbruket. Lagmannsretten kom til at erstatningskravet rettet mot B ikke forte

frem.

Forbrukeren vil 1 disse tilfellene har opptradt 1 trdd med hvordan den alminnelige fornuftige
forbruker ville opptradt i samme situasjon. Likevel har tredjeperson urettmessig tilegnet seg
hans BankID, pd eget initiativ. Ved at forbrukeren ikke har handlet spesielt uforsiktig eller
klanderverdig, har han ikke muliggjort misbruket i like stor grad som 1 tilfellene forbruker

overlater sin BankID til tredjeperson.

Redegjoarelsen illustrerer at det 1 begge tilfellene er forbrukerens BankID som har muliggjort
misbruket. Graden av bidrag fra forbrukeren, som har muliggjort misbruket, gjor seg
imidlertid i sterre grad gjeldende ndr han overlater sin BankID til tredjeperson. Forbrukeren
vil lettere anses uaktsom dersom han forsettlig har brutt «Avtalevilkar for PersonBankID»,

enn tilfellene tredjeperson urettmessig tilegner seg hans BankID.

5.7.4 Tredje typetilfelle: Misbruk skjedd i offentlighet kontra eget hjem

Et spesielt tilfelle fremgar av TOSLO-2018-180834 hvor forbrukeren sonet 1 fengsel da hans
BankID ble misbrukt. Forbrukeren hadde skrevet BankID-passordet pé et ark som var last inn
1 et skap pa cellen. Tingretten nevner i den forbindelse avgjerelsen fra

Rt. 2004 s. 499 som riktignok gjaldt misbruk av betalingskort, men bruker mindretallets
votum og legger til grunn: «... at det ikkje er tilstrekkeleg & 14se kodebrikke og personleg kode
inne nar innbrot ikkje er uvanleg.». Overfort til den foreliggende sak, uttaler tingretten at

«... nér ein deler rom med ein som sonar straff, vil det vere aktlaust ikkje & ta omsyn til at

vedkomande vil kunne utnytte hovet til 4 tileigne seg pengar frd andre ...».

110 Rettsavgjerelsen ble narmere omtalt i kapittel 5.6.

46



Forbrukeren hadde i denne saken opptradt uaktsomt ved at nekkelen til skapet var ansett for a
vare tilgjengelig og at koden ikke var skrevet pa en kamuflert méte. Den aktuelle saken tyder
pa at aktsomhetsnormen vil vere sarlig streng 1 tilfeller hvor faren for misbruk er synlig. I
dette tilfellet befant imidlertid forbrukeren seg pa institusjon, og ikke 1 hans eget hjem.

Spersmélet er 1 denne forbindelse hva som kreves av forbrukeren 1 sitt eget hjem.

I LG-2018-151437 hadde en kvinne sittet ved siden av sin samboer mens hun brukte sin
BankID. Samboeren hadde merket seg passordet og deretter opprettet kredittavtaler i kvinnens
navn. Saken utgjer en kombinasjon av de ulike typetilfellene 1 kapittel 5.7.2 - 5.7.4, som gjer

vurderingen kompleks.

Pé den ene siden foreligger det et serlig tillitsforhold mellom samboere. Videre vil det kunne
komplisere samlivet dersom det skal kreves at alt av passord og inntasting skal skjules for den
andre. Lagmannsretten uttaler 1 LG-2018-151437 at det ikke kan kreves at kodebrikken er
nedlast, til forskjell fra saken med cellekameraten 1 TOSLO-2018-180834, der nedldsingen
ikke var gjort tilstrekkelig. Aktsomhetsnormen er pad denne maten nedjustert sammenlignet
med tilfellene der BankID brukes pé institusjon, hvor risikoen for misbruk er synligere og det

ikke foreligger et tillitsforhold.

Kvinnen ble likevel funnet erstatningsansvarlig i LG-2018-151437, for det tapet banken
hadde blitt pafert. Lagmannsretten begrunnet dette med at kvinnen kunne ha forhindret at
samboeren hennes sé passordet og at hun dermed hadde opptradt uaktsomt i sin handtering av

BankID.

Nér det ikke kreves at kodebrikken er nedlist kan det imidlertid stilles spersmél ved hvordan
en forbruker skal forholde seg til BankID 1 eget hjem. Utfallet i avgjerelsen ovenfor taler
isolert sett for at man méa gjemme kodebrikken sin og pase at ingen 1 huset ser inntastingen av
passordet. Dette vil utgjere en svart streng norm og grenser til unedig inngrep 1 borgernes
handlefrihet. Bruk av nettbank og BankID 1 felles stue, ogsé ndr andre 1 husstanden er til
stede, er noe den alminnelige mannen i gaten ville gjort og anses a vere 1 trdd med gjeldende
samfunnsnormer. Pa den annen side ma forbrukeren bruke sunn fornuft, ogsé i eget hjem.
Forbrukeren ma dessuten opptre i samsvar med pkt. 9 1 «Avtalevilkér for PersonBankID»,

som krever at man ikke skal repe passordet for «noeny.
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Redegjorelsen av hvordan ting- og lagmannsretten har vurdert aktsomhetsnormen i ulike
typetilfeller, viser at det kreves av forbrukeren at han skjuler inntastingen av passord, uansett
om han befinner seg 1 sitt eget hjem eller pa en fengselscelle. Likevel viser redegjorelsen at en
forbruker som har brukt BankID 1 sitt hjem ikke vurderes etter samme norm som forbrukeren
som utferer samme handling pé en celle 1 fengsel. Det stilles heller ikke like strenge krav til
oppbevaring av kodebrikken i eget hjem, som det stilles dersom forbruker oppholder seg i en

institusjon.

5.7.5 Forsterkende faktorer

I noen tilfeller vil det imidlertid bli stilt strenge krav til forbrukeren, ogsa i eget hjem. Dette
har sammenheng med risikoens synbarhet, jf. kapittel 5.5.4 hvor TGJOV-2017-170313 ble
nevnt. I denne saken la retten til grunn at det fremsto som usannsynlig at samboeren kunne
misbruke BankID. De levde et stabilt familieliv og fant ingen forhold ved As gkonomi eller
person som tilsa at misbruk ville skje. En analogisk slutning vil vaere at dersom familielivet

ikke er stabilt, og det foreligger skonomiske problemer, er det mindre grunn til tillit.

Dette illustrerer at aktsomhetsnormen er strengere 1 de tilfellene forbrukeren har kjennskap til
at det foreligger faktorer som forsterker mistanke for misbruk, ikke bare 1 institusjon som

fengsel, men ogsé 1 eget hjem.

5.7.6 Konklusjon

I kapittel 5.6 ble det illustrert hvor streng dagens aktsomhetsnorm er. Den narmere analysen
av aktsomhetsnormen 1 kapittel 5.7 har imidlertid vist at aktsomhetsnormen varierer ut fra
ulike typetilfeller. Aktsomhetsnormen bestemmes ut fra en helhetsvurdering 1 det enkelte
tilfelle. Felles for alle tilfellene er spersmalet om forbruker har opptradt slik den alminnelige
fornuftige person ville opptrddt, dersom han befant seg 1 samme situasjon. Deretter nyanseres
kravene til forbrukerens opptreden og héndtering av BankID ut ifra forbrukerens

forutsetninger og omgivelsene for gvrig.
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Kapittel 6: Et fremblikk

6.1 En BankID og to ulike former for misbruk — med samme utfall
Avslutningsvis skal det foretas et fremblikk begrunnet i rimelighetsbetraktninger og hensynet

til likebehandling. Oppgavens analyse av dagens rettstilstand har vist at forbrukerens ansvar

og vern ved misbruk av BankID er vilkérlig.

Hovedformélet med misbruk av BankID som elektronisk signatur er a tilegne seg penger. Den
elektroniske signaturen er 1 seg selv verdiles sd lenge det er tale om inngéelse av laneavtale.
Utfallet av BankID misbrukt som elektronisk signatur for inngéelse av ldneavtale, er at en
tredjeperson fér tilgang til penger som kan brukes. Misbruket muliggjor dermed «uautoriserte
betalingstransaksjoner», som etter dagens rettstilstand er forbeholdt tilfellene BankID er
misbrukt som autorisasjonsalternativ. I begge misbrukstilfellene vil utfallet dermed vaere

«uautoriserte betalingstransaksjoner».

6.2 Hensynet til likebehandling
P& bakgrunn av det ovenfor nevnte, kan de to ulike formene for misbruk av BankID anses
som et sammenhengende misbruk. Hensynet til likebehandling tilsier at begge formene for

BankID-misbruk méa behandles likt.

6.3 Rimelighetsbetraktninger

Etter avveiningen av hensynene som gjor seg gjeldende pé forbrukerens og bankens side 1
kapittel 3.4.4, ble det lagt til grunn at dagens rettstilstand, som legger opp til den ulike
reguleringen av ansvar ved misbruk, ikke kan opprettholdes. Rimelighetsbetraktninger kan

videre begrunne hvordan ansvaret ved misbruk burde vere.

For det forste vil det vaere rimelig 1 begge tilfellene av misbruk, at forbrukeren blir ansvarlig,
dersom han har opptradt uaktsomt og muliggjort misbruket som har fert til bankens
gkonomiske tap. Det bar imidlertid legges vekt pa bidraget til tredjepersonen. Det er
tredjeperson som har gatt til det skrittet og misbrukt forbrukerens BankID. Dette ber fa utslag

1 ansvarsfordelingen.
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I tillegg ber det f& utslag hvordan banken har forholdt seg til risikoen og manglende kontroll
av egne systemer.!'! En gnskelig og naturlig folge av bedre kontroll med systemene, er at

falske lanesgknader blir fanget opp, slik at misbruket blir avverget i fremtiden.

Reelle hensyn taler for at dersom de involverte partene pa hver sin méte har bidratt og
muliggjort misbruket, skal ansvaret deles mellom dem. Dette vil gjelde for begge
misbrukstilfellene. Dagens rettstilstand som legger opp til at forbruker er ansvarlig for hele

tapet nar BankID er misbrukt som elektronisk signatur, kan ikke opprettholdes.

6.4 Pa vei mot endring

En tingrettsdom kan illustrere en kursendring. Saken viser at retten, til forskjell fra eldre
rettspraksis som la til grunn at: «... lovgiver ikke har tenkt pa den spesielle situasjon at
ldneopptak skjer via nettbank og BankID.»,!'? forsgker & tette «hullet» som har oppstétt som

folge av dette.

Uttalelsen i TOSLO-2018-180834!!3 som kan tyde pa denne kursendringen er folgende:

«Retten kan ikkje sjd at det finst fornuftige grunnar til at ein forbrukar sitt vern ber vere eit
anna nér ein BankID forst blir misbrukt til & opprette ein konto 1 ein finans-institusjon for s a
bli misbrukt til & ta ut pengar fra kontoen, enn nar misbrukaren urettmessig tek ut pengar fra
ein konto som er oppretta av innehavaren av BankID'en sjolv. Sagt pd ein annan méte vil ein
betalingstransaksjon ikkje blir mindre uautorisert av di innehavaren av kontoen ikkje har

oppretta den sjolv.».

P& bakgrunn av denne uttalelsen kom retten til at BankID, som 1 dette tilfellet var misbrukt
som elektronisk signatur for en laneavtale, var omfattet av finansavtl. § 35. Basert pa
rimelighetsbetraktninger legger retten til grunn at ansvaret ved misbruk, ikke ber reguleres
ulikt. Dette er en endring fra eksempelvis LB-2014-13514, hvor lagmannsretten ikke s& grunn

til & g nermere inn pd om det var grunnlag for en utvidende tolkning av finansavtl. § 35,

! Naermere omtalt i kapittel 5.5.5.2 og 5.5.5.3.
112 .B-2014-13514.
113 Rettsavgjerelsen ble narmere omtalt i kapittel 5.7.4.
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begrunnet med at forbrukeren «... uansett ma vere ansvarlig for bankens tap ut fra

alminnelige erstatningsrettslige prinsipper.».

6.5 Forslag til lesning

Pé dette omréadet, hvor teknologien pd mange mater har overstyrt samfunnet, vil det vaere
vanskelig & komme frem til en lgsning kun basert pé en lovendring. Sikkerheten rundt
elektronisk kommunikasjon og BankID ma forbedres — og deretter kan ansvaret fordeles
mellom partene. Et forslag til forbedring er at det kreves en ekstra verifisering ved hjelp av
fingeravtrykk eller ansiktsgjenkjenning, slik at kodebrikke og passord ikke lenger vil vaere
tilstrekkelig.

Som tidligere nevnt 1 oppgaven, jf. kapittel 1.4, kom Justis- og beredskapsdepartementet med

utkast til ny finansavtl., som per 09.12.19 enda ikke er lagt frem for Stortinget.''

Departementet foresldr & innfore en bestemmelse som regulerer ansvar ved misbruk av
BankID som elektronisk signatur etter modell av regelen om «uautoriserte
betalingstransaksjoner» i finansavtl. § 35.''3 P4 den maten vil ansvarsfordelingen likestilles
for begge tilfeller av BankID-misbruk. Det uttales i lovforslaget at «De samme hensynene
gjor seg gjeldende 1 begge situasjoner, og det synes ikke & foreligge gode grunner for

forskjellsbehandling.».!1®

Et av formélene med lovforslaget er «... & oppna rettsavklaring i noen sentrale spersmal for a
bedre forutberegneligheten for foretakene og sikre bedre rettsbeskyttelse for forbrukere.».!!”
Lovforslaget vil innebaere gkt ansvar for finansinstitusjonen, som hittil kun har veert ansvarlig
for «uautoriserte betalingstransaksjoner». Dette vil bedre forutberegneligheten for forbruker,
ved at ansvaret for misbruk reguleres likt for begge misbrukstilfellene og dermed ikke vil
vare preget av en vilkarlig regulering. En fordeling av ansvaret vil beskytte forbrukeren 1

starre grad og kunne bidra til & skape balanse mellom kontraktspartene, som dagens

114 https://www.stortinget.no/no/Saker-og-publikasjoner/Saker/?psid=all&pid=2019-
2020&ptid=L&pgid=all&tab=Topic&mtid=187#secondaryfilter Sist besgkt: 09.12.19.

115 https://www.regjeringen.no/contentassets/049a4c21f40d4144b083aaebdSe34ccd/horingsnotat-ny-
finansavtalelov.pdf's. 27. Sist besgkt: 22.11.19.

116 https://www.regjeringen.no/contentassets/049a4c21f40d4144b083aaebd5e34ccd/horingsnotat-ny-
finansavtalelov.pdf's. 27. Sist besgkt: 22.11.19.

17 https://www.regjeringen.no/contentassets/049a4c21f40d4144b083aaebdS5e34ccd/horingsnotat-ny-
finansavtalelov.pdf's. 15. Sist besgkt: 22.11.19.
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rettstilstand, jf. kapittel 3.4.4, ikke i tilstrekkelig grad gjor. Ved at banken ilegges storre
ansvar vil dessuten banken ha et storre incentiv til & innfere sikkerhetstiltak for & forhindre

misbruk og tap 1 fremtiden.

Jeg er av den oppfatning at ansvarsfordelingen som departementets lovforslag innebarer, vil
bidra til en rettstilstand som kan rettferdiggjoeres og opprettholdes i1 langt hoyere grad enn
dagens regulering av ansvar for BankID-misbruk. Dette velger jeg & begrunne med sarlig tre

hovedmomenter som oppsummerer hovedpunktene 1 avhandlingen min.

For det forste skyldes dagens «hull» 1 finansavtl. den teknologiske utviklingen, jf. kapittel 2.2.
Det oppstod uten lovgivers vilje og intensjon, jf. lagmannsrettens uttalelse 1
LB-2014-13514."8 Nar den forskjellige ansvarsregulering etter dagens rettstilstand ikke var
tilsiktet av lovgiver, tilsier det at forslag til endring ber tas til folge. Dette begrunnes med at
forslaget baserer seg pa utviklingen av finansielle tjenester og har dermed sterre innblikk i
hvordan denne utviklingen faktisk har pavirket lovverket, 1 motsetning til lovgiver som stod

bak utformingen av bestemmelsen.

For det andre gjor en rekke hensyn seg gjeldende bade pé forbrukerens og bankens side, jf.
kapittel 3.4. Til tross for at avveiningen viste at det ikke er vesensforskjeller mellom de to
formene for misbruk, legger dagens rettstilstand mindre vekt pa forbrukerhensynet enn
hensynet til den profesjonelle i tilfellene som faller utenfor finansavtl. § 35.

Den foreslatte ansvarsfordelingen vil i sterre grad ta hensyn til begge parter, og da serlig

forbrukeren.

Det tredje momentet, som tilsier at den foreslatte ansvarsfordelingen bidrar til en rettferdig
rettstilstand, utledes av culpavurderingen som ble foretatt 1 kapittel 5.5. Nar det er forhold pa
bade forbrukerens og bankens side som til ssmmen muliggjer misbruk, 1 begge

misbrukstilfellene, er det rimelig at ansvaret deles mellom dem.

Samlet vil lovforslaget tette igjen dagens «hull» i finansavtl.

118 Rettsavgjerelsen ble narmere omtalt i kapittel 2.2 og 5.7.3.
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7.2 Lov- og forarbeidsregister

Lover

Lov 25. juni 1999 nr. 46 om finansavtaler og finansoppdrag (finansavtaleloven).

Lov 19. juni 2009 nr. 81 om endringer i finansavtaleloven mv. (gjennomfering av de

privatrettslige bestemmelsene 1 direktiv 2007/64/EF).
Lov 15. juni 2018 nr. 44 om gjennomfoering av EUs forordning om elektronisk identifikasjon
og tillitstjenester for elektroniske transaksjoner 1 det indre marked (lov om elektroniske

tillitstjenester).

Lov 23. mai 2003 nr. 35 om visse sider av elektronisk handel og andre

informasjonssamfunnstjenester (ehandelsloven).

Lov 15. juni 2001 nr. 81 om elektronisk signatur (esignaturloven).

Lov 26. mars 2010 nr. 9 om vergemaél (vergemalsloven).

Lov 20. mai 2005 nr. 28 om straff (straffeloven).

Lov 13. juni 1969 nr. 26 om skadeserstatning (skadeserstatningsloven).

Lov 31. mai 1918 nr. 4 om avslutning av avtaler, om fuldmagt og om ugyldige

viljeserklaringer (avtaleloven).

Forarbeider

Ot.prp. nr. 41 (1998-1999) Om lov om finansavtaler og finansoppdrag (finansavtaleloven).

Ot.prp. nr. 94 (2008-2009) Om lov om endringer i finansavtaleloven mv. (gjennomfering av

de privatrettslige bestemmelsene 1 direktiv 2007/64/EF).

Prop. 71 LS (2017-2018) Lov om gjennomfering av EUs forordning om elektronisk
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identifikasjon og tillitstjenester for elektroniske transaksjoner 1 det indre marked (lov om
elektroniske tillitstjenester), og samtykke til EQS-komiteens beslutning nr. 22/2018 om

innlemmelse av forordningen 1 E@S-avtalen.

NOU 1994: 19 Finansavtaler og finansoppdrag Delutredning nr. 1.

Innst. 25 L (2018-2019). Stortinget, Innstilling fra finanskomiteen om Endringer 1

finansforetaksloven mv. (andre betalingstjenestedirektiv).

https://www.stortinget.no/nn/Saker-og-

publikasjonar/publikasjonar/Innstillingar/Stortinget/2018-2019/inns-201819-0251/?all=true
(Sist besokt 22.11.19).
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(PSD2).
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Vedlegg:

2 FNO

Avtalevilkar for PersonBankID

1. Kort beskrivelse av tjenesten

PersonBankID er ett eller flere elektronisk(e) sertifikat(er) som en sertifikatholder (heretter benevnt Kunden) kan benytte for
a lage elektroniske signaturer som skal sikre elektronisk meldingsutveksling, herunder elektronisk avtaleinngéelse. Sikring
skjer ved at den elektroniske signaturen bekrefter avsenderens identitet, knytter meldingen til avsender og gjgr det mulig &
oppdage endringer i meldingen. PersonBankID kan brukes ved elektronisk kommunikasjon med sertifikatutsteder (heretter
benevnt Banken), andre banker og BankID brukersteder.

Banken er registrert hos Post- og teletilsynet som utsteder av kvalifiserte sertifikater og skal fglge de regler som er fastsatt i
lov 15. juni 2001 nr 81 om elektronisk signatur herunder ansvarsreglene i lovens § 22.

Spgrsmal og andre henvendelser vedrgrende BankID rettes til Banken.

2. Hvem kan fa BankID personsertifikat

PersonBankID kan utstedes til fysiske personer som har eller disponerer en konto i Banken.
Banken kan avsla & utstede PersonBankID nér saklig grunn foreligger.

3. Priser og prisinformasjon

Kostnader ved & fa utstedt, ha og bruke PersonBankID fremgér av Bankens gjeldende prisliste og/eller opplyses pa annen
egnet mate bl.a. pd Bankens hjemmeside pé Internett.

Nér en PersonBankID benyttes fra en mobiltelefon/SIM-kort som nevnt i pkt 6, vil de abonnementsvilkar som Kundens
teleoperatgr har fastsatt for bruk av mobiltelefonen gjelde i tillegg. Teleoperatgrens priser for bruk av BankID pa
mobiltelefon/SIM-kort fremgar av den til enhver til gjeldende prisliste pa teleoperatgrens hjemmeside pa Internett og/eller
opplyses pa annen egnet mate.

4. Legitimasjonskontroll og krav til legitimasjonsdokumenter

Ved utstedelse av PersonBankID skal Kunden legitimere seg og bekrefte riktigheten av oppgitte opplysninger. Slik
identifisering skal skje ved personlig fremmgte hos Banken eller representant for denne, med mindre Kunden allerede er
identifisert ved personlig fremmgte gjennom eksisterende kunde-/kontoforhold i Banken.

Banken vil kreve at Kunden i forbindelse med Bankens legitimasjonskontroll fremlegger gyldig norsk pass, dokument
likestilt med norsk pass, eller utenlandsk pass.

Kunden skal snarest mulig varsle Banken ved navn- og adresseendringer og endringer i andre opplysninger som Kunden har
gitt Banken under dette avtaleforholdet.

5. Utlevering av PersonBankID. Brukerdokumentasjon og sikkerhetsprosedyrer

Ngdvendig brukerdokumentasjon og utstyr for bruk av PersonBankID vil vere tilgjengelig for eller bli utlevert til Kunden pa
anvist mate.
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Informasjon og veiledning om prosedyrene for bruk, fornyelse og sperring av PersonBankID vil fremga av
brukerdokumentasjonen som er tilgjengelig gjennom Kundens nettbank. Brukerdokumentasjonen vil ogsa inneholde
sikkerhetsprosedyrer herunder rutiner for sikkerhetskopiering og informasjon om virusbeskyttelse samt eventuelle
belgpsbegrensninger og grenser for bankens ansvar ved bruk av PersonBankID.

Kunden mé gjgre seg kjent med dokumentasjonen fgr tjenesten tas i bruk og rette seg etter anvisningene. Kunden mé ikke
gjore endringer i PersonBankID, programvare eller dokumentasjon.

Kunden mé sammen med PersonBankID benytte slik programvare, maskinutrustning eller det sikkerhetsutstyr som banken
spesifiserer. Banken kan stille nye krav til programvare/maskinutrustning/sikkerhetsutstyr dersom dette er ngdvendig av
sikkerhetsmessige grunner eller ved ngdvendige oppgraderinger av PersonBankID.

6. Anvendelsesomradet for BankID

PersonBankID kan benyttes fra en datamaskin, eller etter nermere avtale fra en mobiltelefon/SIM-kort, for palogging i
nettbank og til identifisering og signering i forbindelse med elektronisk meldingsforsendelse, avtaleinngdelse og annen form
for nettbasert elektronisk kommunikasjon med Banken og andre brukersteder som har tilrettelagt for bruk av BankID. Dette
forutsetter at brukerstedet har inngétt avtale med bank om bruk av BankID.

En BankID skal ikke benyttes som grunnlag for & fa utstedt en fysisk eller en ny elektronisk legitimasjon.

Dersom banken utvider eller begrenser anvendelsesomréadet for PersonBankID herunder belgpsmessige begrensninger, vil
Kunden motta varsel om dette. Anvendelsesomradet er neermere beskrevet i brukerdokumentasjonen

Kunden maé selv lagre/arkivere elektroniske meldinger/inngétte avtaler sikret ved PersonBankID, da banken for tiden ikke
tilbyr noen lagrings-/arkiveringstjenester med sikte pa & dokumentere slike meldinger i ettertid.

7. Behandling av personopplysninger

Banken vil i forbindelse med utstedelse og bruk av PersonBankID innhente og registrere opplysninger om Kunden. Slike
personopplysninger innhentes direkte fra Kunden selv, fra Bankens eget kunderegister og fra andre banker i forbindelse med
bruken av PersonBankID.

Personopplysningsloven av 14. april 2000 nr. 31 inneholder regler om registrering og annen form for behandling av
personopplysninger. P4 denne bakgrunn har Banken utarbeidet Generelle regler om bankens behandling av
personopplysninger (kundeopplysninger).

8. Opplysninger i PersonBankID. Utlevering av opplysninger til andre

PersonBankID inneholder fglgende opplysninger:

Angivelse av sertifikatutsteder

Opplysninger om Kundens navn og fadselsdato. Kallenavn eller pseudonym skal ikke anvendes
Unik identifikator for identifisering av Kunden

Gyldighetsperiode for PersonBankID

Data som er ngdvendig for fremstilling av Kundens digitale signatur og verifisering av denne
Sertifikatutsteders digitale signatur

Data som entydig identifiserer det enkelte PersonBankID (serienummer)

Angivelse av PersonBankID som kvalifisert sertifikat

Angivelse av den bank som inngér avtale med Kunden

Angivelse av belgpsmessig bruksbegrensning.

Ved bruk av PersonBankID vil disse opplysningene inngd i meldingsutvekslingen og kan gjgres tilgjengelig for
meldingsmottaker herunder brukersteder.

For & oppna sikker identifisering av Kunden i forbindelse med Kundens bruk av PersonBankID, vil Banken for
kontrollformal utlevere Kundens fgdselsnummer til brukersteder som Kunden har oppgitt fadselsnummer til eller som
allerede har Kundens fgdselsnummer lovlig registrert hos seg.
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Andre opplysninger om Kunden vil kun bli utlevert til meldingsmottaker herunder brukersteder sa fremt Banken har
lovbestemt opplysningsplikt eller det foreligger et uttrykkelig samtykke fra Kunden, jf forgvrig personopplysningsloven §§ 8,
9 og 11 og lov om elektronisk signatur § 7.

9. Vern om passord og andre sikkerhetsprosedyrer

PersonBankID er personlig og skal ikke overdras eller pd annen mate overlates til eller brukes av andre enn Kunden. Passord,
personlige koder og andre sikkerhetsprosedyrer ma ikke rgpes for noen, heller ikke overfor politiet, Banken eller
husstandsmedlemmer. Kunden skal benytte oppdaterte antivirusprogrammer, annet anbefalt sikkerhetsutstyr/-programmer og
for gvrig folge Bankens sikkerhetsveiledning.

For 4 ivareta sikkerheten ved bruk av PersonBankID og motvirke straffbare handlinger kan Banken som ett av flere
sikkerhetstiltak identifisere den datamaskin som Kunden anvender ved bruk av PersonBankID. Informasjon om
datamaskinen, IP-adresse og eventuelle avvik fra normalt brukermiljg vil kunne anvendes for & motvirke og eventuelt fglge
opp straffbare handlinger rettet mot Kunden og/eller Banken. Slik informasjon vil ikke bli utlevert med mindre Kunden
samtykker i slik utlevering eller utlevering er hjemlet i lov.

10. Melding om tap

Kunden ma underrette Banken eller Bankens utpekte medhjelper snarest mulig etter at Kunden har fétt kjennskap til eller
mistanke om at PersonBankID og/eller tilhgrende passord og personlig kode er kommet bort eller at uvedkommende har fatt
kjennskap til passord/personlig kode. Kunden skal benytte de meldingsmuligheter Banken har stilt til disposisjon, og forgvrig
bista pa en slik mate at PersonBankID sa raskt som mulig blir sperret. Kunden skal ikke anvende PersonBankID etter at slik
mistanke eller kunnskap har oppstatt.

Ved slik melding skal Banken eller Bankens medhjelper bekrefte overfor Kunden at meldingen er mottatt. Bekreftelsen skal
blant annet inneholde en referanse til mottatt melding. Dersom Banken ikke kan dokumentere at meldingssystemet fungerte
som det skulle innenfor det aktuelle tidsrom, skal Kundens forklaring vedrgrende tapstidspunktet, samt nar Banken eller
Bankens medhjelper ble forsgkt underrettet, normalt legges til grunn.

Kunden vil ikke bli belastet for Bankens kostnader ved melding om tap og sperring av PersonBankID, med mindre det
foreligger spesielle forhold pa Kundens side, f.eks. gjentatte meldinger om tap. Banken kan imidlertid kreve vederlag for
utstedelse av ny PersonBankID, sé fremt tapet ikke skyldes forhold pa Bankens side.

11. Sperring av PersonBankID

PersonBankID som er eller som kan forventes & bli misbrukt eller som ikke lenger inneholder riktige opplysninger, skal
Banken pése blir sperret (suspendert eller tilbakekalt) for videre bruk. Sperring vil ogsé kunne skje ved annen saklig grunn,
bl.a. ved opphgr av Kundens kontoforhold i Banken.

12. Kontroll av gyldig BankID (validering)
Banken vil pése at det blir etablert et system for gyldighetskontroll av alle BankID som er benyttet overfor Kunden.

Det vil av hensyn til slik gyldighetskontroll bli fgrt et register over gyldige BankID samt BankID som er suspendert eller
tilbakekalt (sperret). De registrerte opplysninger vil bli oppbevart i minst 10 ar etter at gyldighetsperioden for et BankID er
utlgpt eller etter at det er tilbakekalt.

Utstedere av BankID vil utveksle opplysninger om gyldige og suspenderte/tilbakekalte BankID. Opplysningene vil bare
benyttes for & kontrollere om BankID er gyldig og til formél som er forenlig med bruken av BankID.

13. Ansvar ved misbruk av Kundens BankID
13. 1 BanklD er misbrukt til belastning av Kundens konto

Dersom Kunden lider tap som fglge av at BankID er benyttet i forbindelse med urettmessig belastning av Kundens konto i
Banken, reguleres Bankens og Kunden ansvar av finansavtaleloven § 35, jf §§ 36 og 37. Det vises til Kundens avtale med sin
bank om bruk av det aktuelle betalingsinstrument der BankID er benyttet som sikkerhetsanordning

13.2 BankID er misbrukt pa andre mdter enn belastning av konto

Hvis uvedkommende benytter Kundens BankID i andre situasjoner enn nevnt i punkt 13.1, vil de(n) uvedkommende kunne
utgi seg for & vaere Kunden og dermed fa kjennskap til opplysninger om Kunden eller forsgke & inngé avtaler pad Kundens
vegne. Dersom noen (en annen BankID-innehaver) har handlet i tillit til disposisjoner gjort av uvedkommende som har
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misbrukt Kundens BankID, for eksempel inngétt avtale med misbrukeren, vil disse etter alminnelige rettsregler kunne holde
Kunden erstatningsansvarlig dersom misbruket er muliggjort ved forsettlig eller uaktsom handling eller unnlatelse fra
Kundens side.

Banken er bare erstatningsansvarlig for Kundens gkonomiske tap som fglge av andres misbruk av Kundens BankID som
beskrevet i forrige avsnitt, dersom Banken har utvist uaktsomhet og dette er arsak til tapet.

14. Ansvar der Kunden feilaktig har stolt pa en annens BankID

Banken er erstatningsansvarlig for direkte tap Kunden har lidt som fglge av at Kunden pa feilaktig grunnlag har stolt pa en
annens BankID, dersom Banken, noen Banken hefter for (for eksempel en underleverandgr eller medhjelper) eller en annen
bank, har opptradt uaktsomt i forbindelse med utstedelse, bruk eller validering av den aktuelle BankID.

Ved fglgende skadeédrsaker ma Banken godtgjgre at den eller andre som nevnt i fgrste avsnitt, ikke har handlet uaktsomt
(“omvendt bevisbyrde”):

a) BankID ble utlevert til uvedkommende,
b) de opplysninger som ble lagt inn i BankID ikke var korrekte pa utstedelsestidspunktet,
¢) BankID ikke inneholdt alle opplysninger som kreves i henhold til denne avtalen,

d) det ikke er benyttet forsvarlige produkter og systemer for utstedelse av BankID og fremstilling av
digital signatur, eller

e) en tapsmelding eller tilbakekall av BankID ikke ble registrert pa korrekt méte og det av denne grunn
ble gitt uriktig svar pa en gyldighetskontroll.

For indirekte tap som Kunden har lidt, er Banken ansvarlig dersom tapet skyldes grov uaktsomhet eller forsett fra Bankens
side.

Banken er likevel ikke erstatningsansvarlig for tap som skyldes at BankID har blitt brukt i strid med tydelige begrensninger i
anvendelsesomrade eller utover belgpsbegrensningen pA NOK 100.000,- som fremgar av sertifikatet.

Bankens ansvar kan begrenses eller falle helt bort dersom Kunden benytter PersonBankID, programvare eller dokumentasjon
i strid med denne avtale, herunder foretar uberettiget endring eller manipulering av PersonBankID eller programvare.

Bankens ansvar etter denne bestemmelse faller bort s& langt Kunden har fétt sitt tap dekket av andre, for eksempel av utsteder
av det misbrukte sertifikat.

15. Kundens ansvar overfor Banken ved sikkerhetsbrudd

Bruker Kunden PersonBankID, programvare eller dokumentasjon i strid med denne avtale, herunder uberettiget endrer eller
manipulerer PersonBankID eller programvare, kan Banken holde Kunden erstatningsansvarlig for Bankens tap som fglge av
dette. Med mindre Kunden har opptradt forsettlig eller grovt uaktsomt er Kundens ansvar overfor Banken begrenset til NOK
100.000.-.

16. Endring av avtalen og sikkerhetsprosedyrer

Er partene enige om det, kan avtalen endres. Endringen skjer i utgangspunktet pd samme mate som ved inngéelse av ny
avtale.

Banken kan likevel ensidig endre vilkdrene med to ukers varsel i fglgende tilfeller:
1) Dersom endringen ikke er til skade for Kunden
2) Endringer av fastsatte priser til skade for Kunden

Dersom forhold hos Kunden eller sikkerhetsmessige forhold gjgr det ngdvendig, kan Banken uten forhandsvarsel begrense
bruksomrédet for PersonBankID, senke belgpsmessige bruksbegrensninger og foreta andre endringer i sikkerhetsprosedyrer
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eller lignende. Banken skal snarest mulig etter endringen varsle Kunden om forholdet.

17. Opphgr av avtalen
Kunden kan uten forhdndsvarsel si opp avtalen om PersonBankID med mindre annet sarskilt er avtalt.

Banken kan si opp avtalen med minst fire ukers varsel dersom det foreligger saklig grunn og det ikke er serskilt avtalt lengre
oppsigelsesfrist. Grunnen til oppsigelsen skal opplyses. Banken kan med gyeblikkelig virkning heve avtalen ved vesentlig
mislighold fra Kundens side. Grunnen til hevingen skal opplyses.

Ved opphgr av avtalen, Kundens kontoforhold i Banken eller Banken pé annet saklig grunnlag forlanger det, skal Kunden
straks makulere all programvare og dokumentasjon som Kunden har mottatt for bruk av PersonBankID. PersonBankID vil
samtidig bli sperret og gjort ugyldig for videre bruk.

18. Tvistelgsning - Bankklagenemnda

Oppstér det tvist mellom Kunden og Banken, kan Kunden bringe saken inn for Bankklagenemnda for uttalelse nar nemnda er
kompetent i tvisten og Kunden har saklig interesse i & fi nemndas uttalelse.
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