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1 Innledning

1.1 Presentasjon av tema, problemstilling og aktualitet

Temaet for denne masteroppgaven er samtykke som rettslig grunnlag for behandling av
personopplysninger, og szrlig hvilke krav som stilles til et samtykke nar behandlingen skjer

ved bruk av informasjonskapsler.

En «behandling»* av «personopplysninger»? ma gjennomfares i tréd med Europaparlaments-
og radsforordning (EU) 2016/679 av 27. april 2016 om vern av fysiske personer i forbindelse
med behandling av personopplysninger og om fri utveksling av slike opplysninger samt om
oppheving av direktiv 95/46/EF (heretter personvernforordningen eller forordningen). Av
forordningen art. 6 nr. 1 bokstav a til f, falger det at en behandling ma forankres i et rettslig
grunnlag — et behandlingsgrunnlag — for & veere lovlig, hvor samtykke fra «den registrertex»®

utgjer et av de seks alternative behandlingsgrunnlagene, jf. bokstav a.

Personvernforordningen er teknologingytral,* og et samtykke kan derfor hentes inn pa
forskjellige mater: muntlig eller skriftlig; analogt eller pa nettet. | dagens teknologiske
landskap, hvor internett, datamaskiner og smarttelefoner utgjar en stor del av hverdagen, er

det imidlertid sveert vanlig a hente inn samtykke ved hjelp av tekniske lgsninger.

Det er videre vanlig & behandle personopplysninger ved bruk av tekniske lgsninger, og pa
nettet kan dette blant annet gjennomfares ved & bruke informasjonskapsler. En
informasjonskapsel er en liten tekstfil som lastes ned og lagres pa en datamaskin,® og
reguleres i Europaparlamentets- og radsdirektiv 2002/58/EF av 12. juli 2002 om behandling
av personopplysninger og personvern i sektoren for elektronisk kommunikasjon (heretter
datapersonverndirektivet). Kapslene kan anvendes for & samle inn informasjon, for eksempel
telle antall unike brukere pa en nettside, huske innloggingsinformasjon, spore lokasjon og

bevegelse, samt preferanser hva gjelder varer eller andre mennesker.

! Definisjon av «behandling» falger av kap. 2.2.

2 Definisjon av «personopplysninger» falger av kapittel 2.2.

3 Definisjon av «den registrerte» falger av kapittel 2.2.

4 Personvernforordningens fortalepunkt 15.

5 https://www.datatilsynet.no/personvern-pa-ulike-omrader/internett-og-apper/cookies/ (lest 3. mars 2020).
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Informasjonskapsler er et populert hjelpemiddel, og har blitt en del av den teknologiske
hverdagen til de fleste. Vi mgter anmodninger hver dag hvor det blir spurt om tillatelse til
bruk av informasjonskapsler, og hvor opplysningene om oss sendes til utallige tredjeparter.
Tall fra Teknologiradet og Datatilsynet viser at en én times gkt pa nettet kan innebeere at 62
tredjepartssporere far tilgang til informasjonen om deg.® Er informasjonskapsler sa ufarlige
som vi tror? Gjar vi oss selv en bjgrnetjeneste nar vi mekanisk samtykker til

informasjonskapslene?

Som det fremgar av masteroppgavens kapittel 2.2.1, er det ikke alle informasjonskapsler som
er avhengig av den registrertes samtykke for a kunne anvendes. Dette gjelder blant annet
informasjonskapsler som er ngdvendige for at nettsiden skal fungere. Informasjonskapsler
som samler inn opplysninger om atferd og preferanser ma imidlertid vare forankret i den

registrertes samtykke for a vere lovlig.

Det er sarlig i forbindelse med overvakningsgkonomien at gyldigheten av disse samtykkene
kan problematiseres. Overvakningsgkonomien gar ut pa a samle inn data for sa a tjene penger
pa persontilpasset annonsering.” Dette innebaerer at den registrertes personopplysninger bade
utgjer betalingsmiddel og vare; betalingsmiddel i den forstand at brukerne far tilgang til et
produkt eller en tjeneste ved & overgi egne personopplysninger, og vare i den forstand at

annonsgrer betaler for a fa tilgang til opplysningene og far tilpasset sine annonser til disse.

For brukerne av nettsider innebzrer dette at vi betaler for en tjeneste med egne
personopplysninger nar vi samtykker til bruk av blant annet informasjonskapsler. Idet man
klikker seg inn pa en nettavis, kan opplysninger som kjgnn, alder, preferanser innen kleer
og/eller hobbyer, samlet inn, analysert og solgt pa annonsebgrser. Disse prosessene tar
millisekunder®, og sluttresultatet er at man som besgkende pa nettsiden mottar tilpasset

reklame basert pa egne opplysninger.

Ved en isolert vurdering av forretningsmodellen kan den fremsta som positiv for alle de
involverte partene. Som bruker vil man kunne bruke tjenester pa nettet uten & matte betale
med penger og man mottar reklame som er tilpasset sine egne interesser. Nettsiden har

anledning til a fortsette driften og kan fortsette med 4 tilby tjenesten uten a kreve betaling (i

& Teknologiradet og datatilsynet (2016) s. 19.
" Teknologiradet og datatilsynet (2016) s. 51.
8 Datatilsynet (2015) s. 11.



form av penger) til brukerne. Annonsgrene betaler for muligheten til & plassere tilpasset
reklame pa nettsiden, og vil gke sitt salg av varer som fglge av dette. Det er imidlertid flere
elementer ved overvakningsgkonomien som kan problematiseres i et personvernrettslig

perspektiv, herunder gyldigheten av et samtykke.

1.2 EU-rettslig metode

EU-samarbeidet bestar av 27 medlemsstater, og har blant annet et overnasjonalt rettssystem.
EU-retten er med dette uavhengig av medlemsstatenes rettslige systemer og betegnes som et

autonomt rettslig system.

Et sentralt trekk i EU-retten er den EU-rettslige tolkningsleren, hvor EU-domstolen etablerer
egne lgsninger pa rettsspgrsmal uten plikt til & finne en lgsning i trad med medlemsstatenes
rettslige tolkninger.® Denne tolkningslaeren beerer farst og fremst preg av at de EU-rettslige
kildene (herunder forordninger og direktiver) er oversatt til 24° offisielle sprakversjoner, som
har lik rettskildemessig vekt. Ved eventuelle spraklige forskjeller ma alle de offisielle

versjonene sammenlignes og den mest korrekte og tjenlige lgsningen ma tilstrebes.

Det store antallet sprakversjoner innebzrer videre at det kan foreligge nyanser i ordbruken, og
en fintolkning av ordlyden kan resultere i ulike lgsninger. Pa bakgrunn av dette er en tolkning
i trad med prinsipper og formalsbestemmelser mer sentralt, for a finne fremt til essensen og
formalet med bestemmelsen. Dette sikrer videre at EU-retten opprettholder et dynamisk preg
og sikrer en utvikling av rettssystemet i trad med samfunnet. | personvernforordningens er de
mest sentrale prinsippene inntatt i artikkel 5, og prinsippene om «lovlighet, rettferdighet og

apenhet» er gjenstand for redegjarelse i kapittel 0.

1.3 Relevante rettskilder

At personopplysningsvernet er regulert i EU-retten medfgrer blant annet at rettslige spgrsmal
ma lgses med grunnlag i et annet rettskildebilde enn ved rettslige sparsmal som utelukkende
bergrer nasjonal rett. Personvernforordningen er en rettsakt som umiddelbart er bindende for

medlemsstatene, og medlemsstatene ma derfor innta forordningen i sin nasjonale rett, i sin

® Sejerstad (2011) s. 44.
10 Engelsk vil fortsette & veere et offisielt sprak, til tross for at Storbritannia forlot EU-samarbeidet den 31. januar
2020.
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helhet.!! Forordningen er dermed mer egnet til & danne en uniform regulering av
personopplysningsvernet enn sin forgjenger, da Europaparlaments- og radsdirektiv 95/46/EF
av 24. oktober 1995 om beskyttelse av fysiske personer i forbindelse med behandling av
personopplysninger og om fri utveksling av slike opplysninger (heretter personverndirektivet
eller direktivet), som kun bandt medlemsstatene hva gjelder rettsaktens malsetning.*2

Det er EU-domstolen som har enerett hva gjelder autoritativ tolkning av EU-retten, og
domstolen har som oppgave a tolke personvernforordningen slik at den anvendes og
handheves likt i medlemsstatene.'® EU-domstolens avgjerelser utgjer med dette en sentral
rettskilde og tillegges ofte stor rettskildemessig vekt, til tross for at EU-domstolen ikke er
bundet av egne avgjerelser. Det forhold at EU-domstolen verken er bundet av egen praksis
eller praksis fra medlemsstatene, skal blant annet ivareta EU-rettens dynamiske karakter.

Ved masteroppgavens innlevering har EU-domstolen ikke uttrykkelig tatt stilling til
samtykkekravet som fglger av personvernforordningen. Domstolen har imidlertid truffet
avgjarelser i saker som kan ha betydning for samtykkekravets forstaelse. Dette gjelder blant
annet avgjgrelsen inntatt i C-673/17 (Planet49)**, hvor domstolen vurderte hvorvidt det forela
et gyldig samtykke til bruk av informasjonskapsler etter personverndirektivet. | sak C-61/17
(Orange Romania), skal domstolen blant annet ta stilling til hvorvidt et forhandsavkrysset
samtykke til a lagre en kopi av den registrertes identifikasjonspapirer utgjer et gyldig
samtykke etter personverndirektivet og personvernforordningen. EU-domstolens avgjarelse i
saken er ikke truffet pa tidspunktet for oppgavens innlevering, men en anbefaling fra

generaladvokat Szpunar er publisert.®®

EU-domstolens generaladvokater har en radgivende rolle, og deres anbefalinger er dermed
ikke bindende for EU-domstolen.® Generaladvokatenes anbefalinger utgjer imidlertid en
rettskilde som ofte tillegges vekt av domstolen. Dette gjelder nok serlig pa

personopplysningsvernets omrade hvor det foreligger fa gvrige kilder av relevans.

UL TEUV art. 288 nr. 2.

12 TEUV art. 288 nr. 3.

13 TEU art. 19 nr. 1 andre punktum.

14 Dom av 1. oktober 2019 [GC], Planet49, C-673/17, ECLI:EU:C:2019:801.

15 Opinion of Advocate General Szpunar, Orange Romania, C-673/17, ECLI:EU:C:2020:158.

16 https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS _BRI(2019)642237 (lest 20. mai
2020).
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Det foreligger praksis fra medlemsstatens tilsynsmyndigheter som uttrykkelig tar stilling til
personvernforordningens samtykkekrav, og som er egnet til & illustrere samtykkekravets
innhold og anvendelse, samt eventuelle problemstillinger. Medlemsstatenes
tilsynsmyndigheter har etter forordningen art. 51 nr. 1 og nr. 2 «ansvar for a fare tilsyn med
anvendelsen av [...] forordningen» og «skal bidra til en ensartet anvendelse av [...]
forordningen i hele Unionen», men EU-domstolen er ikke bundet av tilsynsmyndighetenes

avgjarelser.

EU-domstolen er heller ikke bundet av rettsaktenes fortaler. Fortalene redegjgr blant annet for
formalet med de ulike bestemmelsene, og kan veere et tolkningsmoment ved en tvetydig eller
uklar bestemmelse. EU-domstolen har ved flere anledninger uttrykt at fortalene ikke har
bindende virkning og at de dermed ikke kan anvendes for a fravike rettsaktens bestemmelser
eller foreta en tolkning i strid med bestemmelsens ordlyd.!’ Personvernforordningens fortale
bestar av 173 fortalepunkt, men disse gir begrenset veiledning til hvordan forordningens
bestemmelser skal forstds.*® Av disse er det serlig fortalepunkt 32-33, 42-43 og 50-51 som er

av betydning hva gjelder forstaelsen av samtykke som et behandlingsgrunnlag.

Juridisk litteratur har liten rettskildemessig vekt ved den EU-rettslige tolkningslaren. Nar det
gjelder forstaelsen av samtykkekravet i personvernforordningen, kan det imidlertid
argumenteres for et skille mellom alminnelig juridisk litteratur pa den ene siden, og litteratur
som stammer fra Det europeiske personvernrad (heretter Personvernradet) pa den andre siden.
Dette da Personvernradet sin eksistens og aktivitet er hjemlet i personvernforordningen
kapittel 7 avsnitt 3 (artikkel 68-76), og har som formal & sikre en «ensartet anvendelse av [...]
forordningen», jf. art. 70 nr. 1 farste punktum. Personvernradet kan «pa eget initiativ [...]

utstede retningslinjer, anbefalinger og beste praksis».°

Mest interessant for oppgavens problemstilling er de retningslinjer som er utarbeidet av
Personvernradet, og dets forgjenger Artikkel 29-gruppen?®,om forstéelsen av samtykkekravet
etter, henholdsvis, personvernforordningen og personverndirektivet. Ettersom Artikkel 29-
gruppen forholdt seg til forstaelsen av personverndirektivet, vil deres retningslinjer kun vaere

av interesse dersom Personvernradet har godtatt innholdet, eller dersom bestemmelsen som

17 Se blant annet dom av 24. november 2006 [C5], Deutsches Milch-Kontor, C-136/04, ECLI:EU:C:2005:716,
avsnitt 32.

18 Skullerud (2019) s. 44.

19 personvernforordningen art. 70 nr. 1 bokstav e.

20 Artikkel 29-gruppen fikk sitt navn fra den hjemmel som hjemlet dets aktivitet: personverndirektivet art. 29.
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retningslinjen tar sikte pa a utdype ikke ble endret da direktivet ble erstattet av

personvernforordningen.

Retningslinjer som er utstedt av Personvernradet og Artikkel 29-gruppen er kun radgivende
og representerer ikke EU-kommisjonens forstéelse.?! Retningslinjene blir, imidlertid, normalt
tillagt stor vekt.? Masteroppgaven vil henvise til Artikkel 29-gruppen i de tilfeller hvor
Artikkel 29-gruppen har forfattet retningslinjen og hvor den fortsatt er av rettskildemessig
betydning for samtykkekravet. Der hvor retningslinjen er forfattet av Personvernradet vil dette

fremga.

Gruppesammensetningen i Personvernradet er noksa lik som den var i Artikkel 29-gruppen,
som bestod av én representant fra hver av medlemsstatenes tilsynsmyndighet, én representant
fra EUs datatilsyn, samt én representant fra EU-kommisjonen.? | Personvernradet blir hver av
E@S-statene ogsa representert med én representant hver, men disse har verken stemmerett
eller mulighet til & bli formann eller viseformann — representantene har altsa kun

observatgrstatus.?*

Enkelte tilsynsmyndigheter har ogsa publisert veiledere om forstaelsen og overholdelsen av
personvernforordningen. Nar det gjelder forstaelsen av samtykkekravet er disse veilederne
svaert lik de retningslinjer som er utstedt av Artikkel 29-gruppen og Personvernradet, men
veilederne er mer utfyllende hva gjelder eksempler og tips til overholdelse av kravet.
Tilsynsmyndighetenes veiledere utgjgr ogsa juridisk litteratur, men nyter ikke tilsvarende
rettskildemessig vekt som retningslinjene til Artikkel 29-gruppen eller Personvernradet. Dette

da nasjonale tilsynsmyndigheter ikke har blitt tildelt den samme veiledende kompetansen.

1.4 Avgrensninger

Masteroppgaven skal redegjare for de plikter og rettigheter som personvernforordningen gir
til den behandlingsansvarlige og den registrerte, i forbindelse med behandling av den

registrertes personopplysninger forankret i vedkommendes samtykke. Det avgrenses dermed

21 personverndirektivet art. 29 nr. 1 andre ledd, Personvernforordningen art. 70 nr. 1 og
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=59485 (lest 6. mai 202).
22 Datatilsynet (2018) s. 19.

23 personverndirektivet art. 29 nr. 2.

24 https://edpb.europa.eu/about-edpb/board/members_en (lest 6. mai 2020).
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mot de gvrige behandlingsgrunnlagene som falger av personvernforordningen art. 6 nr. 1

bokstav b til f, da disse faller utenfor oppgavens tema.

Den behandlingsansvarlige behgver ikke behandle personopplysningene selv. Behandlingen
kan utfares av en «databehandler»? pa vegne av den behandlingsansvarlige. Masteroppgaven
vil imidlertid kun redegjgre for det ansvar og de plikter som er tildelt den
behandlingsansvarlige. Dette da det er den behandlingsansvarlige som er det primare
pliktsubjektet etter forordningen, jf. blant annet personvernforordningen art. 5 nr. 2.

Etter personvernforordningen art. 9 nr. 2 bokstav a kan «seerlige kategorier av
personopplysninger» behandles dersom behandlingen er forankret i den registrertes
«uttrykkelige samtykke». Personopplysningens sensitive art innebzrer en forholdsmessig
innstramming av kravene til samtykkets gyldighet, noe som blant annet kommer til uttrykk
ved at samtykke ma vere «uttrykkelig». Dette gjer at vurderingen av et samtykkes gyldighet
star seg annerledes enn hvor personopplysningene er alminnelige. Det avgrenses derfor mot

behandling av denne typen personopplysninger.

De samme forhold gjar seg gjeldende ved behandling av barn sine personopplysninger etter
personvernforordningen art. 8, hvor et samtykkes gyldighet kan vaere avhengig av vergens
godkjennelse. Ogsa her vil det, pa grunn av barnets alder og kognitive forstaelse, stilles

strengere krav fgr samtykke anses gyldig, og dette faller utenfor oppgavens tema.

Som det vil fremga av kapittel 2.2.1, kan bruken av informasjonskapsler forankres i tre
alternative behandlingsgrunnlag, hvor valget av behandlingsgrunnlaget beror pa
behandlingens funksjonalitet. Masteroppgaven skal redegjere for samtykke som
behandlingsgrunnlag, og det avgrenses av den grunn mot de gvrige to

behandlingsgrunnlagene.

Videre foretas det en avgrensning mot rettslige kilder som offentliggjeres etter 25. mai 2020.
Dette da masteroppgaven skal redegjare for det gjeldende rettskildebildet, og kilder som

offentliggjeres etter denne dato kan endre rettstilstanden.

% personvernforordningen art. 4 nr. 8: ««databehandler» en fysisk eller juridisk person, offentlig myndighet,
institusjon eller ethvert annet organ som behandler personopplysninger pa vegne av den behandlingsansvarlige.»
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1.5 Fremstillingen videre

Fremstillingen av masteroppgavens tema vil besta i en analyse av gjeldende rett (de lege lata).
For vilkarene for et gyldig samtykke behandles, vil det i kapittel 2 redegjgres for
personvernforordningen, viktige begreper og bruken av informasjonskapsler. | dette kapittelet
vil det ogsa redegjares for enkelte grunnleggende prinsipper som er sentrale i vurderingen av

samtykkets gyldighet og behandlingens lovlighet.

| kapittel 3 vil vilkarene for gyldig samtykke, som fremgar av personvernforordningen art. 4
nr. 11 og art. 7, veere gjenstand for en grundig analyse. | denne delen av oppgaven vil s&rlig
avgjerelser fra EU-domstolen og medlemsstatenes tilsynsmyndigheter, samt retningslinjer fra
Artikkel 29-gruppen og Personvernradet, anvendes for & danne et detaljert bilde av

rettstilstanden.

Avslutningsvis, i kapittel 4, vil oppgaven belyse og vurdere enkelte problemstillinger som har
oppstatt der den registrertes samtykke utgjer behandlingsgrunnlag for behandling av
vedkommendes personopplysninger. | kapittelets farste delkapittel blir det vurdert hvorvidt
samtykke egentlig er det «beste» behandlingsgrunnlaget. | det siste delkapittel blir det
problematisert hvorvidt forhold ved overvakningsgkonomien gjar at det ikke lenger er mulig a

forankre enkelte behandling av personopplysninger i den registrertes samtykke.
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2 Grunnleggende trekk ved

personvernforordningen

2.1 Bakgrunnen for ny regulering av
personopplysningsvernet

Personopplysninger nyter et menneskerettslig vern, og kommer blant annet til uttrykk ved
EUs pakt om grunnleggende rettigheter art. 8 nr. 1 og Den europeiske menneskerettighets
konvensjon art. 8 nr. 1. Den teknologiske utviklingen, samt en gkt mulighet til & forflytte
personopplysninger over landegrenser, dannet et behov for en entydig og samlet regulering av
personopplysningsvernet innad i EU.2® P4 bakgrunn av dette ble personverndirektivet vedtatt.
Direktivet tradte i kraft 13. desember 1995, og bandt medlemsstatene til dets malsetning.?’

Personverndirektivet var imidlertid ikke egnet til & skape den entydige reguleringen av vernet
om personopplysninger som EU ansa som ngdvendig, og var ikke laget for & adresse de
personvernrettslige problemstillingene som hadde oppstatt som falge av den raske
teknologiske utviklingen og den gkende globaliseringen.?® @nsket om et harmoniserende
regelverk var ogsa viktig for det europeiske folk. I en undersgkelse gjennomfart for EU-
kommisjonen i 2015, hvor 27 980 borgere fra medlemsstatene var deltakere, opplyste nesten
89 % at det var viktig for dem a ha samme rettigheter og beskyttelse uavhengig av hvilket
land personopplysningene blir behandlet i.2° Det ble derfor besluttet & utforme en samstemt
regulering av som kunne muliggjere og tilrettelegge for en utvikling av den digitale

gkonomien i det indre markedet — nemlig personvernforordningen.

Personvernforordningen tradte i kraft den 25. mai 2018. Forordningen ble ogsa ansett for a

vaere E@S-relevant og ble innlemmet i E@S-avtalen den 20. juli 20183, 32

%6 \Wessel-Aas (2018) s. 23.

2T TEUV art. art. 288 nr. 3.

28 personvernforordningens fortalepunkt 4.

29 Special Eurobarometer 431 (2015) s. 6.

%0 personvernforordningens fortalepunkt 7.

81 https://www.regjeringen.no/no/tema/lov-og-rett/innsikt/ny-personopplysningslov/id2592984/ (lest 6. mai
2020).

32 personvernforordningen er gjort til norsk rett gjennom inkorporasjon i lov om behandling av
personopplysninger (personopplysningsloven). Denne tradte i kraft den 20. juli 2018.
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2.2 Presentasjon av viktige begreper

Masteroppgaven skal blant annet redegjere for de vilkar som ma vere oppfylt for at en
«behandlingsansvarlig» kan forankre en «behandling» av «den registrerte» sine
«personopplysninger» i den registrertes samtykke. Far det redegjares for vilkarene for et
gyldig samtykke, er det derfor hensiktsmessig a presentere enkelte begreper som er sentrale

for fremstillingen av oppgavens tema.

Dette kapittelet er ikke uttammende hva gjelder sentrale begreper. Dersom forstaelsen av et
begrep er vesentlig for fremstillingen av masteroppgaven, vil en redegjgres for fortlgpende.

Personvernforordningen sitt overordnede mal er a sikre fysiske personers «rett til vern av
personopplysninger».>® Begrepet «personopplysninger» er legaldefinert i forordningen art. 4
nr. 1 som «enhver opplysning om en identifisert eller identifiserbar fysisk person («den
registrerte»)». For at en opplysning skal utgjare en «personopplysning[]» ma fire vilkar veere
oppfylt: i) det ma veere en opplysning, ii) opplysningen ma vare tilknyttet en person, iii)
personene ma veere fysisk, og iv) personen ma vaere identifiserbar. Vilkarene er kumulative,
og det er farst nar alle vilkarene er oppfylt at «den registrerte» sine «personopplysninger»

nyter vern etter personvernforordningen.

Det farste vilkaret som ma vere oppfylt er at det ma foreligge en «opplysning». Dette vilkaret
favner sveert vidt, jf. «enhver opplysning», og er derfor oppfylt uavhengig av om
opplysningen utgjar en subjektiv oppfatning eller en objektiv sannhet, om opplysningen er
viktig eller verdilgs. Vilkar ii) og iii) krever at opplysningen kan knyttes til en fysisk person,

og det avgrenses dermed mot juridiske og avdgde personer.®*

Avslutningsvis ma det vurderes hvorvidt kravet om identifisering er oppfylt — den fysiske
personen ma vaere «identifisert eller identifiserbar», jf. personvernforordningen art. 4 nr. 1.
Vilkaret tar sikte pa & avgrense mot opplysninger som ikke er eller ikke kan knyttes opp mot
en spesifikk person. Ettersom det sjeldent vil oppsta problemer & konstatere nar en fysisk
person allerede er identifisert, er det i realiteten identifiserbarhetskriteriet som utgjer

personopplysningsbegrepets ytre grense.®

33 Personvernforordningen art. 1 nr. 2.
34 personvernforordningen fortalepunkt 14 og 27.
35 Skullerud (2019) s. 152.
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| personvernforordningen art. 4 nr. 1 er det inntatt en liste av identifikatorer som kan brukes
til & identifisere den fysiske personen: «f.eks. et navn, et identifikasjonsnummer,
lokaliseringsopplysninger, en nettidentifikator [...]». Listen er ikke uttemmende regulert, jf.
«f.eks.», og suppleres blant annet av fortalepunkt 30, hvor «informasjonskapsler» blir nevnt.
Se narmere om informasjonskapsler i kapittel 2.2.1.

For tilfelle hvor opplysninger utgjer «personopplysninger», vil den fysiske personen veere
rettighetssubjekt etter personvernforordningen og bli betegnet som «den registrerte».
Pliktsubjektet etter forordningen er den «behandlingsansvarlig[e]», og blir legaldefinert i

personvernforordningen art. 4 nr. 7:

[...] en fysisk eller juridisk person, en offentlig myndighet, en institusjon eller ethvert
annet organ som alene eller sammen med andre bestemmer formalet med

behandlingen av personopplysninger og hvilke midler som skal benyttes [...]

Som «behandlingsansvarlig» er vedkommende blant annet ansvarlig for at alle prinsippene
etter art. 5 nr. 1 er ivaretatt ved behandlingen av personopplysningene.3® Hva som utgjer en
«behandling» i personvernforordningens forstand er ogsa gjenstand for legaldefinisjon — i art.
4nr. 2

[...] enhver operasjon eller rekke av operasjoner som gjeres med personopplysninger,
enten automatisert eller ikke, f.eks. innsamling, registrering, organisering,
strukturering, lagring, tilpasning eller endring, gjenfinning, konsultering, bruk,
utlevering ved overfgring, spredning eller alle andre former for tilgjengeliggjering,

sammenstilling eller samkjering, begrensning, sletting eller tilintetgjering.

Vilkaret «behandling» er sveert vidt og omfatter enhver befatning med personopplysninger.

Reguleringen av de ulike operasjonene er ikke uttemmende regulert, jf. «f.eks.».

3 personvernforordningen art. 5 nr. 2.
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2.2.1 Informasjonskapsler

En informasjonskapsel, er som nevnt, en tekstfil som lastes ned og lagres pa en datamaskin
eller en smarttelefon, og samler inn ulik informasjon. Et eksempel er informasjons om hvilke
nettsider som besgkes.®’ Slike informasjonskapsler er en del av den teknologiske hverdagen
til de fleste, og for tilfeller hvor informasjonskapslene anvendes for & identifisere en fysisk
person, vil de opplysninger som samles inn utgjare «personopplysninger» om «den

registrerte.

For de tilfeller hvor informasjonskapslene behandler «personopplysninger» vil bruken av
informasjonskapslene falle innenfor anvendelsesomradet til bade datapersonverndirektivet og
personvernforordningen. Samspillet mellom disse to rettsaktene er regulert av
datapersonverndirektivet art. 1 nr. 2, hvor det fremgar at bestemmelsene i
datapersonverndirektivet skal «presisere og utfylle» forordningen.®® Hva gjelder rettslig
grunnlag for bruken av informasjonskapsler, vil datapersonverndirektivet art. 5 nr. 3 veere
presiserende, og da lex specialis, sammenlignet med behandlingsgrunnlagene som falger av
forordningen art. 6 nr. 1.3 Dette gjelder imidlertid kun det «& lagre opplysninger eller [...] fa
tilgang til opplysninger lagret i [... den registrertes] terminalutstyr, jf.
datapersonverndirektivet art. 5 nr. 3 fgrste punktum. For enhver annen behandling av
«personopplysninger», herunder organisering, bruk og sletting, vil de behandlingsgrunnlag

som fremkommer av personvernforordningen utgjare det rettslige grunnlaget.

Datapersonverndirektivet art. 5 nr. 3 oppstiller tre alternative grunnlag for bruken av
informasjonskapsler; i) den registrertes samtykke, ii) bruken er ngdvendig «for & gjennomfare
eller lette overfaringen av en kommunikasjon via et elektronisk kommunikasjonsnett», eller
iii) bruken er «absolutt ngdvendig for a levere en informasjonssamfunnstjeneste som brukeren
eller abonnenten uttrykkelig har gnsket». De to sistnevnte omfatter de informasjonskapslene
som er ngdvendige for at nevnte tjeneste kan gjennomfares, herunder funksjonelle

informasjonskapsler som husker hvilke varer som er lagt i den virtuelle handlekurven.

37 Teknologiradet og datatilsynet (2016) s. 51.

3 Datapersonvernforordningen henviser til personverndirektivet, men som fglge av at personverndirektivet ble
opphevet og erstattet av personvernforordningen skal henvisningen forstds som en henvisning il
personvernforordningen, jf. personvernforordningen art. 94 nr. 2 fgrste punktum.

39 Personvernradet (2019a) avsnitt 40.
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Hvilket behandlingsgrunnlag som kan anvendes for at behandlingen av «personopplysningers»
ved bruk av informasjonskapsler skal vere lovlig etter personvernforordningen, beror med
dette pa en vurdering av hvor ngdvendig behandlingen er for nettsidens funksjoner.
Behandlinger som utfares i markedsferingseyemed er ikke ngdvendig for nettsidens funksjon,
og krever derfor den registrertes samtykke etter datapersonverndirektivet art. 5 nr. 3. For
enhver annen behandling enn lagring og tilgang til de lagrede personopplysningene, kreves
det ogsa samtykke etter personvernforordningen art. 6 nr. 1 bokstav a. Kravene for gyldig
samtykke er identiske etter disse to rettsaktene, ettersom datapersonverndirektivets definisjon

pa samtykke eksplisitt henviser til forordningens*® samtykkedefinisjon.*

Ettersom samtykkekravet er tilsvarende etter de to rettsaktene, vil den videre redegjgrelsen
veaere konsentrert om de krav som stilles til et gyldig samtykke etter personvernforordningen.

2.3 Grunnleggende prinsipper etter
personvernforordningen art. 5

Prinsipper utgjer en sentral rettskilde i EU-retten. En tolkning i lys av de prinsipper som
fremkommer av personvernforordningen vil bidra til & sikre en dynamisk tolkning av
rettsakten og sgrge for at personopplysningsvernet utvikler seg i trad med samfunnet.
Forordningens grunnprinsipper fremkommer av art. 5, og er som fglger: lovlighet,
rettferdighet, apenhet, formalsbegrensning, dataminimering, riktighet, lagringsbegrensning,

integritet og konfidensialitet, og ansvar.

Prinsippene som falger av personvernforordningen art. 5 er i betydelig grad en viderefgring
av de prinsipper som fulgte av personverndirektivet art. 6.4 Enkelte endringer er imidlertid
foretatt; prinsippet om apenhet er klarere fremstilt, og sletting og retting av

personopplysninger utgjer ikke lenger et prinsipp, men heller rettigheter etter forordningen
art. 16 og 17. Det er videre inntatt et prinsipp om ansvar for den behandlingsansvarlige hva

gjelder overholdelse av de prinsippene som fremkommer av art. 5, jf. art. 5 nr. 2.

40 Se fotnote 38.
41 Datapersonverndirektivet art. 2 bokstav f: ««samtykke»: en brukers eller en abonnents samtykke tilsvarer den
registrertes samtykke i direktiv 95/46/EF.»
42 Skullerud (2019) s. 172.
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Den opplistingen som fglger av personvernforordningen art. 5 nr. 1 gir ikke uttrykk for en
innbyrdes rangering av prinsippene — ingen av prinsippene anses som mer eller mindre viktig
enn andre. Prinsippene som fremgar av art. 5 nr. 1 bokstav a («lovlig, rettferdig og apen»
behandling) er imidlertid de mest relevant for masteroppgavens problemstilling, og skal
redegjares for i det fglgende.

2.3.1 Prinsippet om lovlig behandling

Det farste prinsippet som fremgar av personvernforordningen art. 5 nr. 1 bokstav a er
prinsippet om lovlig behandling. Kravet om lovlig behandling blir utdypet i fortalepunkt 40,
hvor det fremgar:

For at behandlingen skal kunne anses som lovlig bar personopplysninger behandles pa
grunnlag av den bergrte registrertes samtykke eller et annet berettiget grunnlag som er

fastsatt ved lov, enten i denne forordning eller i en annen bestemmelse i unionsretten

eller medlemsstatenes nasjonale rett som nevnt i denne forordning [...]. (Min

understrekning)

Av det siterte utdraget falger det at en behandling ma veere forankret i et behandlingsgrunnlag
for at behandlingen skal anses som lovlig i personvernforordningens forstand. Bade den
registrertes samtykke og lovhjemmel nevnes som aktuelle behandlingsgrunnlag, og henviser
med dette til forordningen art. 6 nr. 1 bokstav a og forordningen art. 6 nr. 1 bokstav b til e, art.
9 og art. 10.

Det forhold at den registrerte har samtykket til behandlingen, eller at det foreligger et annet
behandlingsgrunnlag, er imidlertid ikke ensbetydende med at behandlingen er «lovlig» etter
personvernforordningen art. 5 nr. 1 bokstav a. Behandlingen ma ogsa veere gjennomfart i
samsvar med gvrig lovgivning, bade nasjonal og internasjonal.*® Det er altsa ikke tilstrekkelig
at den registrerte har samtykket til behandlingen dersom den aktuelle behandlingen utgjer
brudd pa for eksempel nasjonale regler om taushetsplikt eller internasjonale regler om

menneskerettigheter.

43 https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
adpr/principles/lawfulness-fairness-and-transparency/ (lest 16. mars 2020).
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Nar det videre i oppgaven tas stilling til om vilkarene for samtykke etter
personvernforordningen art. 4 nr. 11 og art. 7, forutsettes det at behandlingen av
personopplysningene er i trad med gvrig lovgivning — bade nasjonal og internasjonal.

2.3.2 Prinsippet om rettferdig behandling

Personvernforordningen art. 5 nr. 1 bokstav a presenterer videre prinsippet om at
behandlingen av personopplysninger skal gjennomferes pa en «rettferdig [...] mate med
hensyn til den registrerte». Prinsippets skjgnnsmessige ordlyd apner for en konkret vurdering
ved hver enkelt behandling. | det fglgende blir det redegjort for de mest sentrale momentene i
vurderingen for det tilfelle hvor behandlingen er forankret i den registrertes samtykke.

Et sentralt moment i denne vurderingen er hvorvidt behandlingen er forutberegnelig for den
registrerte. Ettersom behandlingen av den registrertes personopplysninger er forankret i den
registrertes samtykke, vil behandlingens forutberegnelighet veere avhengig av at den
registrerte mottar tilstrekkelig informasjon om behandlingen, herunder hvilke
personopplysninger som er gjenstand for behandling, omfanget av og formalet med
behandlingen.** Det forhold at behandlingen skal vaere forutberegnelig for den registrerte
bidrar til & sikre den registrertes selvbestemmelsesrett ettersom den registrerte skal ha
tilstrekkelig kunnskap om hva behandlingen av personopplysningene innebarer for et

eventuelt samtykke avgis.

Prinsippet om rettferdig behandling henger sveert tett sammen med prinsippet om apen
behandling. Prinsippene er delvis overlappende. Dersom den registrerte ikke mottar
tilstrekkelig informasjon om den aktuelle behandlingen kan behandlingen ikke anses som
apen, og den registrerte vil dermed ikke ha grunnlag til a forutse behandlingens omfang.
Behandlingen vil da helle ikke kunne anses som rettferdig. Prinsippet om apen behandling
kan, pa bakgrunn av dette, anses som en forutsetning for prinsippet om rettferdig
behandling.*®

Det kan i denne sammenheng vises til personvernforordningen art. 13 nr. 2 og art. 14 nr. 2,
hvor det fremkommer at det ved enkelte behandlinger er ngdvendig & formilde en viss type og

mengde informasjon til den registrerte «for a sikre en rettferdig og apen behandling». Dette

44 personvernforordningens fortalepunkt 39 andre punktum og 60 farste punktum.
%5 Skullerud (2019) s. 222.
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inkluderer blant annet informasjon om retten til innsyn, retting eller sletting av
personopplysninger, retten til & klage til et tilsynsorgan, og retten til & trekke tilbake et avgitt
samtykke. Hvorvidt meddelelse av denne informasjonen er «ngdvendig» beror pa en konkret
vurdering av «de serlige omstendighetene rundt behandlingen av personopplysninger og
sammenhengen den skjer i».*® Det kan imidlertid papekes at informasjon om retten til & trekke
tilbake et samtykke er et vilkar for gyldig samtykke etter personvernforordningen art. 7 nr. 3,
og ma derfor anses som «ngdvendig» informasjon der behandlingen er forankret i den

registrertes samtykke. En redegjarelse av dette vilkaret fglger av kapittel 3.4.2.

Det britiske datatilsynet (ICO) legger til grunn at en behandling av personopplysninger ikke
kan anses som rettferdig dersom behandlingen medfgrer en ugrunnet negativ konsekvens for
den registrerte. Et eksempel som ICO bruker for & illustrere dette er tilfelle der en behandling
av personopplysninger er ngdvendig for a ilegge den registrerte en fartshot. Selv om
fartsboten utgjar en negativ konsekvens for den registrerte, er konsekvensen ikke ugrunnet
ettersom vedkommende har brutt fartsgrensen. Behandlingen vil dermed veere i trad med

prinsippet om rettferdig behandling.*’

Prinsippet om rettferdig behandling er ikke begrenset til & kun gjelde under behandlingen av
personopplysninger, og far ogsa anvendelse ved den behandlingsansvarliges vurdering av
hvilket behandlingsgrunnlag behandlingen skal forankres i. Prinsippets betydning i denne

vurderingen er gjenstand for redegjerelse i kapittel 4.1.

2.3.3 Prinsippet om apen behandling

Det siste prinsippet som fremkommer av personvernforordningen art. 5 nr. 1 bokstav a, er
prinsippet om dpen behandling; personopplysningene «skal behandles pé en [...] 4pen méte
med hensyn til den registrerte». Prinsippet har fatt en mer fremtredende plass i
personvernforordningen enn ved personverndirektivet, hvor prinsippet kun fremgikk ved en
vag henvisning i personverndirektivets fortalepunkt 38. Prinsippet har imidlertid lenge blitt
ansett som en viktig del av EU-retten, og kommer blant annet til uttrykk i traktaten om den
Europeiske Union (TEU) art. 1 andre ledd og art. 11 andre ledd.*®

46 personvernforordningens fortalepunkt 60 andre punktum.
47 https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-

adpr/principles/lawfulness-fairness-and-transparency/ (lest 16. mars 2020).
48 Artikkel 29-gruppen (2017) avsnitt 2.
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Prinsippet om apen behandling av personopplysninger skal sike at behandlingen blir
gjennomfart pa en forstaelig og forutsighar méte for den registrerte.*® Det er serlig kravet om
en forutsigbar gjennomfaring som gjer at prinsippet om apen behandling utgjer en
forutsetning for rettferdighetsprinsippet;>® dersom den behandlingsansvarlige ikke er
tilstrekkelig apen vil den registrerte ikke ha den ngdvendige informasjon som kreves for a
forutse sin rettsstilling, og behandlingen vil verken veere i trad med prinsippet om apen eller
rettferdig behandling.

For a sikre overholdelse av prinsippet, oppstiller personvernforordningen tre bestemmelser —
art. 12, 13 og 14 — hvor art. 13 og 14 angir hvilken informasjon som ma meddeles den

registrerte, mens art. 12 angir hvordan denne informasjonen skal meddeles. Bestemmelsenes
spesifikke utforming har forenklet overholdelsen av prinsippet og har saledes gjort prinsippet

mer brukervennlig for den behandlingsansvarlige.>*

Det er sarlig personvernforordningen art. 12 som gir uttrykk for prinsippet om apen
behandling, dette da bestemmelsen regulerer kommunikasjonen mellom den registrerte og den
behandlingsansvarlige. Personverndirektivet hadde ingen tilsvarende bestemmelse, og
innlemmelsen av forordningen art. 12 har derfor utgjort en sentral del i det & forenkle
overholdelsen av prinsippet for den behandlingsansvarlige. Forordningen art. 13 og 14 — som
gir uttrykk for hvilken informasjon den registrerte har krav pa nar personopplysningene er
samlet inn fra den registrerte og nar personopplysningene til den registrerte er samlet inn fra
en «tredjepart»°2, henholdsvis — har gjennomgatt for en vesentlig presisering sammenlignet

med tilsvarende regulering direktivet art. 9 og 10.

Denne presiseringen kommer blant annet til uttrykk i EU-domstolens prejudisielle avgjarelse i
Planet49-saken.* Planet49 arrangerte i 2013 et lotteri og ved pdmelding var det et spgrsmal
om den registrerte tillatte opplastingen av informasjonskapsler pa sin datamaskin. Et av

sparsmalene som ble stilt for domstolen var hvorvidt den behandlingsansvarlige matte

49 Skullerud (2019) s. 172 og 173.

%0 Skullerud (2019) s. 222.

51 Artikkel 29-gruppen (2017) avsnitt 4.

52 personvernforordningen art. 4 nr. 10: ««tredjepart» enhver annen fysisk eller juridisk person, offentlig
myndighet, institusjon eller ethvert annet organ enn den registrerte, den behandlingsansvarlige, databehandleren
og de personer som under den behandlingsansvarlige eller databehandlerens direkte myndighet har fullmakt til &
behandle personopplysninger.»

%3 Dom av 1. oktober 2019 [GC], Planet49, C-673/17, ECLI:EU:C:2019:801, avsnitt 72-81.
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informere den registrerte om i) hvorvidt tredjeparter hadde tilgang til personopplysningene,
og/eller ii) hvor lenge informasjonskapselen var funksjonell pa den registrertes datamaskin.

EU-domstolen la til grunn at den behandlingsansvarlige i saken var forpliktet til & formidle
begge disse informasjonspunktene til den registrerte. Informasjon om tredjeparters tilgang til
personopplysningene (punkt i), var bade nevnt i personverndirektivet art. 10 bokstav ¢ og
personvernforordningen art. 13 art. nr. 1 bokstav e. Hva gjaldt lengden pa
informasjonskapselens funksjonalitet (punkt ii) uttrykte EU-domstolen at
personverndirektivet ikke eksplisitt forpliktet den behandlingsansvarlige i a formilde denne
type informasjon, men at listen over forpliktet informasjon ikke var uttammende regulert, jf.
«minst», og at en slik forpliktelse foreld i dette tilfelle for & oppna en rettferdig og apen
behandling. Det er akkurat denne vurderingen som kommer eksplisitt til uttrykk ved

personvernforordningen art. 13 nr. 2 bokstav a.

Det fremgar av personvernforordningen art. 12 nr. 1 at informasjon til den registrerte skal
meddeles pa en «kortfattet, apen, forstaelig og lett tilgjengelig mate og pa et klart og enkelt

sprak». Det samme falger av forordningens fortalepunkt 58 farste punktum.

At informasjonen skal formidles til den registrerte pa en «kortfattet, [og] dpen [...] mate»
innebeerer blant annet at informasjonsflyten fra den behandlingsansvarlige skal vaere effektiv
og konsis, slik at den registrerte ikke blir utslitt av all informasjonen som meddeles.>* Dersom
den registrerte blir overveldet av all informasjonen synker sannsynligheten for at
vedkommende vil lese den mottatte informasjonen. Dette fenomenet kan medfgre negative
ringvirkninger ved gyldigheten av et samtykke, da et samtykke ma veere «informert» for a
kunne utgjgre et behandlingsgrunnlag, jf. forordningen art. 4 nr. 11. Vilkaret om «informert»

samtykke er gjenstand for redegjarelse i kapittel 3.3.3.

Videre ma informasjonen som skal meddeles til den registrerte vaere «lett tilgjengelig». Dette
innebarer at den behandlingsansvarlige ma tilrettelegge informasjonen slik at den registrerte
slipper & oppsgke informasjonen selv. Eksempelvis skal den informasjon som kreves for at et

samtykke anses som «informert» etter personvernforordningen art. 4 nr. 11 veare samlet pa ett

% p3 engelsk kalles dette fenomenet «information fatigue».
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sted, slik at den registrerte ikke behgver a trykke pa mer enn to linker fer all informasjon er

tilgjengelig — informasjonen skal aldri vaere mer enn to klikk unna.>

Kravet om «lett tilgjengelig» informasjon ble ikke overholdt av Google LLC (Google) i en
sak for det franske datatilsynet (CNIL) i 2019.%® Google hadde blant annet spredt
informasjonen som de var forpliktet til & gi pa flere ulike dokumenter og sider slik at
informasjonen var lite tilgjengelig for den registrerte. Den registrerte matte klikke seg
gjennom seks forskjellige sider og to ulike dokumenter for den registrerte hadde samlet inn all
informasjon som var ngdvendig for a ha kontroll over egne personopplysninger, ved bruk av

tjenester som samlet inn «geolocation data»°’.

Videre kreves det at informasjonen meddeles pa «et klart og enkelt sprak». Dette innebzrer
farst og fremst at den behandlingsansvarlige har en plikt til & gi informasjon pa en mate som
er fri for komplisert sprék, herunder teknisk eller juridisk terminologi, eller vage begreper.®
Terskelen for hvor (lite) komplisert spraket skal veere beror pa en konkret vurdering av den
registrerte som informasjonsmottakeren. Den behandlingsansvarlige skal sgrge for at
informasjonen er forstaelig for den gruppen mennesker som tjenesten er rettet mot — dette

gjelder serlig der tjenesten er rettet mot barn, eller andre sérbare grupper.>®

Kravet til «et klart og enkelt sprak» innebaerer ogsa at den behandlingsansvarlige kan ha en
plikt til & gjgre informasjonen tilgjengelig pa mer enn ett sprak. Hvorvidt dette er tilfelle beror
ogsa her pa en konkret vurdering av den gruppen som tjenesten er rettet mot, hvor et moment
er om nettjenesten eller -produktet tilbys til et annet land.®° Eksempelvis ma en nettside som
promoterer turisme i Frankrike og som har oversettelser pa flere sprak, ha informasjonen om

bruk av eventuelle informasjonskapsler pa alle de aktuelle sprakene.

Til illustrasjon kan det ogsa vises til et forhold oppdaget gjennom en inspeksjon gjennomfart

av det belgiske datatilsynet (APD) i 2019.%* Ved inspeksjonen ble det blant annet oppdaget at

55 Artikkel 29-gruppen (2017) avsnitt 11.

%6 Google (2019), se https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-
euros-against-google-lic (lest 11. mars 2020).

57 Data som identifiserer den registrertes fysiske lokasjon.

%8 Artikkel 29-gruppen (2017) avsnitt 13.

%9 Artikkel 29-gruppen (2017) avsnitt 14-16.

80 Artikkel 29-gruppen (2017) avsnitt 13.

61 Nettside X (2019), se
https://www.gegevensbeschermingsautoriteit.be/sites/privacycommission/files/documents/BETG_12-

2019 NL.pdf (lest 16. mars 2020).
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nettsiden X ikke hadde tilgjengeliggjort den ngdvendige informasjonen pa andre sprak enn
engelsk, til tross for at nettsiden ogsa var rettet mot et nederlandsk- og fransktalende
publikum. APD ansa dette forholdet som en overtredelse av personvernforordningens prinsipp
om apenhet. Pa bakgrunn av dette og andre overtredelser av forordningen, ble selskapet som
eide og drev nettsiden ilagt et gebyr pa 15 00 euro.

2.4 Selvbestemmelsesretten og kontroll over egne
personopplysninger

Det er seerlig to hensyn som er sentrale i vurderingen av et samtykkes gyldighet: den
registrertes selvbestemmelsesrett og den registrertes kontroll over egne personopplysninger.®?
Den registrertes selvbestemmelsesrett tar sikte pa den situasjon som foreligger far og pa det
tidspunkt hvor den registrerte avgir sitt samtykke. Ved den registrertes «rett til a trekke
tilbake sitt samtykke» etter art. 7 nr. 3 vil ivaretagelsen av selvbestemmelsesretten ogsa vaere

en forutsetning for overholdelse av personvernforordningen.

Som masteroppgaven vil vise, er spgrsmalet ofte hvorvidt den registrertes
selvbestemmelsesrett er reell eller illusorisk, og der sistnevnte er tilfelle vil samtykke ikke
veaere gyldig. Dette vil blant annet veere tilfelle der den behandlingsansvarlige er offentlig
myndighet eller arbeidsgiveren til den registrerte, eller der den behandlingsansvarlige ikke har
meddelt tilstrekkelig informasjon til den registrerte, slik at vilkaret om «informert [...]

viljesytring» ikke er oppfyit.

Personvernforordningen tar ogsa sikte pa a ivareta den registrertes kontroll over egne
personopplysninger. | oppgaven vil dette hensynet vektlegges etter at samtykke er avgitt, og
vaere et forhold som gjer at behandlingen av personopplysningene ikke er i trad med den
regulering som falger av forordningen. Eksempelvis vil en formalsutvidelse fra den
behandlingsansvarlige — etter at samtykke er avgitt — innebare at den registrerte mister
kontroll over egne personopplysninger. Forbudet mot formalsutvidelse vil dermed ivareta

dette hensynet. Se nermere om dette i kapittel 3.3.2.

62 Se blant annet Personvernradet (2020) avsnitt 3: «Generally, consent can only be an appropriate lawful basis if
a data subject is offered control and is offered a genuine choice with regard to accepting or declining the terms
offered or declining them without detriment.» (Min understrekning)
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2.5 Behandlingsgrunnlag etter personvernforordningen

art.6nr.1

Som nevnt i punkt O krever prinsippet om lovlig behandling etter personvernforordningen art.
5 nr. 1 bokstav, at en behandling av personopplysninger er forankret i et behandlingsgrunnlag.
De alminnelige behandlingsgrunnlagene etter forordningen er uttemmende regulert i art. 6 nr.
1 bokstav a til f. Det er ingen innbyrdes rangering mellom behandlingsgrunnlagene — ett
behandlingsgrunnlag anses ikke viktigere enn et annet.%

Av personvernforordningen art. 6 nr. 1 bokstav a til f fglger det at behandlingen bare er lovlig
«dersom og i den grad minst ett av de falgende vilkarene er oppfylt»:

a) den registrerte har samtykket til behandling av sine personopplysninger for ett
eller flere spesifikke formal,

b) behandlingen er ngdvendig for & oppfylle en avtale som den registrerte er part
i, eller for & gjennomfare tiltak pa den registrertes anmodning fer en
avtaleinngaelse,

c) behandlingen er ngdvendig for & oppfylle en rettslig forpliktelse som pahviler
den behandlingsansvarlige,

d) behandlingen er ngdvendig for & verne den registrertes eller en annen fysisk
persons vitale interesser,

e) behandlingen er ngdvendig for a utfere en oppgave i allmennhetens interesse
eller utgve offentlig myndighet som den behandlingsansvarlige er palagt,

f) behandlingen er ngdvendig for formal knyttet til de berettigede interessene som
forfelges av den behandlingsansvarlige eller en tredjepart, med mindre den
registrertes interesser eller grunnleggende rettigheter og friheter gar foran og

krever vern av personopplysninger, serlig dersom den registrerte er et barn.

De seks behandlingsgrunnlagene som er ramset opp over samsvarer langt pa vei med de
behandlingsgrunnlagene som falger av personverndirektivet art. 7.5 De endringer som er

gjort er av terminologisk art og har ikke medfart realitetsendringer. Av denne grunn kan

83 Kuner (2020) s. 329.
84 Skullerud (2019) s. 178.
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kilder som redegjar for innholdet og forstaelsen av direktivet art. 7 vere av rettslig betydning

for tolkningen og forstaelsen av personvernforordningen art. 6 nr. 1.
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3 Samtykke som behandlingsgrunnlag

3.1 Personvernforordningen art. 6 nr. 1 bokstav a

Av personvernforordningen art. 6 nr. 1 bokstav a felger det at en behandling av
personopplysninger er «lovlig dersom [...] den registrerte har samtykket til behandlingen av
sine personopplysninger for ett eller flere spesifikke formal». Bestemmelsen er i det
vesentlige en viderefgring av dens forgjenger — personverndirektivet art. 7 bokstav a — og den
eneste forskjellen er at direktivets vilkar om et «utvetydig» samtykke er flyttet og innlemmet i

personvernforordningens definisjon av samtykke som falger av art. 4 nr. 11.%

Det farste som kan utledes av personvernforordningen art. 6 nr. 1 bokstav a er at den
registrerte kun kan samtykke til behandlingen av «sine egne personopplysninger». Dette
innebeerer at en behandling av person A sine personopplysninger ikke er lovlig dersom
behandlingen er forankret i person B sitt samtykke. Unntak foreligger; behandling av et barn

under 16 ar®® sine personopplysninger krever samtykke fra den med foreldreansvaret.®’

Personvernforordningen regulerer ikke eksplisitt hvor lenge et samtykke er gyldig, men dette
kommer implisitt til uttrykk i bestemmelsene som regulerer gyldig samtykke —art. 4 nr. 11 og
7. Dersom vilkarene for gyldig samtykke ikke lenger er oppfylt vil enhver behandling etter
dette tidspunkt vere ulovlig, og en eventuell videre behandling ma forankres i et nytt
samtykke eller et annet behandlingsgrunnlag. Dette vil ogsa veere tilfelle dersom prinsippene
etter forordningen art. 5 ikke lenger er oppfylt. Eksempelvis vil endring av identiteten til den
behandlingsansvarlige innebere at verken prinsippet om apenhet eller vilkaret om
«informert» samtykke oppfylt, og nytt samtykke ma innhentes for & fortsette den aktuelle
behandlingen. Ettersom det er mange aspekter med en behandling som kan endres i lgpet av et
samtykkes gyldighetsperiode, vil det bero pa en konkret vurdering nar et samtykke ikke

lenger er gyldig og et nytt samtykke ma innhentes.®

8 Kuner (2020) s. 329.
% Aldersgrensen er ikke lik i alle medlemsstater, da det er pnet for nasjonalt handlingsrom, jf.
personvernforordningen art. 8 nr. 1 andre ledd. | Sverige er aldersgrensen satt til 13 ar.
57 Personvernforordningen art. 8 nr. 1 andre punktum.
8 Personvernradet (2020) avsnitt 110.
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Personvernforordningen art. 6 nr. 1 bokstav a gir ikke uttrykk for hvilke krav som stilles for at
et samtykke anses gyldig i forordningens forstand. Disse kravene fglger av art. 4 nr. 11 og art.
7, og er gjenstand for grundig analyse i henholdsvis kapittel 3.3 og 3.4. | disse kapitlene vil

ogsa eventuelle endringer gjort i forhold til personverndirektivet adresseres.

3.2 Vilkar for gyldig samtykke

Legaldefinisjonen av «samtykke» er inntatt i personvernforordningen art. 4 nr. 11:

| denne forordning menes med «samtykke» fra den registrerte enhver frivillig,
spesifikk, informert og utvetydig viljesytring fra den registrerte der vedkommende ved
en erklering eller en tydelig bekreftelse gir sitt samtykke til behandling av

personopplysninger som gjelder vedkommende.

Definisjonen er i det vesentlige lik definisjonen som fulgte av personverndirektivet art. 2
bokstav h.%® Det foreligger imidlertid enkelte forskijeller, blant annet er vilkaret om at
samtykket ma veere «utvetydig» innlemmet i forordningens definisjon av samtykke, hvor
vilkaret utgjorde en betingelse etter direktivet art. 7 bokstav a. Hvilke falger denne endringen
har hatt blir vurdert i kapittel 3.3.4. | personverndirektivet var det heller ikke krav om at
viljeserklaeringen matte komme til uttrykk gjennom «en erklaring eller en tydelig

bekreftelse».

Den starste endringen som fulgte av at personvernforordningen erstattet personverndirektivet,
hva gjelder samtykke, er innlemmelsen av personvernforordningen art. 7. Denne
bestemmelsen supplerer de vilkarene som falger av forordningen art. 4 nr. 11 med ytterligere
vilkar og vurderinger, herunder at «[d]en registrerte skal ha rett til & trekke tilbake sitt
samtykke til enhver anledning.»® De krav som falger av forordningen art. 7 utgjer imidlertid
i stor grad en kodifisering av de oppfatninger som fulgte ogsa ved direktivet, og
innlemmelsen av art. 7 har dermed bidratt til klargjgring av den allerede etablerte

rettstilstanden.’*

8 Personverndirektivet art. 2 bokstav h: ««den registrertes samtykke»: enhver frivillig, spesifikk og informert
viljesytring om at den registrerte gir sitt samtykke til at personopplysninger om vedkommende blir behandlet.»
0 personvernforordningen art. 7 nr. 3 farste punktum.

1 Se blant annet Opinion of Advocate General Szpunar, Planet49, C-673/17, ECLI:EU:C:2019:246, avsnitt 97.
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Vilkarene for gyldig samtykke slik de fremgar av art. 4 nr. 11 og art. 7 er kumulative, og alle
vilkarene ma derfor vaere oppfylt for et samtykke anses som gyldig i personvernforordningens
forstand. Det forhold at vilkarene er kumulative, samt det forhold at personopplysningsvernet
utgjer en fundamental rettighet, innebaerer at terskelen for gyldig samtykke er hgy.”? Det
narmere innholdet i de ulike vilkarene er gjenstand for redegjerelse hver for seg i de falgende

delkapitlene.

3.3 Vilkar for gyldig samtykk etter art. 4 nr. 11

3.3.1 Frivillig viljesytring

Det falger av personvernforordningen art. 4 nr. 11 at den registrertes viljesytring ma vare
«frivillig» for at det avgitte samtykke kan anses som gyldig, og det er serlig gjennom dette
vilkéret at den registrertes selvbestemmelsesrett blir ivaretatt.”® Det avgjarende blir i denne
forbindelse om den registrerte har en reell mulighet til & nekte behandling av sine
personopplysninger, herunder om det var mulig «4 nekte & gi [...] samtykke uten at det er til

skade for vedkommende».”

Hvorvidt den registrerte i realiteten var fratatt sin handlefrihet beror pa en konkret vurdering
av situasjonen. Enkelte forhold som bedrageri, trusler eller tvang fra den

behandlingsansvarlige eller en annen, vil automatisk resultere i at vilkaret om «frivillig [...]
viljesytring» ikke er oppfylt.”® Dette gjelder ogsa for «significant negative consequences».’
Hvor terskelen gar far en negativ konsekvens anses som betydelig ma klargjeres i praksis.”’
Personvernradet har ansett det a bli pafart en betydelig ekstra kostnad ved a nekte samtykke
som en betydelig negativ konsekvens.” Dette er imidlertid ikke klargjarende for angivelsen

av terskelen.

Et eksempel som illustrerer viktigheten av den registrertes selvbestemmelsesrett, fremgar av

en vurdering Artikkel 29-gruppen gjorde av World Anti-Doping Agency (WADA) sin

2 Kuner (2020) s. 181.

3 Kuner (2020) s. 182.

74 Personvernforordningens fortalepunkt 42 siste punktum.
75 Personvernradet (2020) avsnitt 24.

76 Personvernradet (2020) avsnitt 24.

7 Jarbekk (2019) s. 65.

78 Personvernradet (2020) avsnitt 24.
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personvernerklearing i 2009.”° Personvernradet kommenterte blant annet at det ikke er
grunnlag for a forankre behandling av konkurransedeltakernes personopplysninger, herunder
blodpreve, i vedkommendes samtykke, da konkurransedeltakeren vil bli nektet deltakelse i
konkurransen dersom vedkommende ikke samtykker til behandlingen. Det & utestenge
vedkommende fra a delta utgjer etter Artikkel 29-gruppens vurdering en negativ konsekvens
av betydning, og medfarer at konkurransedeltakeren ikke vil ha annet valg enn & samtykke —
den registrertes selvbestemmelsesrett blir illusorisk. Et eventuelt samtykke ville derfor ikke
veere «frivillig» etter personverndirektivet art. 2 bokstav h, og en eventuell behandling
forankret i personverndirektivet art. 7 bokstav a ville dermed veere ulovlig.®

Vilkaret om «frivillig [...] viljesytring» har ikke vert gjenstand for realitetsendring, og den
vurdering Artikkel 29-gruppen gjorde av WADA sine personvernerklaringer med grunnlag i
personverndirektivet vil dermed ha rettskildemessig betydning for forstaelsen av det samme

vilkaret under personvernforordningen.

Ubalansert maktforhold mellom den registrerte og den behandlingsansvarlige

En annen situasjon som kan resultere i at den registrerte selvbestemmelsesrett blir illusorisk er
tilfelle der balanseforholdet mellom den registrerte og den behandlingsansvarlige er skjevt.
Dersom skjevheten er klar nok vil det vaere lite sannsynlig at et samtykket blir «frivillig»
avgitt.2! Personvernforordningen gir ikke eksplisitt uttrykk for hvilket forhold som ma
foreligge mellom partene for at en skjevhet kan pavirke et samtykke, men Personvernradet
viser serlig til tilfeller hvor det foreligger et maktforhold partene imellom og hvor den
registrerte star i et avhengighetsforhold til den behandlingsansvarlige.®? Dette vil blant annet
vere tilfelle der den behandlingsansvarlige er offentlig myndighet eller arbeidsgiver til den

registrerte.®

For tilfelle der den behandlingsansvarlige er offentlig myndighet kan
samtykkeproblematikken illustreres ved en sak fra det svenske datatilsynet

(Datainspektionen).®* En (offentlig) videregaende skole i Sverige hadde brukt

9 Artikkel 29-gruppen (2009).
80 Artikkel 29-gruppen (2009) s. 11.
81 personvernforordningens fortalepunkt 43 farste punktum.
82 personvernradet (2020) 3.1.1.
8 Personvernradet (2020) avsnitt 16 og 21.
84 Skellefted kommun, Gymnasienamnden (2019).
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videoovervakning med ansiktsgjenkjenning til a registrere oppmate pa en gruppe elever.
Behandlingen var forankret i elevene, og ved ngdvendighet vergenes, samtykke.
Datainspektionen henviste til personvernforordningens fortalepunkt 43, og uttalte at elevene
var i et klart avhengighetsforhold til skolen hva gjelder karakterer, studielan, naveerende og

videre utdannelse. Datainspektionens konkluderte derfor med at:

In the case of attendance monitoring, the students are in a position of dependence
which results in a substantial imbalance. The Swedish Data Protection Authority
therefore believes that consent cannot constitute a legal basis for the processing

operations which this supervision regards.®

Hvorvidt et samtykke kunne utgjere et lovlig behandlingsgrunnlag var ogsa gjenstand for
draftelse i en sak for det greske datatilsynet (HDPA) i 2019.8¢ PriceWaterhouseCoopers
(PWC) hadde overvaket sine arbeidstakeres elektroniske kommunikasjon, og hadde spurt de
ansatte om samtykke for a gjennomfare behandlingen. HPDA ansa maktforholdet mellom
PWC og arbeidstakerne som skjevt, og uttalte at arbeidstakernes ikke hadde en reel
valgmulighet da det ble spurt om samtykke til behandlingen. Pa grunn av
avhengighetsforholdet til sin arbeidsgiver var samtykkene ikke «frivillig» avgitt slik

personvernforordningen art. 4 nr. 11 krever, og samtykkene ble ansett som ugyldige.

Til tross for at det er usannsynlig at et samtykke kan anses for a vare frivillig avgitt nar den
behandlingsansvarlige er offentlig myndighet eller den registrertes arbeidsgiver, kan unntak
foreligge. | saken om ansiktsgjenkjenning pa den videregaende skolen i Sverige uttalte
Datainspektionen at samtykke kunne utgjgre gyldig behandlingsgrunnlag for behandling av
fotografier av elevene med det formal & produsere en arbok eller sende klassebilde til
foreldrene.®” Hva gjelder tilfelle der den behandlingsansvarlige er den registrertes
arbeidsgiver, uttaler Personvernradet at samtykke kan utgjgre behandlingsgrunnlag i
eksepsjonelle tilfeller, for eksempel dersom arbeidsgiver gnsker a filme en reklamefilm pa
arbeidsplassen og spar om arbeidstakerne gnsker & veere en del av filmen.3 Dette forutsetter
imidlertid at en arbeidstaker ikke blir pafert noen form for ulempe eller negativ konsekvens,

dersom vedkommende registrerte ikke gnsker a delta i reklamefilmen.

8 Skellefted kommun, Gymnasienamnden (2019) s. 4.
8 PWC (2019).

87 Skellefted kommun, Gymnasienamnden (2019) s. 4.
8 Personvernradet (2020) avsnitt 23.
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Samtykke skal ikke veere en betingelse for tjenesten

I vurderingen av om et samtykke er «frivillig», skal det etter personvernforordningen art. 7 nr.
4 «tas stgrst mulig hensyn til blant annet om oppfyllelse av en avtale, herunder om yting av en
tjeneste, er gjort betinget av samtykke til behandling av personopplysninger som ikke er
ngdvendig for & oppfylle nevnte avtale». Bestemmelsen gir eksplisitt uttrykk for det som
omtales som koblingsforbudet®; den behandlingsansvarlige har ikke anledning til & gjere
oppfyllelsen av en avtale avhengig av et samtykke til en behandling som personopplysninger,
nar behandlingen er ungdvendig for oppfyllelsen av avtalen. Det vil eksempelvis veere et
brudd pa koblingsforbudet dersom den behandlingsansvarlige gjer salget av en bukse

avhengig av samtykke til & sende den registrerte nyhetsbrev.®

Koblingsforbudet vil ikke komme til anvendelse dersom behandlingen av
personopplysningene er «ngdvendig for a oppfylle nevnte avtale», jf. art. 7 nr. 4. Den
registrertes samtykke vil i et slikt tilfelle ikke utgjere det egnede behandlingsgrunnlaget, men
heller art. 6 nr. 1 bokstav b («behandlingen er ngdvendig for & oppfylle en avtale som den
registrerte er part i [...]»). Hvorvidt behandlingen er «ngdvendig» beror pa en konkret
tolkning av den aktuelle avtalen eller tjeneste, og skal ifalge Personvernrédet tolkes strengt.®*
Dette blir blant annet begrunnet i det forhold at personopplysningsvernet utgjar en
grunnleggende rettighet, og ethvert samtykke til behandling skal veere avgitt i trad med den

registrertes selvbestemmelsesrett.

Dersom behandlingen av personopplysninger ikke er «ngdvendig for a oppfylle nevnte
avtale», men oppfyllelsen er gjort avhengig av et samtykke til en slik behandling, presumeres
det at samtykke ikke er «frivillig».%? Samtykket vil dermed veere ugyldig, og behandlingen vil

ikke veere lovlig forankret i personvernforordningen art. 6 nr. 1 bokstav a.

Koblingsforbudet far ogsa virkning pa kostnadsfrie tjenester, herunder tilgang til en nettside,
og innebarer at bruken av sakalte «cookie wall» ikke samsvarer med

personvernforordningen.®® En «cookie wall» er en mur som hindrer tilgangen til en nettside

8 P4 engelsk: «prohibition on bundling», jf. blant annet Opinion of Advocate General Szpunar, Planet49, C-
673/17, ECLI:EU:C:2019:246, avsnitt 97.

% Jarbekk (2019) s. 64.

%1 Personvernradet (2020) avsnitt 30.

92 personvernforordningens fortalepunkt 43 siste punktum.

93 https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2019/07/blog-cookies-what-does-good-look-
like/ (lest 25. mars 2020).
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far man har akseptert bruk av informasjonskapsler, og kobler med dette oppfyllelsen av en
tjeneste sammen med behandling av ungdvendige personopplysninger. Ethvert samtykke som
er avgitt ved en «cookie wall» vil dermed presumeres ufrivillig. Et eksempel pa en slik
«cookie wall» er den som IAB Europe (et europeisk markedsfaringsselskap) hadde pa sin
nettside. IAB Europe ble, pa grunn av dette, klaget inn til det irske datatilsynet i april 2019.%

£ interactive
= dvertisi
iabi turecw
COOKIE NOTICE

IAB Europe uses cookies for functional and analytical purposes. Some cookies used by third party providers may
be used for targeted advertising purposes.

* Click on’l Agree’ to agree to the use of cookies of IAB Europe and third parties.

* (Click on ‘Mare info’ for more information about the processing of the (personal) data that can be collected
and processed by IAB Europe and third parties.

* For additional details, please read our privacy policy.

| moremro | Reap our prIvACY PoLICY

Figur 1 viser den «cookie wall» som IAB Europe hadde pa sin nettside pa klagetidspunktet i april 2019.%

En videreutvikling av «cookie wall» er «cookie-or-pay wall», hvor man kan velge mellom i)
adgang til tjenesten gratis mot & akseptere bruken av informasjonskapsler, eller ii) betale for
en adgang til tjenesten uten informasjonskapsler. Ved en slik lgsning er det ikke mulig a
bruke tjenesten gratis uten a matte akseptere bruken av informasjonskapsler, og samtykke

presumeres ogsa her for a vare ufrivillig avgitt, jf. forordningens art. 7 nr. 4.

% | AB Europe (2019), se https://brave.com/wp-content/uploads/2019/04/3-April-2019-complaint-to-Data-
Protection-Commission-of-lreland-regarding-1AB-Europe-cookie-wall-and-consent-guidance.pdf og
https://brave.com/iab-cookie-wall/ (lest 20. mai 2020).

% Figur 1 er et skjermbilde av «cookie wall» tilgjengelig pa: https://brave.com/iab-cookie-wall/ (skjermbilde tatt
20. mai 2020)
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Et eksempel felger av Washington Post sin nettside, hvor leseren ma betale USD 9/4. uke
eller USD 90/aret for tilgang til nettavisens innhold uten informasjonskapsler. Avisen mottok
den 11. oktober 2018 et brev fra det britiske datatilsynet (ICO), som fglge av at ICO hadde
mottatt klage om nettavisens bruk av «cookie-or-pay wall».%® Washington Post er ikke
etablert innenfor EU, men forordningen kan fa ekstraterritoriell anvendelse for enkelte tilfeller

etter art. 3 nr. 2.

The Washinaton Post

Are you 3 subscriber? Sign in here

Support great journ:

We rely on readers like you to uphold a free press.

Premium
All-Access Digital EU Ad-Free

$6 every 4 weeks $9 every 4 weeks
or just $78 $60/year or just $347 $90/year

m S
Inlim

ashington Post apps

v No on-site advertising or
third-party ad tracking

Figur 2 viser den «cookie-or-pay wall» som Washington Post har pa sin nettside, hvor gratis adgang til

nettavisen er gjort avhengig av samtykke til informasjonskapsler.®”

Samtykke ma veere detaljert

Et aspekt av det 4 oppnd en «frivillig [...] viljesytring» er & gi den registrerte mulighet til 4
samtykke pa et detaljniva. Dette innebaerer at den registrerte skal ha anledning til & samtykke
til enkelte deler av de anmodede behandlinger, og nekte andre. Det kan imidlertid
problematiseres hvor detaljerte samtykkeanmodninger den behandlingsansvarlige ma

tilrettelegge for, far ordningen anses som for lite effektiv for den behandlingsansvarlige.

Slik det fremgar i kapittel 3.3.2 om kravet til en «spesifikk [...] viljesytring», skal den
registrerte ha muligheten til & avgi separate samtykker for ulike formal. Dersom det foreligger

mer enn ett behandlingsformal, eksempelvis der den registrertes e-postadresse bade skal

% Washington Post (2019), se https://ico.org.uk/media/about-the-ico/disclosure-10g/2616227/irq0872554-

disclosure.pdf (lest 6. april).
% Figur 2 er et skjermbilde tatt av www.washingtonpost.com den 25. mars 2020.
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behandles for a sende nyhetsbrev og overfares til en tredjepart, ma den behandlingsansvarlige
anmode om separate samtykker for hvert enkelt formal. Ved bruk av informasjonskapsler kan
dette blant annet gjennomfares ved & presentere én boks, som kan avkrysses, for hvert formal.
Dersom den behandlingsansvarlige ikke tilrettelegger for slike separate samtykker vil de
avgitte samtykkene ikke veere tilstrekkelig detaljerte, og samtykke vil verken utgjere en

«frivilligy eller en «spesifikk [...] viljesytring.

Kravet til detaljerte samtykker gar imidlertid videre, og i personvernforordningens
fortalepunkt 43 siste punktum presumeres det at vilkaret om «frivillig [...] viljesytring» ikke
er oppfylt, «dersom det ikke er mulig a gi separat samtykke for forskjellige
behandlingsaktiviteter».%® Listen med operasjoner er ikke uttemmende regulert, og dersom
dette skal tas pa ordet, ma den behandlingsansvarlige tilrettelegge for separate
samtykkeanmodninger for hver enkelt behandlingsaktivitet, herunder innsamling, registrering,
mm.% Denne tilrettelegningsplikten strekker seg langt og kan anses som ungdvendig
ineffektiv for den behandlingsansvarlige.

ICO har modifisert dette kravet noe i sin veileder om gyldig samtykke, og lagt til grunn at
separate samtykker ikke er ngdvendig der behandlingsaktivitetene klart er avhengig av
hverandre.'® Eksempelvis vil det & samle inn den registrertes mailadresse for det formal &
sende nyhetsbrev til vedkommende, naturlig innebzre at mailadressen ogsa ma lagres i den
behandlingsansvarliges system og brukes nar nyhetsbrevene blir sendt ut. I slike tilfeller vil
det etter ICO sin oppfatning kun vaere ngdvendig med ett samtykke fra den registrerte, men
som det fremgar i kapittel 3.3.3 ma alle behandlingsaktivitetene nevnes uttrykkelig i

samtykkeanmodninger.

% Det foreligger en spraklig forskjell ved den norske, den danske og den engelske versjonen av
personvernforordningen, hva gjelder bruken av begrepene behandlingsaktivitet og operasjon. Den norske
versjonen bruker begrepene «behandlingsaktivitet» og «operasjon», i henholdsvis foretalepunkt 43 og art. 4 nr.
2, hvor den danske versjonen bruker «behandlingsaktivitet» og «aktivitet», og den engelske versjonen bruker
«processing operations» og «operation». P& bakgrunn av dette forstas «behandlingsaktivitet» og «operasjon»
som det samme.

9 Se kapittel 2.2 og personvernforordningen art. 4 nr. 2

100 https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/consent/what-is-valid-consent/#what2 (lest 8. april 2020).
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3.3.2 Spesifikk viljesytring

Kravet om en «spesifikk [...] viljesytring fra den registrerte» er det andre av de fire
kumulative vilkarene som ma vere oppfylt etter personvernforordningen art. 4 nr. 11. Dette
vilkaret henger tett sasmmen med kravet om at samtykke ma veere tilstrekkelig detaljert.

Vilkaret er tilsvarende i forordningen som det var i personverndirektivet.

Kravet om en «spesifikk [...] viljesytring» innebarer forst og fremst at den
behandlingsansvarlige er pliktig til & anmode om separate samtykker der dette kreves,
herunder ved flere behandlingsaktiviteter (nar de ikke klart henger sammen) og ved
behandling for mer enn ett formal. Videre krever vilkaret at behandlingsformalet skal vere
spesifikt angitt i samtykkeanmodningen — det skal fremsta klart for den registrerte hvilket
formal behandlingen utferes for, samt formalets yttergrenser. Dette kravet fglger blant annet
0gsa av personvernforordningen art. 5 nr. 1 bokstav b (prinsippet om formalsbegrensning)*%:

og art. 6 nr. 1 bokstav a'%2,

Angivelsen av spesifikke behandlingsformal setter klare grenser mot alt for vide formal og
forhindrer at den behandlingsansvarlige utvider formalet etter at det aktuelle samtykke er
hentet inn. En slik utvidelse av behandlingsformalet vil i realiteten innebaere at den
registrertes personopplysninger behandles for et annet formal enn vedkommende samtykket
til, og den registrerte vil med dette miste kontrollen over egne personopplysninger. En slik
utvidelse av formalet vil heller ikke oppfylle vilkaret om «informert [...] viljesytring» som
behandles i kapittel 3.3.3, eller vaere i overensstemmelse med det grunnleggende prinsippet
om apen behandling. Dette da formidling av behandlingsformalet er en grunnleggende

forutsetning for begge prinsippene.

Den behandlingsansvarlige har med dette et krav om a tilrettelegge for at den registrerte kan
gi separate samtykker for hvert enkelt behandlingsformal, og at disse formalene er spesifikt
angitt. Den behandlingsansvarlige ma overholde informasjonskravet for hvert samtykke.

Narmere om dette i det fglgende kapitelet.

101 «Personopplysninger skal samlet inn for spesifikke, uttrykkelig angitte og berettigede formal [...]». (Min
understrekning).

102 «Behandlingen er bare lovlig dersom [...] den registrerte har samtykket til behandling [...] for ett eller flere
spesifikke formal.» (Min understrekning).
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3.3.3 Informert viljesytring

Det tredje kravet som falger av personvernforordningen art. 4 nr. 11, er at viljesytringen fra
den registrerte skal vere «informert». Dette inneberer blant annet at den
behandlingsansvarlige har en plikt til & samle all informasjon om behandlingen og
tilgjengeliggjere denne informasjonen til den registrerte pa en mate som den registrerte
forstar. Dersom den registrerte ikke har tilgang til den ngdvendige informasjonen idet
samtykket blir avgitt, vil den registrerte ikke ha tilstrekkelig grunnlag til a uteve sin

selvbestemmelsesrett pa en informert mate. Selvbestemmelsesretten blir da illusorisk.%®

Sammen med informasjonskravene som fglger av personvernforordningen art. 12 til 14,
utgjor kravet om «informert [...] viljesytring» kjernen av prinsippet om apen behandling.1%*
Det er imidlertid viktig & holde disse to kravene adskilt, dette da informasjonskravene etter
art. 12 til 14 er stgrre i omfang enn det som kreves for at et samtykke skal veere «informert».
Et «informert» samtykke er ikke ensbetydende med en apen behandling, men en apen

behandling forutsetter en «informert [...] viljesytring».

Det fremgar av fortalepunkt 42 fjerde punktum at den registrerte «minst [bar] kjenne
behandlingsansvarliges identitet og formalene med behandlingen som personopplysningene
skal brukes til» for at betingelsen om «informert [...] viljesytring» skal vere oppfylt.
Personvernradets retningslinjer om gyldig samtykke supplerer disse to informasjonspunktene
med ytterligere fire punkter, og omtaler informasjonspunktene som minstekrav som ma vare
oppfylt for at samtykke skal veere «informert».1% Denne opplistingen var ikke inkludert i
Artikkel 29-gruppens retningslinjer om det tilsvarende kravet i personverndirektivet.
Innlemmelsen bidrar til en klar og konsis regulering, som igjen er med pa a forenkle

overholdelsen av forordningen og styrke vernet av personopplysninger.

Selv om Personvernradet viser til seks ulike punkter med informasjon som ma meddeles den
registrerte, gjelder kun fire av informasjonspunktene pa generelt grunnlag; at «den registrerte
minst [bar] kjenne til den behandlingsansvarliges identitet og formalene med behandlingen

som personopplysningene skal brukes til»1%, at den registrerte har rett til & trekke samtykket

103 personvernradet (2020) avsnitt 62.

104 Kuner (2020) s. 184.

105 personvernradet (2020) punkt 3.3.1.

106 personvernforordningens fortalepunkt 42 fjerde punktum.
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sitt tilbake ved enhver anledning®®’, og at den registrerte vet hvilken type data som
behandlingen gjelder.1%®

De to gvrige informasjonspunktene er situasjonsbaserte, og ma vaere oppfylt dersom: i)
behandlingen utelukkende er automatisk etter personvernforordningen art. 22 nr. 2, og/eller ii)
den registrertes personopplysninger blir overfart til en tredjestat. I sistnevnte tilfelle ma den
registrerte motta informasjon om den risiko som er knyttet til en overfaring til en tredjestat,
slik at den registrerte har tilstrekkelig grunnlag til a ta en informert beslutning om en slik

overfgring og eventuelt nekte.

Det er ikke tilstrekkelig at informasjonspunktene formildes til den registrerte dersom den
registrerte ikke har kompetanse eller mulighet til a forsta informasjonen, enten fordi den
behandlingsansvarlige ikke har gjort informasjonen forstaelig nok eller pa grunn av forhold
hos den registrerte. Det kreves derfor at den behandlingsansvarlige tilgjengeliggjer
informasjonen pa en mate som sikrer at en alminnelig person forstar innholdet, eller, dersom
den behandlingsansvarlige retter nettjenesten eller -produktet mot en sarbar gruppe, slik at
denne gruppen forstar.%° Innholdet i denne tilgjengeliggjeringsplikten samsvarer med de krav
som falger av personvernforordningen art. 12, og som det er redegjort for i kapittel 0.3:

«prinsippet om dpen behandling».

Det kan videre diskuteres om informasjonsbildet ved enkelte behandlinger er av en
kompleksitet og en starrelse som gjer at en alminnelig person verken har kompetansen til &

forsta eller fatte en informert beslutning. Dette er gjenstand for vurdering i kapittel 4.2.

3.3.4 Utvetydig viljesytring

Den siste betingelsen for gyldig samtykke etter personvernforordningen art. 4 nr. 11 er kravet
om en «utvetydig viljesytring», som innebarer at det ikke skal foreligge tvil om den
registrerte har samtykket eller ikke.'° Bestemmelsen gir videre uttrykk for at viljesytringen
skal avgis gjennom «en erklaring eller en tydelig bekreftelse» fra den registrerte, og
samtykke kan derfor avgis muntlig om det skulle veere gnskelig. Det forhold at den

behandlingsansvarlige har bevisbyrden, hva gjelder eksistensen og gyldigheten av den

107 personvernforordningen art. 7 nr. 3 tredje ledd.
108 personvernradet (2020) avsnitt 64.
109 Artikkel 29-gruppen (2017) avsnitt 14-16.
110 Kuner (2020) s. 185.
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registrertes samtykke, medfarer imidlertid at det er i den behandlingsansvarliges interesse a

ha et skriftlig samtykke.!!

Kravet om en «utvetydig viljesytring» ble inkludert som en del av samtykke-definisjonen ved
personvernforordningen. Ved personverndirektivet var vilkaret gjort til en betingelse for
behandling av alminnelige personopplysninger. Forflytningen fra direktivet art. 7 til
forordningen art. 4 nr. 11, har gitt vilkaret en mer generell betydning. Dersom den registrertes
samtykke gjelder behandling av alminnelige personopplysninger har forflytningen ikke
innebaret realitetsendring. Ved behandling av «serlige kategorier av personopplysninger» har
forflyttingen imidlertid gjort samtykkekravet strengere, da det tidligere ikke var krav om en
«utvetydig viljeserkleering» for behandling av slike personopplysninger, jf. direktivet

art. 8 nr. 2 bokstav a, jf. art. 2 bokstav h.

Det er serlig kravet om «en erklering eller en tydelig bekreftelse» som har veert klargjgrende
for kravet om «utvetydig viljesytring». | personvernforordningen kommer det na eksplisitt til
uttrykk at det kreves en aktiv handling fra den registrerte. | en digital kontekst, hvor samtykke
for blant annet bruk av informasjonskapsler blir gitt over nettet, kan for eksempel dette skje
gjennom en knapp eller en avkryssingsboks.*'? Kravet om en aktiv handling innebzrer at
allerede avkryssede bokser, eller bokser som ma avkrysses for & nekte behandling (sakalt
«opt-out»), ikke utgjar en «utvetydig viljesytring»'*3 Dette fremgar ogsa uttrykkelig i

forordningens fortalepunkt 32 tredje punktum.

111 personvernforordningen art. 7 nr. 1.
112 personvernradet (2020) avsnitt 77.
113 Personvernradet (2020) avsnitt 81.
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Bruken av forhandsavkryssede bokser er imidlertid ganske vanlig. Figuren under illustrerer

hvordan Nelly.com, en svensk nettbutikk som tilbyr levering til store deler av verden, ber om

samtykke til bruk av informasjonskapsler ved forhandsavkryssede bokser.

Denne siden bruker cookies

Vi bruker enhetsidentifiserere til & tilpasse innholdet pa hjemmesiden, analysere hvordan den brukes og for &
rette markedsfaringen mol dine interesser.

Du kan lese mer om hvordan Nelly/NLYMAN og vare 17 partnere bruker cookies, hvern de er og hvem du
tillater siden & bruke i var cookie policy. Ved a klikke pa «Godkjenn og Ga videre» godkjenner du var bruk av
cookies og ved & trykke pa «lnnstillingers kan du tilpasse og takke nei til vare cookies.

Du finner Nellys Cookie Policy her.

Du finner NLYMans Cookie Policy her.

Godkjenn og Ga videre Innstillinger

Cookie-erklzering

Medvendig (109)
« Egenskaper (2)
' Statistikk (37)
' Markedsfaring (130)

Uklassifisert (1)

Om cookies

MNadvendige cookies bidra til a gjere en nettside brukbart ved at grunnleggende
funksjoner som side navigasjon og tilgang til sikre omrader av nettstedet. Nettstedet
kan ikke fungere optimalt uten disse informasjonskapslene.

Mawvn Leverandar Hensikt Utlepsdato Type
CS_vars contentsquare.con Denne cookie Session HTTP
brukes av
ContentSquare
for a lagre

Cookie-arklaeringen var sist oppdatert 03.02.2020 av Cookiebot

Figur 3 viser Nelly.com sin samtykkeanmodning for bruk av informasjonskapsler.t** Samtykkeanmodningen er

lik uavhengig av hvilket land den registrerte befinner seg i og hvilket sprak nettsiden vises pa.

Hvorvidt et samtykke innhentet ved bruken av slike forhandsavkryssede bokser var gyldig,

var et av spgrsmalene som ble besvart i EU-domstolens prejudisielle avgjgrelse i Planet49-
saken (C-673/17).1*° Ved padmelding til Planet49 sitt lotteri, matte den registrerte samtykke til

at Planet49 sine markedsferingspartnere kunne kontakte vedkommende. Denne boksen var

ikke forhandskrysset. Det ble ogsa spurt om Planet49 kunne laste opp informasjonskapsler pa

den registrertes datamaskin. Dette samtykke var ikke ngdvendig for deltakelse, med boksen

var forhandsavkrysset.

114 Figur 3 er et skjermbilde tatt av www.nelly.com sin samtykkeanmodning den 16. februar 2020.
115 Dom av 1. oktober 2019 [GC], Planet49, C-673/17, ECLI:EU:C:2019:801.
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EU-domstolen tok farst stilling til om det var adgang til & bruke informasjonskapsler etter
datapersonverndirektivet art. 5 nr. 3 og art. 2 bokstav f, lest i ssmmenheng med
personverndirektivet art. 2 bokstav h, dersom samtykke til bruken var samlet inn ved
forhandsavkryssede bokser. Domstolen var ikke i tvil om at det krevdes en aktiv handling fra
den registrerte for a oppna et gyldig samtykke i trad med de to direktivene, og at en
forhandsavkrysset boks dermed ikke var tilstrekkelig.®

Videre var spgrsmalet for EU-domstolen om et samtykke samlet inn ved bruk av
forhandsavkryssede bokser, kunne utgjare et gyldig samtykke etter personvernforordningen.
Domstolen uttaler at kravene for et gyldig samtykke etter forordningen er strengere enn ved
personverndirektivet, dette da forordningen art. 4 nr. 11 eksplisitt krever at samtykke avgis
ved en «tydelig bekreftelse». Bruken av forhandsavkryssede bokser kunne dermed heller ikke
utgjere et gyldig samtykke etter forordningen. EU-domstolen papekte videre at bruken av
forhandsavkryssede bokser eksplisitt var forbudt etter forordningens fortalepunkt 32 tredje

punktum.

Dersom man leser fortalepunkt 32 tredje punktum i sammenheng med fortalepunktets andre
punktum, kan det tyde pa at forbudet mot forhandsavkryssede bokser kun gjelder ved
«boks[er] under et besgk pa et nettsted». Generaladvokat Szpunar gir i sin anbefaling til EU-
domstolen i Orange Romania-saken, uttrykk for at det samme forbudet ogsa gjelder i den
analoge verden — forhandsavkryssede bokser gir ikke uttrykk for en «utvetydig viljesytring

[...] ved en erkleering eller en tydelig bekreftelse» i et fysisk dokument.t!’

Personvernforordningens fortalepunkt 32 tredje punktum avgrenser videre mot bruken av
«inaktivitet», herunder «opt-outs», og dette var et av spgrsmalene i en sak for det Rumenske
datatilsynet i 2019.18 VVed opprettelsen av en konto pa en nettside — avocatnet.ro — méatte den
registrerte krysse av i en boks dersom vedkommende ikke gnsket & motta nyhetsbrev fra den
behandlingsansvarlige. Eventuelle avgitte samtykker var dermed en fglge av inaktivitet, og
ikke i overensstemmelse med personvernforordningen art. 4 nr. 11. Den

behandlingsansvarlige — Inteligo Media AS — klarte heller ikke & «pavise at den registrerte har

116 Dom av 1. oktober 2019 [GC], Planet49, C-673/17, ECLI:EU:C:2019:801, avsnitt 44-59.

117 Opinion of Advocate General Szpunar, Orange Romania, C-61/19, ECLI:EU:C:2020:158, avsnitt 45.
118 Inteligo Media SA (2019), se https://edpb.europa.eu/news/national-news/2019/romanian-supervisory-
authority-fines-inteligo-media-sa_en (lest 22. mai).
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samtykket til behandling av personopplysninger om vedkommende», slik de er forpliktet til

etter personvernforordningen art. 7 nr. 1.

3.4 Vilkar for gyldig samtykke etter art. 7

Som nevnt i kapittel 3.2, hadde personvernforordningen art. 7 ingen tilsvarende bestemmelse i
personverndirektivet. Bestemmelsen er imidlertid kun en kodifisering av allerede gjeldende
rett. Dette gjelder eksempelvis kravet om at den behandlingsansvarlige ma kunne pavise at
gyldig samtykke fra den registrerte foreligger.*'® Forordningen art. 7 gir delvis uttrykk for
forhold som skal vektlegges i vurderingen av om vilkarene etter art. 4 nr. 11 er oppfylt.
Eksempelvis vil et samtykke presumeres ufrivillig dersom oppfyllelsen av en avtale er gjort

avhengig av dette samtykke.'?°

Artikkel 7 gir videre delvis uttrykk for to vilkar som ma veere oppfylt for at samtykke skal
veere gyldig. Disse vilkarene kommer i tillegg til de fire vilkarene som falger av art. 4 nr. 11,
og er: i) den behandlingsansvarlige skal kunne pavise at det foreligger et gyldig samtykke, jf.

nr. 1, og ii) den registrertes rett til & trekke tilbake sitt eget samtykke, jf. nr. 3.1%1

3.4.1 Den behandlingsansvarlige skal kunne pavise samtykke

Det falger av personvernforordningen art. 7 nr. 1 at «den behandlingsansvarlige [skal] kunne
pavise at den registrerte har samtykket til behandling av personopplysninger». Plikten
strekker seg imidlertid lengre: det er ikke tilstrekkelig & pavise et samtykke, den
behandlingsansvarlige skal kunne bevise at alle vilkarene for et gyldig samtykke etter

forordningen er oppfylt.1?2

Et av vilkarene for gyldig samtykke er en «utvetydig viljesytring», og som det fremgar i
kapittel 3.3.4 innebeaerer dette at det ikke skal foreligge tvil hvorvidt samtykke ble avgitt eller
ikke. Dette vilkaret gir dermed uttrykk for pavisningspliktens beviskrav: det skal ikke
foreligge tvil om et gyldig samtykke foreligger eller ikke. Enhver tvil vil ga ut over den

behandlingsansvarlige, og tilsi at et gyldig samtykke ikke foreligger.

119 personvernforordningen art. 7 nr. 1.
120 Se kapittel 3.3.1 og personvernforordningen art. 7 nr. 4.
121 personvernradet (2020) avsnitt 103.
122 personvernradet (2020) avsnitt 108.

40



Den behandlingsansvarlige hadde en tilsvarende pavisningsplikt etter personverndirektivet,
men plikten kom da indirekte til uttrykk i vilkaret om en utvetydighet.’?® Plikten fikk en mer
fremtredende plass i personverndirektivet etter forslag fra Artikkel 29-gruppen, blant annet
for & tvinge den behandlingsansvarlige til a etablere systemer for a bevise at den registrerte
hadde avgitt et gyldig samtykke.?

Personvernforordningen gir ingen faringer for hvordan den behandlingsansvarlige skal
overholde pavisningsplikten. Den behandlingsansvarlige star dermed fritt til & anvende
systemer av eget gnske, men med den begrensning at metoden eller systemet ikke krever

behandling av ungdvendige personopplysninger.1%°

Sa lenge et samtykke er gyldig skal den behandlingsansvarlige kunne pavise dette.
Pavisningsplikten oppharer i utgangspunktet pa det tidspunkt hvor det ikke lenger foreligger
et gyldig samtykke, for eksempel fordi den registrerte har trukket samtykket tilbake, jf.
forordningen art. 17 nr. 1. Dersom det er ngdvendig, for eksempel «for a fastsette, gjore
gjeldende eller forsvare [et] rettskrav», vil det fortsatt vaere adgang til & beholde bevis for at
samtykket var gyldig avgitt, jf. forordningen art. 17 nr. 3 bokstav e. Ngdvendigheten av dette

mé& vurderes konkret.

3.4.2 Retten til a trekke tilbake et samtykke

Retten til & trekke tilbake sitt eget samtykke ble ogsa inntatt i personvernforordningen etter
forslag fra Artikkel 29-gruppen, og skulle bidra til & skape rettslig klarhet rundt en rettighet
som kun foreld implisitt i personverndirektivet.!?® Retten fremkommer na av

personvernforordningen art. 7 nr. 3 og er et kumulativt vilkar for gyldig samtykke.

Den registrerte skal alltid ha muligheten til & trekke tilbake et samtykke, og dette skal
tilrettelegges slik at tilbaketrekkingen er «like enkelt [ ...] som & gi samtykke».'?’
Bestemmelsen skal pa dette punktet forstas strengt, og dersom et samtykke ble gitt ved to

museklikk pa en nettside skal tilbakekallelsen ogsa kunne gjennomfgres med to museklikk

123 Opinion of Advocate General Szpunar, Orange Romania, C-61/19, ECLI:EU:C:2020:158, avsnitt 56.
124 Artikkel 29-gruppen (2011) s. 37.
125 personvernradet (2020) avsnitt 107.
126 Artikkel 29-gruppen (2011) s. 37.
127 personvernforordningen art. 7 nr. 3 siste punktum.
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eller mindre. Videre skal den registrerte ha muligheten til a trekke tilbake samtykke pa samme
medium som samtykket ble avgitt.'?®

Kravet om at et samtykke skal veere «enkelt» a trekke tilbake blir illustrert i en sak som det
Polske datatilsynet hadde mot et markedsfarings- og reklamebyra, ClickQuickNow Sp. z 0.0,
i oktober 2019.12° Dersom den registrerte gnsket & trekke tilbake sitt samtykke fra selskapet,
matte den registrerte farst svare pa spgrsmalet om hvorfor vedkommende gnsket & gjare dette.
Farst nar dette sparsmalet var besvart ble den registrerte videresendst til en annen side, og ble
der presentert for en beskjed med overskriften: «Ditt tilbaketrekk av samtykke i dag!»**°.
Denne overskriften ga den registrerte inntrykk av at samtykke na var trukket tilbake, men
dette var ikke tilfelle — Beskjeden som fulgte overskriften ga informasjon om ytterligere skritt
som den registrerte matte foreta for samtykket faktisk var trukket tilbake. Det polske
datatilsynet ansa ordningen som ungdvendig vanskelig og misvisende, og utgjorde et brudd pa
den registrertes rettighet etter art. 7 nr. 3.

Retten til & trekke tilbake et samtykke skal videre kunne utfgres uten at den registrerte blir
pafart en negativ konsekvens.3! Dette vilkéret er ikke oppfylt dersom den registrerte ma
betale for at behandlingen stanser eller dersom den behandlingsansvarlige reduserer tjenesten
eller servicen som tilbys som falge av tilbakekallelsen. 32 Det er ved sistnevnte tilfelle viktig &
skille mellom ekstratjenester/goder som den behandlingsansvarlige lovlig har adgang til &
tilby for & lokke frem et samtykke, og som like lovlig kan fjernes hvis samtykket
tilbakekalles. Dette gjelder for eksempel tilbud om 10 % avslag ved Kjgp av klzr pa en
nettside dersom man samtykker til & motta nyhetsbrev fra nettsiden. Dette tilbudet kan den
behandlingsansvarlige lovlig fjerne i tilfelle der den registrerte utgver sin rett til a trekke
tilbake samtykket.

Dersom den registrerte velger a utgve sin rett til & trekke tilbake samtykket, vil dette fa
virkning ex nunc, jf. personvernforordningen art. 7 nr. 3 tredje punktum. Enhver behandling
som er foretatt far tilbakekallelsen vil fortsatt veere lovlig, for eksempel vil en

behandlingsansvarlig fortsatt kunne selge personopplysninger etter at et samtykke er

128 personvernradet (2020) avsnitt 114.

128 ClickQuickNow Sp. Z.0.0. (2019), se https://edpb.europa.eu/news/national-news/2019/polish-dpa-
withdrawal-consent-shall-not-be-impeded pt (lest 26. april 2020).

130 P4 polsk: «Pani odwolanie zgody dzi$», se https://uodo.gov.pl/decyzje/ZSPR.421.7.2019 (lest 26. april 2020).
131 personvernforordningens fortalepunkt 42 siste punktum.

132 personvernradet (2020) avsnitt 114.
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tilbakekalt dersom personopplysningene ble samlet inn og anonymisert far tilbakekallelsen.t®
En tilbakekallelse har ogsa den virkning at den behandlingsansvarlige ma slette de

personopplysninger som er blitt samlet inn om den registrerte, jf. art. 17 nr. 1 bokstav b.

Tilbakekallelsesretten henger tett sammen med gvrige vilkar

Retten til & trekke tilbake et samtykke henger serlig tett sammen med vilkarene for gyldig
samtykke etter personvernforordningen art. 4 nr. 11. Dette kommer blant annet til uttrykk i
fortalepunkt 42 siste punktum, hvor det fremkommer at «[s]Jamtykket skal ikke anses som
frivillig dersom den registrerte [...] ikke er i stand til 4 [...] trekke tilbake et samtykke uten at
det er til skade for vedkommende». Dersom den registrerte ikke kan trekke tilbake et
samtykke uten at vedkommende pafgres en negativ konsekvens, vil dette bade utgjare et
brudd pa den registrertes tilbakekallelsesrett etter art. 7 nr. 3 og vilkéret om «frivillig [...]
viljesytring» etter art. 4 nr. 11.

Ogsa kravet om a tilrettelegges for separate samtykker ved to eller flere behandlingsformal,
har en side til tilbakekallelsesretten.3* Denne tilretteleggelsesplikten gjelder ogsa ved
eventuelle tilbakekallelser — den registrerte skal ha mulighet til a trekke tilbake ett samtykke,

men la de gvrige samtykkene besta.

Videre skal den registrerte, far et samtykke avgis, bli informert om tilbakekallelsesretten, jf.
personvernforordningen art. 7 nr. 3 tredje punktum. Den behandlingsansvarlige har altsa en
informasjonsplikt, hva gjelder tilbakekallelsesrettens eksistens og utgvelsen av den. Denne
plikten utgjer ogsa ett av de minstekrav som ma vaere oppfylt for & oppna et «informert»
samtykke etter personvernforordningen art. 4 nr. 11.2*° Dersom den behandlingsansvarlige
ikke informerer om tilbakekallelsen vil verken tilbakekallelsesretten eller kravet om en

«informert [...] viljesytring» vere oppfylt.

Som det fremkommer over vil en overtredelse av «rett[en] til & trekke tilbake sitt samtykke»

etter personvernforordningen art. 7 nr. 3 ogsa kunne medfare en overtredelse av et (eller flere)

133 |det personopplysninger blir anonymisert utgjer de ikke lenger «personopplysninger» etter
personvernforordningen art. 4 nr. 1, og enhver behandling som gjennomfares etter dette tidspunkt behgver ikke a
veere i overensstemmelse med personvernforordningen. Tilstrekkelig anonymisering blir imidlertid vanskeligere
etter hvert som teknologien utvikles, dette da det blir enklere & re-identifisere opplysningenes opphav. Se blant
annet Hern (2017) og Furuly (2020).

134 Se kapittel 3.3.2 om «spesifikk [...] viljesytring».

135 Se kapittel 3.3.3 om «informert [...] viljesytring».
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av betingelsene som falger av art. 4 nr. 11. Ettersom vilkarene for et gyldig samtykke er
kumulative har antallet overtredelser ikke betydning for samtykkets gyldighet. Nar minst ett
av vilkarene ikke er oppfylt vil et samtykke uansett ikke veere gyldig, og en behandling
forankret i dette samtykket vil ikke veere lovlig etter forordningen art. 5 nr. 1 bokstav a. Brudd
pa mer enn ett av vilkarene kan imidlertid pavirke sterrelsen pa gebyret som den nasjonale

tilsynsmyndighet kan palegge med hjemmel i forordningen art. 83.
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4 Avsluttende betraktninger

4.1 Er et samtykke det «beste» behandlingsgrunnlaget?

De seks behandlingsgrunnlagene som fglger av personvernforordningen art. 6 nr. 1 bokstav a
til f er likestilte — opplistingen gir ikke uttrykk for en innbyrdes rangering. Valget av
behandlingsgrunnlag faller dermed pa den behandlingsansvarlige. Dersom to eller flere
behandlingsgrunnlag kan hjemle den samme behandlingen, krever prinsippet om rettferdig
behandling at den behandlingsansvarlige s&rlig tar hensyn hvordan de ulike
behandlingsgrunnlagene pavirker den registrertes rettigheter. Dette innebeerer blant annet en
vurdering av hvilke rettigheter som falger de ulike behandlingsgrunnlagene.*® Som eksempel
vil en behandling forankret i den registrertes samtykke gi den registrerte rett til
dataportabilitet etter forordningen art. 20, noe som ikke er tilfelle der behandlingen er
forankret i den behandlingsansvarliges berettigede interesse etter art. 6 nr. 1 bokstav f.

Betydningen av de ulike rettighetene vil ogsa veere et element i denne vurderingen.

Dersom alle vilkarene for et gyldig samtykke er oppfylt vil dette behandlingsgrunnlaget vere
gunstig for den registrertes, og det er serlig to forhold som kan papekes: i) den registrerte har
avgitt samtykke gjennom utgvelsen av sin selvbestemmelsesrett, og ii) den registrerte kan nar
som helst trekke tilbake sitt samtykke og pa den maten stoppe enhver videre behandling av

personopplysningene.

Som det fremgar av kapittel 2.4 er den registrertes selvbestemmelsesrett et sentralt hensyn i
vurderingen av et samtykkes gyldighet. Med grunnlag i selvbestemmelsesretten kan det
imidlertid problematiseres hvorvidt enkelte behandlinger aldri kan forankres i den registrertes
samtykke, selv om alle vilkarene for gyldig samtykke i realiteten er oppfylt. Dette kan for
eksempel veere tilfelle der det foreligger en informasjonsasymmetri mellom den registrerte og
den behandlingsansvarlige, og det dermed oppstar en ubalanse i maktforholdet partene
imellom. Et annet tilfelle foreligger der behandlingens omfang og kompleksitet er pa et niva

som er utenfor den registrertes oppfatningsevne. Begge tilfellene diskuteres i kapittel 4.2.

136 personvernradet (2019b) s. 4.
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For den behandlingsansvarlige kan samtykke ved farste gyekast anses som et gunstig
behandlingsgrunnlag for behandling: «det er jo bare & sparre den registrerte om lov». A
forankre en behandling i et gyldig samtykke er imidlertid mer innviklet enn kun a spgrre om
lov fra den registrerte. Det foreligger flere hindre som den behandlingsansvarlige kan mgte,
og konsekvensen av et ugyldig samtykke kan veere stor.**’ Farst og fremst kan antallet
kumulative vilkar fremsta om et hinder. Disse vilkarene er gjenstand for en streng tolkning,
noe som igjen innebarer at den behandlingsansvarlige har en streng tilretteleggelsesplikt hva

gjelder vilkarenes oppfyllelse.

Et annet hinder tilknyttet samtykke som behandlingsgrunnlag, er det forhold at den
behandlingsansvarliges plikter ikke stopper idet det aktuelle samtykket er innhentet. Den
behandlingsansvarlige ma blant annet kunne pavise samtykkets gyldighet i hele
behandlingsperioden og ma legge til rette for at den registrerte kan trekke tilbake samtykket
nar vedkommende selv gnsker. Dette krever etablering av systemer som gjer slike handlinger
mulig, herunder gjor tilbakekallelsen av samtykke «like enkelt [...] som & gi samtykke», jf.

art. 7 nr. 3 siste punktum.

Videre kan virkningen av den registrertes «rett til a trekke tilbake sitt samtykke» etter art. 7
nr. 3 veere problematisk for den behandlingsansvarlige. Den registrerte kan trekke tilbake sitt
samtykke nar som helst uten naermere begrunnelse, og enhver behandling etter dette tidspunkt
er ulovlig etter personvernforordningen art. 5 nr. 1 bokstav a. Dette innebzrer at den
behandlingsansvarlige, nar som helst, kan sta uten mulighet til & fortsette behandlingen av de
aktuelle personopplysningene. Pa dette tidspunkt star den behandlingsansvarlige ogsa uten
mulighet til & bytte behandlingsgrunnlag for & fortsette videre behandling, dette da den
registrerte ma informeres om hvilket behandlingsgrunnlag som behandlingen forankres i, far

den aktuelle behandlingen pabegynnes.!3®

137 Dersom vilkarene for gyldig samtykke er oppfylt kan den behandlingsansvarlige blir palagt et
«overtredelsesgebyr pa opptil 20 000 000 euro eller, dersom det dreier seg om et foretak, pa opptil 4% av den
samlede globale arsomsetningen i forutgdende regnskapsar, der det hayeste belgpet anvendes», jf.
personvernforordningen art. 83 nr. 5 bokstav a.
138 personvernradet (2020) avsnitt 123.
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4.2 Har overvakningsgkonomien gdelagt samtykke som
behandlingsgrunnlag?

| det falgende vil jeg ta for meg fire personvernrettslige problemstillinger ved a hente inn et
samtykke for a behandle personopplysninger som en del av overvakningsgkonomien; i)
konsekvensene av at personopplysninger utgjar en vare, ii) konsekvensene av at
behandlingene er av en kompleksitet og et omfang som er utenfor den registrertes forstaelse,
iii) konsekvensene av den mengden med informasjon som behandlingsansvarlige har om
registrerte, og iv) har de registrerte andre alternativer enn a samtykke? De opplistede
problemstillingene utgjer bare en del av de totale problemene som foreligger ved
overvakningsgkonomien. Det er imidlertid ikke rom for en uttgmmende redegjgrelse i denne

oppgaven.

Problemstilling i: samtykke blir avgitt ved en mekanisk handling som fglge av
samtykkeinflasjon

Et av de sentrale poengene ved overvakningsgkonomien er at de registrertes
personopplysninger utgjar varen, og denne varen er av stor verdi. Til illustrasjon tjente
Facebook i gjennomsnitt USD 43,47 per europeisk bruker i 2019. Med ca. 288 millioner
daglige europeiske brukere utgjorde dette en brutto reklameomsetning pa ca. USD

12,5 milliarder i 2019, fra Europa alene.'®® Som fglge av dette er det svaert mange som gnsker
a tjene penger pa blant annet innsamling, analysering og salg av personopplysninger, og dette
ngdvendiggjer, i de fleste tilfeller, et samtykke fra den registrerte. Dette har den konsekvens
at man som nettbruker mgtes med utallige anmodninger om samtykke til bruk av
informasjonskapsler hver dag og det har oppstatt en inflasjon av samtykkeanmodninger. |
august 2018 hadde 62,1 % av undersgkte nettsider en anmodning om samtykke til & behandle

personopplysninger.24°

Det mest problematiske elementet med samtykkeinflasjon er at den registrerte blir apatiske til
informasjonen som meddeles dem i forbindelse med samtykkeanmodningen. Samtykket vil i
stor grad bli avgitt som fglge av en mekanisk handling, uten at den registrerte har tatt et aktivt

valg om den aktuelle behandlingen er gnskelig eller ikke. Vil et slikt samtykke anses som

139 Facebook (2020) s. 2 og 4.
140 Degeling (2019) s. 1.
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«informert» etter personvernforordningen art. 4 nr. 11? Hvem er ansvarlig for at den
registrerte gjor seg kjent med den informasjonen som den behandlingsansvarlige meddeler;
den behandlingsansvarlige eller den registrerte?

Pa den ene siden vil det kunne anses som urimelig at ansvaret skal ligge hos den
behandlingsansvarlige, ettersom vedkommende har tilgjengeliggjort den informasjon som er
palagt etter personvernforordningen, herunder overholdelse av prinsippene om rettferdig og
apen behandling og kravet om en «informert [...] viljesytring» — det er den registrerte som
samtykker uten a gjgre seg kjent med informasjonen. Pa den andre siden kan det virke
urimelig at ansvaret skal palegges den registrerte, da det kan argumenteres for at den
registrerte og dens personopplysninger er blitt redusert til en vare i et stgrre gkonomisk
system som den behandlingsansvarlige tjener gode penger pa. Systemet er bygget opp pa en
mate som gjer at det er naermest umulig a gjere seg kjent med all den informasjonen som er
knyttet til bruken av informasjonskapslene. En undersgkelse utfart i 2008 viser at en person i
gjennomsnitt ville bruke 244 timer i aret dersom vedkommende skulle lese alle
personvernerklaeringene vedkommende mgtte ved vanlig bruk av internettet.1*! Antallet timer

er ikke mindre per 2020.

Personvernradet legger ansvaret for a finne en lgsning pa dette problemet til de
behandlingsansvarlige. Som et eksempel pa en lgsning trekker Personvernradet frem
samtykke til informasjonskapsler gjennom nettleserens innstillinger, men papeker at en slik
lgsning fremdeles ma veere i trad med de krav som falger av personvernforordningen art. 4 nr.
11.1%2 A avgi samtykke gjennom nettleserens innstillinger er ogsa nevnt som en lgsning i
datapersonverndirektivets fortalepunkt 66 femte punktum, men ogsa her kreves det
overensstemmelse med de krav som falger av personvernforordningens samtykkedefinisjon.
Det forhold at et samtykke i prinsippet kan gis gjennom en nettlesers innstillinger, innebaerer

altsa ikke at et slikt samtykke er gyldig i personvernforordningens forstand.

Det franske datatilsynet gir i sin veileder om bruke av informasjonskapsler utrykk for at det,
p.t., ikke er mulig & avgi et gyldig samtykke gjennom nettleseren, men at en slik mulighet kan
foreligge i fremtiden.** For & oppna en slik lgsning ma det blant annet veere mulighet for den

registrerte & avgi et samtykke som er spesifikt til hver enkelt formal, hvor den registrerte kan

141 McDonald (2008) s. 563.
142 personvernradet (2020) avsnitt 88.
143 CNIL (2020) avsnitt 71 og 72.
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foreta et aktivt valg ved hver anmodning, og hvor samtykke ikke blir avgitt fgr den registrerte
er blitt informert om den aktuelle sidens behandlingsspesifikasjoner.

Gawronski, en av de mest anerkjente teknologiadvokatene i Polen, er av den oppfatning at
samtykkeproblematikken som har oppstatt som falge av inflasjonen av samtykkeanmodninger
ber lgses ved a anvende et annet behandlingsgrunnlag, nemlig personvernforordningen art. 6
nr. 1 bokstav f om ngdvendig behandling for a oppna et formal knyttet til den
behandlingsansvarliges, eller en tredjeparts, berettigede interesse.!#4

Problemstilling ii: behandlingen er utenfor den registrertes forstaelse

En annen problemstilling er at behandlingene, prosessene og mengden med data som
behandles ved overvakningsgkonomien, er av en kompleksitet og et omfang som gjer det
vanskelig for et alminnelig menneske a forstd. Gawronski tar til orde for at de registrerte aldri
kommer til & fa en tilstrekkelig forstaelse av hva som egentlig skjer med personopplysningene
ved enkelte behandlinger.*> Nar det er utenfor den registrertes forstaelse at
personopplysningene blir solgt til hundrevis — noen ganger tusenvis — av tredjeparter, har
vedkommende heller ikke kompetansen til & ta en informert beslutning. Den
selvbestemmelsesrett som samtykkereguleringen tar sikte pa a ivareta, blir illusorisk. Et avgitt
samtykke vil i slike situasjoner ikke oppfylle vilkaret om «informert» etter
personvernforordningen art. 4 nr. 11, og vil ikke utgjere et mulig behandlingsgrunnlag etter

personvernforordningen art. 6 nr. 1.

Problemstilling iii: ubalanse i maktforholdet som fglge av informasjonsasymmetri

Videre kan det stilles spgrsmal om et samtykke avgitt under disse omstendighetene, bgr anses
ugyldig som felge av ubalanse i maktforholdet mellom den behandlingsansvarlige og den
registrerte. Denne ubalansen oppstar nar den behandlingsansvarlige har tilgang til store
mengder data som kan brukes pa & profilere!#® den registrerte, men er ikke tilstrekkelig apen

om hvor mye informasjon de egentlig har eller hvordan informasjonen brukes. Det foreligger

144 Gawronski (2019) punkt 7.2.1.3.

145 Gawronski (2019) punkt 7.2.1.3.

146 personvernforordningen art. 4 nr. 4: ««profilering»: enhver form for automatisert behandling av
personopplysninger som innebeerer & bruke personopplysninger for & vurdere visse personlige aspekter knyttet til
en fysisk person, szrlig for & analysere eller forutsi aspekter som gjelder nevnte fysiske persons
arbeidsprestasjoner, gkonomiske situasjon, helse, personlige preferanser, interesser, palitelighet, atferd,
plassering eller bevegelser.»
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altsa en klar informasjonsasymmetri. En slik ubalanse i maktforholdet mellom en
behandlingsansvarlig og en registrert kan fare til et ugyldig samtykke, da samtykket ikke kan
anses som «frivillig» avgitt fra den registrerte.’*” Det avgjerende er i denne sammenheng ikke
arten av forholdene partene imellom, men hvorvidt den registrerte har et reelt valg i

beslutningen om et samtykke skal avgis.

Det ma imidlertid papekes at den registrerte ma ha hatt et reelt valg pa det tidspunkt da
samtykket ble avgitt, slik det ble illustrert i saken ved den videregaende skolen i Sverige:
hadde elevene i realiteten mulighet til & si nei til videoovervakningen? 1*° Svaret var her nei,
da elevene stod i en avhengighetsrelasjon til skolen. Situasjonen hadde imidlertid stilt seg
annerledes dersom ubalansen i maktforholdet ikke allerede eksisterte far samtykke ble avgitt,
men oppstod som en felge av behandlingen. Der sistnevnte er tilfelle vil maktforholdet ikke
ha pavirket den registrerte i vurderingen av om samtykke skulle avgis, og vedkommende ville

ha handlet i trad med egen autonomi.

Konsekvensene ved denne ubalansen oppstar derimot etter at samtykket blir avgitt — den
registrerte mister oversikt og kontroll over egne personopplysninger. Mangel pa oversikt og
kontroll er et gjennomgaende problem, og ved en undersgkelse gjennomfart for EU-
kommisjonen i 2019 uttrykte 81 % av deltakerne at de ikke hadde full kontroll over egne

personopplysninger, hvorav 30 % ga uttrykk for at de manglet all kontroll.**

Den registrertes manglende kontroll over egne personopplysninger gir grunnlag for
bekymring pa to grunnlag. Dersom den registrerte ikke har oversikt over hvem som har
tilgang til vedkommendes personopplysninger, vil den registrerte ikke ha anledning til &
ivareta sine egne rettigheter. Hvem trekker tilbake et samtykke eller ber om at
personopplysninger blir slettet, nar vedkommende ikke vet at en behandling foregar eller

hvem en slik anmodning skal rettes til?

Videre vil den registrerte, nar vedkommende mangler kontroll over egne personopplysninger,
ikke ha mulighet til & danne et riktig bilde av den reklamen som vedkommende mottar. Nar
den registrerte ikke vet om reklamen er tilpasset eller ikke, eventuelt hvordan reklamen er

tilpasset, vil den registrerte bli dpen for manipulasjon fra andre, herunder tredjeparter som

147 Se kapittel 3.3.1 om «frivillig [...] viljesytring.
148 personvernradet (2020) avsnitt 24.

149 Skellefted kommun, Gymnasienamnden (2019).
150 Special Eurobarometer 487a (2019) s. 34.
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gnsker & pavirke den registrerte til & handle pa en bestemt mate. Den store mengden med data
som de behandlingsansvarlige har tilgang til gjer det mulig for dem & analysere interessene,
men ogsa personlighetstrekkene og sérbarhetene, hos de registrerte.!>* Denne informasjonen
kan utnyttes til & vurdere hvordan man skal na frem til den registrerte. Eksempelvis kan
informasjon om den registrertes politiske stasted, sammenholdt med informasjon om
vedkommende er lojal eller lett til & overtale, brukes til & manipulere den registrerte til &
stemme pa et annet parti, eller eventuelt ikke stemme i det hele tatt.

Grensen mellom tilpasset reklame og manipulasjon er vanskelig a trekke, og er ikke gjenstand
for vurdering i denne masteroppgaven. Poenget er & illustrere hvor viktig kontroll over egne
personopplysninger er; nar den registrerte har kontroll over egne personopplysninger og vet
hvem som har tilgang til de, vil vedkommende vare bedre rustet mot utnyttelse av disse

opplysningene.

Problemstilling iv: det er ingen andre alternativer enn & samtykke

Den siste problemstillingen er knyttet til det forhold at 71 % av deltakerne i en undersgkelse
gjennomfart for den EU-kommisjonen i 2015, var under den oppfatning at deling av
personopplysninger var ngdvendig for & vaere delaktig i det moderne samfunnet, og at 58 %
svarte at de ikke sa andre alternativer enn a dele personopplysninger dersom de gnsket tilgang
til nettjenester eller -produkter.’>? Vil et samtykke som er avgitt ved disse premissene kunne

anses som en «frivillig [...] viljesytring»?

Som det fremgar av kapittel 3.3.1, medferer koblingsforbudet etter personvernforordningen
art. 7 nr. 4 at det ikke er anledning til & gjere tilgangen til en tjeneste avhengig av et samtykke
til behandling av ungdvendige personopplysninger. Den koblingen som brorparten av
deltakerne ga uttrykk for i undersgkelsen av 2015 kommer imidlertid ikke eksplisitt til
uttrykk, og en eventuell ugyldighet ma derfor fglge av at den registrertes
selvbestemmelsesrett er illusorisk. Det er kan argumenteres for at koblingen bidrar til &
svekke selvbestemmelsesretten, men i hvilket omfang, og om dette omfanget er tilstrekkelig

til & gjare retten illusorisk, ma diskuteres videre.

151 Datatilsynet (2015) s. 40.
152 Special Eurobarometer 431 (2015) s. 28.
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6 Lister figurer
Figur 1:

Skjermbilde tatt fra Ryan, Johnny, Formal GDPR complaint against I[AB Europe’s «cookie
wall» and GDPR consent guidance, 1. april 2019, https://brave.com/iab-cookie-wall/.
Skjermbilde er tatt den 20. mai 2020.

Figur 2:

Skjermbilde er tatt av www.washingtongpost.com. Skjermbilde er tatt den 25. mars 2020.
Siden ble sist sjekket den 5. juni 2020 uten at det forela endring.

Figur 3:

Skjermbilde er tatt av www.nelly.com. Skjermbilde er tatt den 16. februar 2020. Siden ble sist

sjekket den 5. juni 2020 uten at det foreld endring.
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