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1 Innledning

1.1 Tema og problemstilling

EUs personvernsforordning' ble inkorporert i norsk rett gjennom personopplysningsloven?
20. juli 2018, og erstattet dermed det eldre personverndirektivet® fra 1995. I henhold til
forordningens artikkel 5 nr. 1 (a) skal personopplysninger behandles pa en lovlig, rettferdig
og dpen méte. Av artikkel 6 nr. 1 fremgér det at behandlingen bare er lovlig dersom den har
hjemmel i ett av seks alternative behandlingsgrunnlag angitt i (a-f). For markedsferingsformal
er det (a) innhenting av samtykke, og (f) & kunne pavise en berettiget interesse som er mest
aktuelle.* Temaet for denne oppgaven vil vaere handlingsrommet for berettiget interesse som

behandlingsgrunnlag for tilpasset markedsforing.

Forordningsteksten likestiller behandlingsgrunnlagene.® Nér berettiget interesse forst ble
introdusert gjennom personverndirektivet var imidlertid grunnlagets rekkevidde uklar, og i
praksis ble det ofte anvendt som en restkategori for de tilfeller andre behandlingsgrunnlag
ikke foreld.® Grunnlaget er i storre grad blitt avklart over tid, men det oppstar fremdeles
tilfeller hvor vilkdrene som stilles undergraves i praksis.” Det er derfor fortsatt usikkerhet

knyttet til ndr berettigede interesse kan og ber brukes.

Serlig er dette tilfellet for tilpasset markedsforing.® Bruk av personopplysninger for tilpasset
markedsforing 1 digitale kanaler har tilrettelagt for at markedsferingssektoren har vokst til &
bli en av verdens mest lennsomme sektorer.” Samtidig har den gkte bruken av

th

personopplysninger en tendens til & ga pd bekostning av personvernet. '~ Studier har vist at

folk flest har en begrenset forstéelse av 1 hvilket omfang personalopplysninger brukes for a

! Forordning (EU) 2016/679, heretter "Personvernforordningen" eller "forordningen".

2LOV-2018-06-15-38 § 1.

3 Direktiv 95/46/EF.

4 Personvernradet (2021) s. 16 avsnitt 49 og Personvernradet (2019) s. 14 avsnitt 52.

5 Kuner (2020b) s. 329 og Jarbekk (2019) s. 149.

6 WP29 (2014) 5. 9.

7 Enforcementtracker (2022). Se eksempelvis Binding Decision 2/2022, heretter "Meta-avgjorelsen". Mer om
denne under punkt 3.1.3.

81 WP29 (2014) s. 24-25 fremheves "direct marketing and other forms of marketing" som blant de "most
common contexts in which the issue of legitimate interest [...] may arise".

® Europaparlamentet (2021) s. 23 viser at markedsferingssektoren forventes 4 nd 1089 milliarder dollar innen
2027, og Statstic (2022) viser at markedsferingsinntekter utgjer omkring 80% av Alphabet (Google) sin arlige
inntekt pd ca. 209 milliarder dollar og mellom 85-95% av Meta (Facebook) sin pd omkring 114 milliarder dollar.
19 Fortalepunkt 6.



tilpasse hva og hvordan de blir eksponert for reklame og annen pévirkning pé nett.!!
Eksempelvis kan en markedsferer ved & spore vér digitale adferd plukke opp trender,
tendenser og avhengigheter som kan utnyttes for a fremkalle en ensket handling. Flere
tilsynsorganer og andre sentrale akterer mener dette utgjor et uforholdsmessig stort inngrep
overfor den registrertes personvern, og har tatt til orde for at tilpasset markedsfering helt eller

delvis burde forbys.!?

Delvis pa grunn av usikkerheten med hensyn til rekkevidden av berettiget interesse og hvor
lett personvernopplysninger kan misbrukes, har oppfatningen tradisjonelt vart at samtykke er

det mest egnete grunnlaget.'?

Studier viser derimot at utviklingen av internettet og nye
teknologier gjor det utfordrende & innhente et samtykke som oppfyller de strenge vilkérene
forordningen stiller.'* Szerlig innenfor digital markedsfering kan sporing av brukeradferd
utfores pd mater brukeren ofte ikke er klar over, noe som gjor det svart krevende for
vedkommende a forstd og uteve kontroll over egne rettigheter. Som et resultat kan bruk av

samtykke ofte medfere en falsk trygghet.

Pé denne bakgrunn fremkommer to delspersmal for oppgaven. For det forste om berettiget
interesse 1 det hele tatt kan anvendes som behandlingsgrunnlag for tilpasset markedsforing i
lys av behandlingens kontroversielle natur. Dersom svaret pa dette er positivt, er det andre
delsparsmalet 1 hvilken grad berettiget interesse kan ansees som et mer egnet
behandlingsgrunnlag for a ivareta personvernet enn samtykke 1 forbindelse med tilpasset

markedsforing.
1.2 Problemstillingens aktualitet

TikTok har nylig varslet endringer i sin markedsferingspraksis som er illustrerende for
problemstillingens aktualitet. I juni 2022 varslet TikTok om overgang fra samtykke til
berettiget interesse som behandlingsgrunnlag for all tilpasset markedsfering pa plattformen. '®
Senere pad sommeren valgte plattformen & pause overgangen etter at blant annet irske,

italienske og spanske myndigheter reagerte kraftig og advarte om brudd pa

""'NOU 2022: 11 sarlig s. 9 flg. under 1.1.1 Personvern pa dagsorden.

12 Se Forbrukerradet (2021) serlig s. 3, NOU 2022: 11 s. 281 og Datatilsynet (2022).
13 Kuner (2020b) s. 329, mer om dette under punkt 3.

14 Europaparlamentet (2021) s. 56, mer om dette under punkt 4.

15 TikTok (2022).



personvernforordningen og nasjonal personvernlovgivning.!'® Varselet kommer i etterkant av
en rekke viktige avgjarelser og veiledninger relatert bade til berettiget interesse og tilpasset
markedsforing, deriblant HR-2021-2403-A (Legelisten-dommen), Personvernridet sin
avgjorelse mot Meta,'” Forbrukerradets rapport om adferdsbasert markedsforing'® og
Personvernskommisjonens personvernrapport. ' Det er ikke avsagt noe avgjerelse i saken, og
det europeiske personvernradet ("Personvernradet") har heller ikke kommet med en formell

uttalelse.

I tillegg kunngjorde Personvernradet sé sent som 6. desember 2022 tre nye avgjerelser mot
Meta for overtredelse av personvernforordningen.?’ To av disse avgjerelsene, mot Facebook
og Instagram, gjelder "the lawfulness and transparency of processing for behavioural
advertising".?! Konkret var spersmalet hvorvidt artikkel 6. nr. 1 (b) om kontraktsforpliktelser
er et aktuelt behandlingsgrunnlag, men det er & forvente at Personvernradet i tillegg kommer
med noen mer generelle uttalelser om lovligheten av tilpasset markedsforing. Personvernridet
sine vurderinger vil imidlertid ikke bli offentliggjort for det ansvarlige tilsynsorganet har

ferdigstilt og publisert avgjerelsen, senest en méned fra kunngjeringen.

Det blir spennende a folge sakene videre da de kan bidra til & avklare en uklar rettstilstand.
Serlig nar sakene gjelder to av sektorens sterste akterer, Meta og TikTok, kan resultatet f4

stor innflytelse pd markedsferingspraksis mer generelt.
1.3 Begreper

Personvernforordningen legaldefinerer en rekke begreper i artikkel 4. Flere av disse vil vere
helt sentrale i en rettslig analyse av berettiget interesse som behandlingsgrunnlag, og jeg vil i

det folgende definere de viktigste for den videre fremstillingen.

Personforordningen regulerer behandling av personopplysninger. Personopplysninger
defineres 1 artikkel 4 nr. 1 som "enhver opplysning om en identifisert eller identifiserbar

fysisk person ("den registrerte")", hvor en "identifiserbar fysisk person" er "en person som

16 personvernradet (2022b).
17 Meta-avgjorelsen.

18 Forbrukerradet (2021).

1Y NOU 2022: 11.

20 Personvernradet (2022a).
2! Tbid.

22 Tbid.



direkte eller indirekte kan identifiseres, serlig ved hjelp av en identifikator". Ordlyden i lys av
den etterfolgende vidtfavnende oppramsingen tilsier at personopplysninger dekker all data
som representerer et individ digitalt. Praksis stetter en s vid tolkning, og tillegger at ikke
bare data som direkte identifiserer et individ dekkes, men ogséd upersonlig data som indirekte
identifisere dem.?* Forordningen gjor et ytterligere skille mellom alminnelige, og sarlige
kategorier personopplysninger etter artikkel 9. Skillet er viktig i relasjon til vurdering av
behandlingsgrunnlag da artikkel 9 oppstiller krav om samtykke. For behandling av sarlige
kategorier personopplysninger vil dermed berettiget interesse ikke vere et lovlig

behandlingsgrunnlag.

Det kan videre utledes av definisjonen av personopplysninger i artikkel 4 nr. 1 at den som
personopplysningene gjelder, og dermed den forordningen seker & verne, omtales som den

registrerte.

Etter artikkel 4 nr. 2 skal behandling forstds som "enhver operasjon eller rekke av
operasjoner" som gjores med "personopplysninger" enten automatisk eller manuell. Ordlyden
er vid og tilsier at enhver form for handtering av personopplysninger dekkes. I relasjon til
tilpasset markedsforing vil dette omfatte enhver aktivitet hvor personopplysninger er
involvert. Bestemmelsen er mindre klar nar det gjelder hva som utgjer en eller flere
behandlinger. Dette er et spersmal som kommer pé spisen i relasjon til tilpasset

markedsforing, og vil behandles nermere under punkt 2.2.

Endelig skal behandlingsansvarlig i forordningen forstds som den som "alene eller sammen
med andre bestemmer formélet med behandlingen av personopplysninger og hvilke midler
som skal benyttes" jf. artikkel 4 nr. 7. Behandlingsansvarlige er folgelig den ansvarlige for

behandlingen og dermed pliktsubjektet i forordningen.
1.4 Avgrensing av tema

Oppgavens tar for seg berettiget interesse som behandlingsgrunnlag for bruk av
personopplysninger i kontekst av tilpasset markedsfering. Tema reiser mange spersmal
tilknyttet bade berettiget interesse og tilpasset markedsforing og av hensyn til oppgavens

fokus og omfang er det nedvendig med noen avgrensinger.

23 Nyligst i C-184/20 hvor partnere sitt navn var indirekte data om den registrertes seksuelle legning.



Forst avgrenses det mot de ovrige behandlingsgrunnlagene 1 artikkel 6 nr. 1, med unntak av
en gjennomgang av og sammenligning med samtykke under punkt 4. Behandlingsansvarlig
ma ogsé overholde en rekke andre regler for at behandlingen skal anses lovlig. Noen generelle
observasjoner vil bli inkludert nedenfor, men ikke alle personvernrettslige problemstillinger
som kan oppstéa ved behandling etter artikkel 6 nr. 1 (f) vil bli utdypet. Reservasjonsretten
etter artikkel 21 er likevel en s sentral betingelse for berettiget interesse at den vil behandles

under punkt 3.5.

Videre er personvernforordningen bare ett av flere regelverk i EU sin reguleringsplan for
personvern og datagkonomi. Personvernforordningen utgjer den generelle reguleringen av
behandling av personopplysninger, og skal gjennomfores 1 sin helhet. P4 noen omrider dpner
imidlertid forordningen for supplering ved se@rlovgivning. Et viktig regelverk i relasjon til

t,2* inkorporert gjennom markedsferingsloven®® og

markedsforing er ePrivacy-direktive
ekomloven?¢, som komplimenterer personvernforordningen ved behandling tilknyttet
elektronisk kommunikasjon. Direktivet viser at selv om tilpasset markedsforing er et
teknologingytralt begrep, vil teknologien som benyttes kunne fa betydning for hvilket
regelverk som aktualiseres. To viktige eksempler er reguleringen av informasjonskapsler for
innsamling og lagring av personopplysninger, sékalt cookie-teknologi, og bruk av visse
kommunikasjonsmetoder for gjennomfering av selve markedsferingen. Det folger av
ekomloven § 2-7b at bruk av cookies "[ikke er] tillatt uten at brukeren [...] har samtykket".
Lignende, bestemmer markedsferingsloven § 15 at direkte markedsforing gjennom
"elektroniske kommunikasjonsmetoder som tillater individuell kommunikasjon" mé ha

"mottakerens forutgaende samtykke". Dette er serreguleringer som supplerer hovedregelen 1

personvernforordningen artikkel 6 ved a oppstille et samtykkekrav.

Den videre analysen avgrenser til det generelle regelverket for behandling av
personopplysninger som felger av personvernforordningen. Utgangspunktet er derfor en
teknologineytral tilneerming, uten hensyn til serregulering for visse
markedsforingsteknologier. Andre viktige regelverk for markedsforing, da hovedsakelig

markedsferingsloven og ekomloven, vil ikke behandles nermere.

24 Direktiv 02/58/EF.
% LOV-2009-01-09-2.
26 LOV-2003-07-04-83.



Endelig avgrenses det mot en detaljert teknisk gjennomgang av tilpasset markedsforing som
konsept. Temaet vil behandles 1 punkt 2, men kun 1 den utstrekning det er nadvendig for &
avklare og gi kontekst for de personvernsrettslige problemstillingene behahandlingsprosessen

reiser.
1.5 Serlig om rettskilder og metode

For & svare pa de to hovedspersmélene vil jeg foreta en tolkning av gjeldende rett for deretter
a anvende denne pa tilpasset markedsforing. Primerkilden vil vere personvernforordningen.
Som E@S-medlemsstat er norske rettsanvendere forpliktet til & benytte seg av EU-rettslig
tolkningslare ved tolkning av EU/E@S-regelverk, jf. EQS-avtalen artikkel 1 nr.1 jf. EQS-
loven?” § 1. Denne forpliktelsen omtales som homogenitetsprinsippet og er ment 4 ivareta en
uniform tolkning av regelverkene pa tvers av medlemstatene og derigjennom sikre EUs
hovedformal om et unisont samarbeid.?® Da den EU-rettslige tolkningsleren avviker pa visse
punkter fra tradisjonell norsk metodelere, er det nedvendig med en kort gjennomgang av

denne.

Utgangspunktet er ordlyden.?® Til forskjell fra norsk rett utgis EU-regelverk pa flere sprak,
som til tider kan resultere i nyanseforskjeller i ordlyd og bidra til ulike tolkninger.*° EU-
domstolen uttaler derfor at EU-regelverk mé tolkes kontekstuelt og formalsorientert, med

seerlig fokus pa 4 ivareta de hensyn og prinsipper det aktuelle regelverket bygger pa.>!

EU forordninger vedtas med en tilherende fortaletekst. Til forskjell fra forordningsteksten er
fortalen ikke rettslig bindende. Den gir derimot utdypende informasjon om bestemmelsene og
de sentrale formal og hensyn som ligger bak, og er derigjennom et viktige tolkningsbidrag

ved forstelsen av forordningen.>?

EFTA- og EU-domstolen er prejudikatdomstol for tolkning av respektivt EQS- og EU-
regelverk.>® Praksis fra EU-domstolen er ikke direkte bindende for EQS-medlemsstater,

derunder Norge. P& bakgrunn av homogenitetsprinsippet vil likevel ogsa EU-praksis vare en

7 LOV-1992-11-27-109.

28 Fredriksen (2018) s. 223.

2 Ibid. s. 226.

30 Se til illustrasjon under punkt 4.1.1 hvor den franske teksten bedre fir fram innholdet i informasjonskravet til
et gyldig samtykke.

31 Se bl.a C-283/81 (CILFIT) avsnitt 18.

32 Fredriksen (2018) s. 229.

33 Ibid. s. 54 flg.



serlig tungtveiende rettskilde for EOS-medlemsstater, serlig dersom det ikke foreligger
relevant EFTA-praksis. Det heter i EQS-avtalens artikkel 6 at bestemmelser 1 EQS-regelverk
sa langt det materielle innholdet svarer til EU-regelverk, skal "fortolkes i samsvar med de
relevante rettsavgjerelser som [EU-domstolen] har truffet", og med hensyn til "den fremtidige
utviklingen 1 rettspraksis". Dette er tilfellet for personvernforordningen, som tydelig
illustreres gjennom Heyesterett sin bruk av EU-praksis i HR-2021-2403-A (Legelisten-
dommen). I fraveer av relevant EFT A-praksis om oppgavens tema, vil EU-praksis vere serlig
viktig. Selv om det er dommen pa prosesspraket som er autentisk, anvendes i praksis ogsa

oversettelser. Den engelske oversettelsen legges til grunn for denne oppgaven.

Videre skal EU-regelverket tolkes pa en mate som er “equally obvious to the Courts of other
Member States and to the Court of Justice” jf. C-283/81 (CILFIT) avsnitt 16. Som et resultat
vil ogsé nasjonaldomstolene i EU/E@S medlemsstatene vaere relevante rettskilder for

tolkningen av forordningen, derunder Hoyesterett.

Endelig vil veiledninger og avgjerelser fra tilsynsorganer kunne kaste lys over gjeldende rett.
I Norge er dette Datatilsynet og Personvernnemda jf. personopplysningsloven henholdsvis §§
20 og 22. Videre vil jeg til tider vise til kilder fra det Engelske overvdkningsorganet

Information Commissioners Office ("ICO") fra for England trddde ut av EU ved Brexit.

Det viktigste tilsynsorganet er Personvernradet, som utarbeider veiledninger og avsier
avgjerelser for & sikre en uniform anvendelse av personvernforordningen i medlemsstatene.
Personvernradet sin kompetanse hjemles direkte i forordningen, jf. artikkel 68 flg.
Veiledningene har ikke bindende virkning eller serlig tung rettskildemessig vekt i mote med
autoritative rettskilder som lovtekst eller rettspraksis. Avgjorelser fra Personvernradet er
derimot rettslig bindende etter personvernforordningen artikkel 65 nr. 1 (a) og vil dermed ha

tyngre rettskildemessig vekt.

Personvernradet erstattet The Article 29 Working Party («WP29») ved vedtakelse av
personvernforordningen. Uttalelser fra WP29 vil ha tilsvarende betydning for forstielsen av
det tidligere personverndirektivet, men ogsa overferingsverdi for forstaelsen av
personvernforordningen der bestemmelser i det vesentlige er like. Dette er tilfellet for
berettiget interesse som behandlingsgrunnlag etter artikkel 7 (f) i personverndirektivet, som 1

all hovedsak ble viderefort 1 personvernforordningen artikkel 6 nr. 1 (f).



1.6 Fremstillingen videre

Oppgavens hoveddel er delt 1 tre. Forst vil jeg 1 punkt 2 gi en introduksjon av konseptet
tilpasset markedsforing. Under punkt 3 vil jeg fremstille berettiget interesse som
behandlingsgrunnlag etter gjeldende rett, for deretter & vurdere om dette kan vaere et aktuelt
grunnlag for tilpasset markedsfering. I punkt 4 vil jeg sammenligne berettiget interesse og
samtykke som alternative behandlingsgrunnlag, og analysere om berettiget interesse i tilfeller
kan veare et bedre valg ved tilpasset markedsfering. Endelig vil jeg i punkt 5 gjere en
oppsummering og gi en avsluttende kommentar om rettstilstanden og hva jeg tror vil prege

den videre rettsutviklingen.

10



2 Tilpasset markedsfering

2.1 Hbyva er tilpasset markedsforing?

Personvernforordningen tilbyr ikke en legaldefinisjon av markedsferingsbegrepet, til tross for
at "direkte markedsfering" brukes béde i artikkel 21 og fortalen.** En kontekstuell tolkning
tilsier at markedsfering referer til enhver kommunikasjon med et reklamebudskap som salg
eller promotering.®> At markedsforingen er "direkte" indikerer at markedsforing er rettet mot

et spesifikt individ eller gruppe individer.

Utfra ordlyden er det uten betydning hvordan markedsferingen eksponeres for den registrerte.
Det er interessant 4 merke seg at det i forslaget til ny ePrivacy Regulation fra 201736 ble
foreslatt en definisjon av direkte markedsforing som "any form of advertising by which a
natural or legal person sends direct marketing communications directly to one or more
identified or identifiable end-users using electronic communications services" jf. avsnitt 32.
Formuleringen avgrenser til elektroniske kommunikasjonsformer hvor markedsferingen
sendes. Dette vil betydelig innsnevre definisjonen, da markedsfering rettet mot den registrerte
f.eks over sosiale medier eller gjennom en app faller utenfor. Formuleringen ma her sees i lys
av at ePrivacy Regulation gjelder behandling av personopplysninger i relasjon til elektronisk
kommunikasjon. Det er da naturlig at definisjonen spisses inn pd kommunikasjonskanaler
hvor markedsferingen sendes, som e-post eller SMS. Personvernforordningen derimot, gjelder
behandlinger generelt og vil naturligvis ha en bredere definisjon. Engelske myndigheter sin
inkorporering av forordningen gjennom Data Protection Act i 2018 er illustrerende, hvor
direkte markedsforing ble legaldefinert som "the communication (by whatever means) of any
advertising or marketing material which is directed to particular individuals" punkt 11(3).
Ogsd WP29 har tatt til ordet for en slik tolkning, og uttaler i sin opinion til ePrivacy
Regulation at det burde utvides til "all advertising sent, directed or presented to one or more
identified or identifiable end-users" inkludert "behavioural advertisment (based on the profiles

of end-users)". *” Samlet tilsier dette at "direkte markedsforing" i forordningens kontekst m4

34 Fortalepunkt 47 og 70.

35 Blant annet markedsferingsloven § 1, § 5 (d) og kap. 6.
36 Proposal 2017/0003/COD.

3T WP29 (2017) s. 21.
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forstds som enhver markedsfering, uavhengig av kommunikasjonsmaéte, som retter seg direkte

mot et individ eller en gruppe individer.

Innholdet i direkte markedsfering kan vare generelt eller tilpasset individet den rettes mot.
Selv om det er flere mater 4 tilpasse markedsforing pa, skal begrepet tilpasset markedsforing i
denne oppgaven forstds som direkte markedsfering tilpasset ved bruk av
personopplysninger.*® Som vi vil se bruker flere kilder formuleringen adferdsbasert
markedsforing om det samme.* Jeg mener at et slikt begrep blir for snevert. Som vi vil se
under neste punkt er det tre kilder for personopplysninger som kan brukes for tilpasningen:
personopplysninger den registrerte selv deler, innsamlet ved a spore den registrertes digitale
adferd eller anskaffet fra en tredjepart.*’ Mens adferdsbasert markedsforing gir inntrykk av 4
avgrense til personopplysninger innhentet ved & spore den registrertes digitale adferd, dekker

tilpasset markedsforing alle tre kilder.
2.2 Stegene og akterene involvert

Tilpasset markedsfering kan brytes ned i fire hovedaktiviteter, 1) innsamling av
personopplysninger, ii) lagring og/eller anskaffelse av personopplysninger, iii) tilpasning

basert pa personopplysninger og iv) den faktiske markedsforingen.*!

Selve innhentingen kan utferes pa ulike méter. De mest utbredte metodene er ved & be den
registrerte oppgi informasjon selv som ved a etablere en profil, ved sporing av den registrertes
adferd mens de er innlogget eller gjennom bruk av cookie-teknologi, eller ved anskaffelse fra
en tredjepart.*? Avhengig av om den som samler in personopplysningene skal benytte dataen
selv eller utlevere den til en annen, taler man enten om forstehands- eller
tredjepartsinnsamling. Data behandlingsansvarlig har fatt fra den registrerte og data basert pa
den registrertes digitale adferd, anses som forstehandsinnsamling. Data som

behandlingsansvarlig har anskaffet fra andre akterer utgjer tredjepartsinnsamling.*?

Det er her flere akterer kan bli involvert. En akter kan alene sta for hele prosessen. Alternativt

splittes prosessen opp og gjennomferes ved at ulike aktorer stir for de forskjellige stegene,

38 Europaparlamentet (2021) s. 23-24 anvender en lik definisjon.

39 Se f.eks Personvernradet (2022a), Forbrukerradet (2021) s. 7 og WP29 (2010) s. 4.
40 Personvernradet (2021) s. 13-14.

4l Europaparlamentet (2021) s. 23 flg.

42 Personvernrddet (2021) s. 13-14 og Europaparlamentet (2021) 42 flg.

43 Personvernradet (2021) s. 13-14.
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eksempelvis ved at en akter innhenter personopplysningene for deretter & selge disse til en

annen som star for tilpasningen og selve markedsferingen.

Deretter ma markedsferingen tilpasses den registrerte basert pa deres personopplysninger. Her
har teknologien utviklet seg enormt og markedsferere kan na spore og lagre data over lengre
tid for analyse med mer sofistikerte metoder, fremfor a basere seg pa enkle kundeprofiler.
Forordningen fremhever uttrykkelig profilering som tilpasningsmetode, trolig pa bakgrunn av
dens utbredte bruk og personvernproblematikken den reiser. Profilering legaldefineres 1
artikkel 4 nr. 4 som "enhver form for automatisert behandling av personopplysninger som
inneberer a bruke personopplysninger for a vurdere visse personlige aspekter knyttet til en
fysisk person, serlig for & analysere eller forutsi aspekter som gjelder nevnte fysiske
[person]...". Dette tillater en behandlingsansvarlig & samle store mengder personopplysninger
for & lage en profil av den registrerte som kan analyseres for & identifisere og forutse
subjektets adferd. En annen utbredt tilpasningsmetode er segmentering, som innebzrer at ett
eller flere individer blir gruppert basert pa fellestrekk i deres personopplysninger.**
Uavhengig av tilpasningsmetode er resultatet at markedsfereren kan benytte

personopplysningene for & skreddersy markedsferingen til hvert individ.
2.3 En samlet behandlingsprosess, eller flere behandlinger?

Et spersmal som oppstar, er om prosessen beskrevet over skal anses som en
behandlingsprosess eller flere adskilte behandlinger. Avklaringen er viktig da artikkel 6 nr. 1
krever at enhver behandling ma ha et behandlingsgrunnlag for & vere lovlig.
Behandlingsgrunnlag for tidligere behandlinger som i realiteten er adskilt fra den faktiske

markedsferingen, vil da i utgangspunktet falle utenfor oppgavens fokus.

Ordlyden 1 artikkel 4 nr. 2 "enhver operasjon eller rekke av operasjoner" oppklarer ikke
sporsmalet. Formuleringen er samtidig klart uttrykk for at det kan skilles mellom
behandlinger som involverer flere behandlingsaktiviteter, men fortsatt rettslig er en og samme
behandling, og der de forskjellige aktivitetene i realiteten utgjer nye behandlinger. Utfra dette
kan vi utlede at etf behandlingsgrunnlag er tilstrekkelig dersom de forskjellige stegene anses

som en samlet behandlingsprosess.

4 Buropaparlamentet (2021) s. 24.
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Videre oppklarer ordlyden i artikkel 5 nr. 1 (b) om at personopplysninger ma «samles inn til
spesifikke, uttrykkelig angitte og berettigede forméal», at regelen for hva som utgjer en
behandling ma vaere at de forskjellige behandlingsaktivitetene skjer med sikte pa samme
formal. Motsatt, dersom de forskjellige aktivitetene har ulike formal, mé det foretas en
vurdering av hvor mange selvstendige behandlinger som foreligger basert pa de ulike

formalene.

Dette blir mer komplisert der flere akterer er involvert. Til illustrasjon driver TikTok tilpasset
markedsforing basert pa "Information You Provide, Automatically Collected Information,
and Information From Other Sources for this purpose".* De to forste kategoriene er
forstehandsinnsamlede, som inneberer at TikTok er alene ansvarlig for hele
behandlingsprosessen forutsatt at de ogsa driver den endelige markedsforingen. Den siste
kategorien er tredjepartsinnsamling. I disse tilfellene er det altsa en annen akter som er
ansvarlig for innsamling, mens TikTok er ansvarlig for resten av prosessen. I sistnevnte vil

det dermed vere minst to akterer involvert.

Det klare utgangspunktet ma vere at hver akter stir for hver sin behandling dersom de har

ulike formal. Spersmélet er om det samme gjelder i de tilfeller formélet er felles.

Til tross for at ordlyden i artikkel 6 nr. 1 tilsier at det er stegene og ikke akterene som er av
betydning, mé ansvarlighetsprinsippet fa avgjerende vekt 1 motsatt retning.
Ansvarlighetsprinsippet kommer til uttrykk i artikkel 5 nr. 2, og inneberer at hver
behandlingsansvarlig skal handle i trad med prinsippene for behandling av

t.4¢ Dette innebaerer at dersom

personopplysninger i forste ledd, derunder kravet om lovlighe
det er flere behandlingsansvarlige involvert, md hver av disse sikre selvstendig
behandlingsgrunnlag. Det samme er tilfellet ved felles behandlingsansvar etter artikkel 26.
Det heter 1 C-40/17 (Fashion-ID) avsnitt 97 at "it is necessary that each of those [joint]
controllers should pursue a legitimate interest [...] through those processing operations in

order for those operations to be justified in respect of each of them".

For den videre fremstillingen vil jeg fokusere pa behandlingsgrunnlaget for den
behandlingsprosessen som resulterer i den endelige markedsferingen. Dette innebaerer i lys av

gjennomgangen over at dersom prosessen er delt inn i flere behandlinger, eller involverer

4 TikTok (2021) under "personalised advertising".
46 Kuner (2020a) s. 318-319.
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flere aktorer, faller disse 1 utgangspunktet utenfor. Som vi vil se under punkt 3.5 kan
imidlertid ogsa tidligere behandlinger og deres behandlingsgrunnlag vaere momenter i

interesseavveiningen.
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3 Berettiget interesse som behandlingsgrunnlag

for tilpasset markedsforing

3.1 Generelle betraktninger om berettiget interesse som

behandlingsgrunnlag

3.1.1 Formail bak forordningen og behandlingsprinsippene

Handlingsrommet for berettiget interesse som behandlingsgrunnlag mé sees i lys av
formalene bak forordningen angitt i artikkel 1 og de grunnleggende prinsippene for

behandling av personopplysninger i artikkel 5.

Naér personvernforordningen erstattet personverndirektivet i 2018 var en av de viktigste
endringene en overgang i reguleringsform. Personverndirektivet resulterte i en fragmentert
gjennomforing av vernet av personopplysninger i Unionen, rettslig usikkerhet og at sentrale
formal ble darlig ivaretatt.*’ Overgangen til en forordning var nettopp ment 4 motvirke denne
utviklingen og i sterre grad sikre en harmonisert regulering 1 Europa gjennom en felles

forordningstekst som bedre ivaretok regelverkets overordnede forméal.*

I artikkel 1 fremheves at forordningens hovedformal er & "[sikre] vern av fysiske personers
grunnleggende rettigheter og friheter, sarlig deres rett til vern av personopplysninger", men
samtidig pése at "fri utveksling av personopplysninger i Unionen [ikke] begrenses eller forbys
av arsaker knyttet til" personvernet jf. nr. 2 og nr. 3. Primarformalet er folgelig todelt, &
ivareta en balanse mellom tilstrekkelig personvern pé en side, og fri flyt av
personopplysninger til fordel for innovasjon og unionens gkonomiske interesse pd den andre.
I fortalepunkt 2 formuleres dette som at forordningen skal sikre frihet, sikkerhet og

rettferdighet samt bidra til gkonomisk og sosial fremgang.

Av de grunnleggende prinsippene for behandling av personopplysninger i artikkel 5 er serlig
de tre forste relevante for oppgaven. For det forste mé personopplysningene (a) "behandles pd
en lovlig, rettferdig og 4pen mate med hensyn til den registrerte". Kravet til loviighet

utelukker enhver behandling uten rettslig grunnlag, og komplimenteres av

47 Fortalepunkt 9.
48 Fortalepunkt 10.
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behandlingsgrunnlagene i artikkel 6. Lovkravet er pa den mate en annerkjennelse av at
personvernet beskyttes av fundamentale rettigheter og oppstiller et legalitetsprinsipp.*’ At
behandlingen skal vere rettferdig tilsier videre at behandlingen ikke oppleves vilkérlig av den
registrerte. Dette henger tett sammen med dpenhetskravet. Behandlingsprosessen skal vaere
transparent ved at informasjon om behandlingen, dens formal og behandlingsgrunnlaget skal

vaere lett tilgjengelig og forstaelig presentert for den registrerte.>°

Videre ma behandlingen ivareta formdlsbegrensingsprinsippet 1 (b) om at personopplysninger
bare samles inn for "spesifikke, uttrykkelig angitte og berettigede forméal". Ordlyden indikerer
at enhver behandling m4 ha en tilstrekkelig konkret og forsvarlig begrunnelse, og at
personopplysningene ikke ma viderebehandles pa en mate som er uforenlig med dette

formalet.

Endelig ma personopplysningene (c) vere "adekvate, relevante og begrenset til det som er
nedvendig for formélet de behandles for". Dette omtales som dataminimaliseringsprinsippet,
og skal serge for at personopplysninger kvalitativt og kvantitativt behandles sa lite som
nedvendig for det aktuelle formélet.>! I fortalepunkt 39 formuleres dette som at
personopplysninger bare ber behandles dersom formaélet ikke med rimelighet kan oppfylles pa

annen mate.
3.1.2 Artikkel 6 nr. 1 om behandlingens lovlighet

Artikkel 6 nr. 1 sier at en behandling bare er lovlig "dersom" og "i den grad" minst ett av

alternativene i (a-f) er oppfylt.

Ordlyden er positivrettslig utformet, og oppstiller et absolutt krav om behandlingsgrunnlag for
at behandlingen skal anses lovlig. Det mé ikke bare vurderes om et behandlingsgrunnlag
foreligger, men ogséd hvor langt det rekker 1 det konkrete tilfellet, ref. "i den grad". Videre
tilsier formuleringen at behandlingsgrunnlaget ma vere pa plass allerede for behandlingen er

pabegynt, og foreligge under hele behandlingen.

Ved valg av behandlingsgrunnlag mé ordlyden "i den grad ett av folgende vilkar er oppfylt"

tas til inntekt for at listen (a-f) er uttommende, og at ett behandlingsgrunnlag ikke generelt

49 Kuner (2020a) s. 314. Se ogsa fortalepunkt 4 om at det serlig gjelder retten til privatliv, kommunikasjon og
ytrings- og informasjonsfrihet.

30 Kuner (2020a) s. 314-315 og fortalepunkt 39.

! Kuner (2020a) s. 317.
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stér sterkere enn de andre. Dette bekreftes i praksis, hvor EU-domstolen i f.eks C-708/18
(TK) uttaler at det ikke er grunn for & innhente samtykke der det kan pédvises en berettiget
interesse.>? Personvernridet oppfordrer likevel behandlingsansvarlig til 4 seke & benytte

grunnlaget som gir den registrerte de beste rettighetene i det konkrete tilfellet.>
3.1.3 Berettiget interesse etter artikkel 6 nr. 1 (f)

Alternativ (f) gir behandlingsgrunnlag dersom "behandlingen er nedvendig" for "formaél
knyttet til de berettigede interessene som forfelges av den behandlingsansvarlige eller en
tredjepart", med mindre "den registrertes interesser eller grunnleggende rettigheter og friheter
gar foran og krever vern av personopplysninger", s@rlig dersom "den registrerte er et barn".
Det gjores et absolutt unntak i nr. 1 annet ledd ved at behandlingsgrunnlaget ikke er aktuelt
for "behandling som utferes av offentlige myndigheter som ledd i utferelse av deres

oppgaver".

Ordlyden indikerer at behandlingsgrunnlaget beror pa tre kumulative vilkdr. Det mé 1)
foreligge en berettiget interesse, i1) behandlingen mé vare nedvendig for a realisere denne, og
1i1) den berettigede interessen ma veie tyngre enn den registrertes interesse eller
grunnleggende rettigheter. Dette stemmer overens med hvordan behandlingsgrunnlaget

anvendes i praksis, se til illustrasjon C-13/16 (Rigas) avsnitt 28.

I fortsettelsen vil hvert av de tre vilkarene tolkes mer generelt, for de anvendes pa tilpasset
markedsforing konkret. I denne sammenheng har det kommet to avgjerelser den siste tiden

som er av s&rlig interesse.

For det forste avsa Hoyesterett dom i HR-2021-2403-A (Legelisten-dommen) som gjaldt om
nettsiden Legelisten.no hadde behandlingsgrunnlag for 4 mota og publisere opplysninger om
helsepersonell. Formalet var 4 tilby allmennheten en oversikt over helsetilbud for a sette dem
bedre i stand til & avgjere hvor de ensker behandling. Nettsiden hadde ikke innhentet
samtykke, men paberopte berettiget interesse som behandlingsgrunnlag i lys av deres
okonomiske interesse og samfunnets interesse 1 en slik tjeneste. Hoyesterett konkluderte med

at berettiget interesse foreld, og at behandlingen matte anses lovlig.

For det andre avsa Personvernradet en avgjorelse 15. september 2022 mot Meta for

52 C-708/18 (TK) avsnitt 41 og 60.
33 Personvernradet (2019) s. 7.
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manglende behandlingsgrunnlag. Meta hadde anfort artikkel 6 nr. 1 (b) kontraktsforpliktelse
og (f) berettigede interesser som grunnlag for behandling av personopplysninger til
mindrearige i relasjon til offentlig deling av e-postadresser og/eller telefonnummer til brukere
av Instagram business-kontoer, samt en "public-by-default" setting for personlige kontoer til
mindredrige. Personvernradet fant at alternativet om kontraktsforpliktelse ikke var oppfylt.
Publiseringen av e-postadresser og/eller telefonnummer til mindrearige kunne heller ikke
hjemles i en berettiget interesse, da behandlingen bade var unedvendig og ikke bestod
interesseavveiningen. Som et resultat ble Meta ilagt et overtredelsesgebyr pa EURO 405

millioner, det nest storste overtredelsesgebyret ilagt etter personvernforordningen.>*
3.2 Behandlingsansvarliges berettiget interesse

3.2.1 Generelt

For det forste ma behandlingsansvarlig ha en berettiget interesse i den aktuelle behandlingen.
En interesse tilsier en nysgjerrighet eller relevans, og indikerer isolert sett en meget lav
terskel. At interessen ma vere berettiget tilsier imidlertid at den i tillegg m4 kvalifiserer som
legitim og beskyttelsesverdig, og skjerper derigjennom terskelen. Berettiget er en rettslig
standard med et dynamisk innhold, og vil variere over tid og avhengig av kontekst.
Vurderingen mé derfor gjores konkret. Samtidig har EU-domstolen lagt til grunn at en
interesse som minstekrav ma vare lovlig, konkret og aktuell ved tidspunktet behandlingen er

pabegynt for & veere berettiget.>

For at interessen skal vaere lovlig m den vare i trdd med bade EU/E@S og nasjonal rett.>® At
interessen ma vare konkret, innebzarer at den ikke ma vaere for vag eller spekulativ.>’
Tvertom skal den vere klart definert pa forhdnd, reell og saklig begrunnet i virksomheten.
Avgjerelsen fra Personvernradet er illustrerende. Instagram sin anferte berettigede interesse
var a) «creating, providing, supporting, and maintaining innovative products and features that
enable people under the age of majority to express themselves, communicate, and engage
with information and communities relevant to their interests and build community”, og b) «of

a third party (i.e., other Instagram users) to be able to engage with Business Account ownersy.

54 Meta-avgjorelsen.

35 C-708/18 (TK) avsnitt 44. Se ogsd Kuner (2020b) s. 337.
36 Kuner (2020b) s. 337.

STWP29 (2014) 5. 24.
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Personvernradet ansa interessen for & vare for vagt og lite konkret utformet til & kunne

vurdere lovligheten og aktualiteten, og interessen ble ikke ansett berettiget.

Regelen referer generelt til enhver form for berettiget interesse hos den
behandlingsansvarlige. Ordlyden favner dermed vidt, og dekker som utgangspunkt alt
fra rettslig, okonomiske til ikke materielle interesser.> Det er folgelig ikke noe krav om
at interessene skal fremme ideelle eller samfunnsnyttige formal, og det kan ikke

utelukkes at ogsd mer personlige interesser som privatekonomi kan vere berettigede.

Rettskildene gir en rekke eksempler pd hva som tidligere har blitt ansett for berettigede
interesser, uten at disse m4 forstas uttemmende.®’ For det forste uttaler Personvernradet i
avgjerelsen mot Meta at «as a general rule, those interests which can be traced back to the law
[...] can amount to “legitimate” interest».%! Szrlig mé dette vare tilfellet for fundamentale
rettigheter inntatt i den europeiske unions pakt om grunnleggende rettigheter ("CFR") og den

europeiske menneskerettighetskonvensjon ("EMK").?

Fortalen og rettspraksis viser videre at sikkerhet og forebygging av kriminalitet er serlig
aktuelt. Fortalepunkt 47 fremhever behandling strengt nedvendig for & forebygge bedrageri,
mens EU-domstolen i bdde C-13/16 (Rigas) og C-708/18 (TK) matte behandling av
personopplysninger tilknyttet videoovervakning anses berettigede interesse da formaélet var a

forebygge innbrudd, harverk eller annen kriminalitet, jf. serlig C-708/18 (TK) avsnitt 45.

Ogs4 rent pkonomiske og kommersielle interesser er blitt akseptert.®® Fortale fremhever i
punkt 47 behandling i forbindelse med direkte markedsfering og i punkt 48 deling av
personopplysninger mellom behandlingsansvarlige internt i samme konserner. Videre
anerkjenner Hoyesterett Legelisten.no sine "gkonomisk formal" i Legelisten-dommen, jf.
avsnitt 51, og EU-domstolen ansé gkonomiske interesser som berettigede 1 C-131/12 (Google

Spain). Spersmal var her om Google kunne vise en avisartikkel om den registrertes personlige

58 Meta-avgjorelsen avsnitt 109.

59 Ibid. avsnitt 104.

0 WP29 (2014) s. 24-25.

6! Meta-avgjorelsen avsnitt 104,

62 Kuner (2020b) s. 337.

63 Meta-avgjorelsen avsnitt 104, Skullerud (2022) under "Berettiget interesse” i kommentar til artikkel 6 og
Jarbekk (2019) s. 159.
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konkurs 1 sin sekemotor med grunnlag i deres ekonomiske interesse. EU-domstolen demte

etter balansetesten i faver av den registrerte.®

Endelig, nar det gjelder hvem sine interesser som kan vare aktuelle, medferer for det
forste unntaket i annet ledd at det avgrenses mot behandling ved utevelse av offentlig
myndighet. Behandling foretatt av offentlige myndigheter som ikke relaterer seg til
myndighetsutovelse, som utlysing av stillinger eller promotering, faller utenfor unntaket.
Videre er ordlyden i (f) klar pa at behandling kan skje ikke bare pd bakgrunn av
behandlingsansvarlig sine interesser, men ogsa interesser til en tredjepart. Dette er
bekreftet 1 praksis, av EU-domstolens 1 C-13/16 (Rigas) og Hoyesterett 1 Legelisten-

dommen. %
3.2.2 Anvendt pa tilpasset markedsfering

Jeg skal nedenfor gjennomga de mest aktuelle berettigede interessene for tilpasset
markedsforing. Da vurderingen mé gjores konkret i hvert tilfelle, kan det ikke utelukkes at

andre interesser som ikke behandles her ogsé kan vere aktuelle.

Inndelingen er ment & tydeliggjore viktigheten av at en interesse 1 tillegg til & vare lovlige ma

vere tilstrekkelig konkret og spesifikt angitt for & anses berettiget.
3.2.21 Kommersielle interesser og konkurransedyktighet

For det forste vil markedsforing generelt ha et formal om & eke inntekter og/eller promotere
og spre oppmerksomhet om bedriften sin. Tilpasset markedsfering forsterker disse interessene
ytterligere ved 4 tilrettelegge for en mer effektiv markedsforing gjennom 4 sikre at den treffer
riktig malgruppe med et relevant budskap og samtidig reduserer ineffektiv reklame.®® WP29
har uttalt at "the economic interest of a company to learn as much as possible about its
potential customers so that it can better target advertisement about its products or services" er

en legitim interesse.®” Dette kan samlet omtales som kommersielle interesser.

4 C-131/12 (Google Spain) avsnitt 56 og 81.

65 C-13/16 (Rigas) avsnitt 28 og HR-2021-2403-A avsnitt 67 flg.

% Se ogsé Skullerud (2022) under "Berettiget interesse” i kommentar til artikkel 6 og Meta-avgjorelsen avsnitt
104 om at berettigede interesser kan vare av "economic [...] nature".

57 WP29 (2014) s. 24.
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Som en del av den kommersielle interesser er at en mest mulig effektiv markedsfering er
viktig for bedrifter for & vaere konkurransedyktige innenfor markedsferingssektoren. Serlig er
dette relevant for mindre akterer som ikke har samme gkonomiske ressurser som en stor akter
til & drive tradisjonelle markedsferingskampanjer. Dette var til illustrasjon et viktig moment
for Hoyesterett 1 Legelisten.no-dommen, hvor konkurransehensyn fremheves som en
berettiget interesse i avsnitt 52. Det uttales 1 avsnitt 58 flg. at det a frikoble plattformen fra
sokemotorer ville medfore en betydelig nedgang i trafikken pd Legelisten.no og dermed hatt
en vesentlig negativ innvirkning pa deres inntekter og vekstmuligheter. Kobling til

sekemotoren var dermed nedvendig for konkurransedyktighet.

Kommersielle interesser ligger i kjernen av retten til & drive neeringsvirksomhet etter CFR
artikkel 10 som svarer til grunnloven® § 110 og er klart lovlige. @konomisk vekst og
konkurransedyktighet mé videre anses aktuelle for enhver neringsdrivende. Forutsatt at disse

er tilstrekkelig konkret og spesifikt utformet, vil de vere berettigede interesser.
3.2.2.2 Direkte markedsforing

Selv om det & drive markedsforing allerede dekkes av kommersielle interesser, nevnes
uttrykkelig i fortalepunkt 47 at "behandling av personopplysninger i forbindelse med direkte
markedsforing kan anses for & vaere en berettiget interesse". Utsagnet utdypes verken i
forordningen, fortalen eller forarbeidene, men presiseringen ma tas til inntekt for at direkte
markedsforing som hovedregel skal anses berettiget. Da tilpasset markedsforing er en form
for direkte markedsforing, ref. punkt 2.1, ma dette ogsd dekkes.®® Forutsetningen er igjen at
de ovrige kravene til en lovlig, konkret og aktuell interesse blir mett, ref. "kan" i

fortaleteksten.

For flere av kommunikasjonsmetodene som benyttes ved direkte markedsfering stilles det
krav til samtykke som behandlingsgrunnlag i seerlovgivningen, som over e-post og SMS etter
markedsforingsloven § 15. For slike kommunikasjonskanaler vil berettiget interesse ikke vare
et lovlig grunnlag. For andre former for direkte markedsfering derimot, som tilpasset
markedsforing pé sosiale medier, ma uttalelsen tas til inntekt for at & uteve en slik

markedsfering i seg selv utgjor en berettiget interesse.”

8 LOV-1814-05-17.
% Se ogsé WP29 (2014) s. 24.
70 Kuner (2020b) s. 337 og ICO (2018b) under "Can we use legitimate interests for our marketing activities?".
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3.2.2.3 Forbrukerinteresser og allmenninteresser

En mer effektiv markedsforing vil ogsa vere av interesse for den registrerte. Bdde det &
forbedre brukeropplevelsen pa nett ved 4 tilpasse innholdet til den registrertes interesser og
redusere ugnsket markedsforing mé anses som klare forbrukerinteresser. En mer effektiv
kommunikasjon med forbrukere vil videre vere sarlig fordelaktig i visse situasjoner, som ved

reklame for nye boliger som treffer preferansene til en registrert som er pa boligleting.”!

Neert relatert til forbrukerinteresser kan det ogsa tenkes at en markedsferer har visse mer
ideelle, samfunnsnyttige interesser bak behandlingen. Datatilsynet uttaler at digitalisering av
samfunnet ikke er et mal i seg selv, men et middel for 4 oppna noe bedre i samfunnet vart.”
@konomisk utvikling og vekst i Unionen er i seg selv en samfunnsinteresse. Dette er trolig en
for ukonkret interesse for at tilpasset markedsfering skal anses berettiget. En mer aktuell
samfunnsinteresse er at markedsforing muliggjer at tjenester med stor samfunnsnytte tilbys
gratis ved 4 gi en alternativ inntektskilde.” Dette er for eksempel forretningsmodellen til
mange tjenester for informasjonsspredning, som publisister,’* sokemotorer og sosiale
medier.” 1 disse tilfellene ma markedsferingen anses 4 ivareta sentrale samfunnsinteresser

knyttet til blant annet ytrings- og informasjonsfrihet.

Som ellers er det avgjerende at den behandlingsansvarlige tilstrekkelig konkret og spesifikt
presiserer hvilke forbruker- eller allmenninteresser det gjelder, og hvordan disse er aktuelle pa

behandlingstidspunktet.
3.2.2.4  Flere interesser i sammenheng

Endelig kan flere interesser ha en sd naer tilknytning at det er hensiktsmessig/nedvendig & se
de i sammenheng. For tilpasset markedsfering vil ofte de kommersielle fordelene bak
markedsferingen vare nedvendig for & muliggjere og ivareta andre interesser som
konkurransedyktighet eller ytrings- og informasjonsfrihet. Her er sarlig publisister
illustrerende, som ofte avhengig av annonseinntekter for a finansiere

publiseringsvirksomheten. Flere av Norges storste mediehus, deriblant Schibsted og Amedia,

"I1CO (2018b) under "Can we use legitimate interests for our marketing activities?".
72 Datatilsynet (2022).

3 Forbrukerradet (2021) s. 8 punkt 3.1.

74 Se for eksempel Schibsted (b) under Behandlingsformal 17.

75 Statstic (2022) om Google og Facebook.
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har dette som forretningsmodell.”® Schibsted skriver at de driver "personlig tilpassede
annonser"’’ fordi markedsforingsformen er "mer verdifull for annonserene" og dermed
"hjelper oss med & finansiere vare nyhetstjenester og andre tjenester gjennom annonsering"
samt & kunne tilby tjenestene sine gratis.”® Schibsteds kommersiell interesse, gjennom mer
verdifull annonsering, er folgelig nedvendig for & realisere deres kjernetjenester, nemlig fri

presse, ytrings- og informasjonsfrihet og demokrati.
3.3 Er den tilpassede markedsferingen nedvendig?

3.3.1 Generelt

Behandling ma deretter vaere "nedvendig" for "formal knyttet til" den eller de berettigede
interessene. Formuleringen "formal knyttet til" tilsier at det ma vere direkte sammenheng

mellom behandlingen og realiseringen av den aktuelle interessen. Isolert sett oppstiller

ordlyden "nedvendig" en hoy terskel, hvor vurderingstemaet er om behandlingen er pakrevd.

For det forste innebaerer dette at behandlingen faktisk fremmer interessen. For det andre kan

det ikke foreligge mindre inngripende behandlingsalternativer som vil realisere formélet pa en

like god eller bedre méte.”

I praksis har domstolene gétt vekk fra et sa strengt nedvendighetskrav. Forstvoterende
viser 1 Legelisten-dommen til C-708/18 (TK) og utleder vurderingstemaet om de
berettigede interesser med rimelighet kan realiseres like effektivt pd en annen méte som
er mindre inngripende overfor de registrerte.®® En slik tolkning er videre overens med
fortalepunkt 39 hvor det uttales at behandling bare ber foretas dersom formalet med
behandlingen ikke med rimelighet kan oppnds pa annen mate. Samlet gir kildene

grunnlag for en noe lavere terskel enn det ordlyden gir uttrykk for.

Vurderingstemaet viser at nadvendighetskravet har sterke paralleller til
dataminimaliseringsprinsippet 1 artikkel 5 nr.1 (¢). Dersom en behandling av
personopplysninger gér lengre enn nadvendig for 4 realisere formaélet, vil behandlingen

bade st4 i strid med nedvendighetskravet og dataminimaliseringsprinsippet.®! Til

76 Amedia (2018) og Schibsted (b).

7 Schibsted (b) under Behandlingsformal 17.

78 Ibid.

7 Kuner (2020b) s. 338, WP29 (2014) s. 27 og Meta-avgjorelsen avsnitt 112.
80 HR-2021-2403-A avsnitt 54-55 jf. C-708/18 (TK) avsnitt 47.

81 Meta-avgjorelsen avsnitt 113.
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illustrasjon ansa Personvernrddet Meta sin nadvendighetsvurdering for & vaere
mangelfull 1 2022 avgjerelsen, hovedsakelig da det ikke var foretatt en vurdering av
alternative handlingsméter.®? Det fremsto klart for Personvernradet at direkte meldinger
gjennom Instagram var en bedre kommunikasjonsmetode enn e-post eller telefon, bade
for brukere og neringsdrivende. Deling av telefon og e-postadresse var derfor
unedvendig for & oppna den berettigede interessen Instagram hadde i effektiv kontakt

mellom partene.

Som vi ser gjelder nedvendighetskravet i utgangspunktet hva som skal til for & oppné den
berettigede interessen. Vurderingen har samtidig en side mot hva som kan gjeres for &
begrense de negative konsekvensene av behandlingen. Et spersmdl som oppstar, er om slike
tilleggstiltak er et moment som passer best under nedvendighetsvurderingen eller
interesseavveiningen. Hoyesterett uttaler i Legelisten-dommen at minimaliseringstiltak ma
vurderes under interesseavveiningen.®® Dette er ogsa i samsvar med veiledninger fra bade
Datatilsynet og WP29.84 Jeg velger samme tilnaerming. Tilleggstiltak skal etter sin natur
komme i tillegg til hovedhandlingen, og har dermed i utgangspunktet ikke direkte betydning
for hvor nedvendig hovedhandlingen er. De burde heller anses som moment man i ettertid
benytter for & redusere den negative innvirkningen pa den registrerte, og passer dermed godt

inn i en interesseavveining.
3.3.2 Anvendt pa tilpasset markedsfering

Personvernradet og WP29 har ved flere anledninger uttalt at tilpasset markedsfering sjeldent
vil anses nedvendig.® Uttalelsene fremlegges imidlertid uten inngdende droftelse og fremstar
for bastante og unyanserte til & legge en slik presumsjon ukritisk til grunn. Det ma foretas en
konkret vurdering hvor vurderingstemaet er om de berettigede interessene bak tilpasset

markedsforing med rimelighet kan oppnas like effektivt ved mindre inngripende alternativer.

Naér det gjelder kommersielle interesser er forventingen at jo mer tilpasset en markedsfering
er, desto bedre gjennomslag vil den f4.%¢ Nar bruk av personopplysninger gir det beste

grunnlaget for individuell tilpasning, er det klart at markedsforingen er kommersielt svaert

82 Ibid. avsnitt 113 flg.

8 HR-2021-2403-A avsnitt 61.

8 Datatilsynet (2019) og WP29 (2014) s. 33-42.

85 Personvernradet (2019) s. 14 avsnitt 52, WP29 (2014) s. 18 og WP29 (2018) s. 14-15.
8 Europaparlamentet (2021) s. 24.
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effektiv. Samtidig kan markedsforere méle hvilke annonser som fér best respons, og dermed
spare kostnader ved & redusere ineffektiv reklame. Tilpasset markedsfering er séledes svaert

effektivt for & maksimere kommersielle interesser.

Igjen har dette en side mot konkurransedyktighet. Behandlingsansvarlig kan prioritere midler
pa effektiv reklame og sikre at markedsferingen treffer riktig publikum med relevant budskap.
Serlig for mindre aktorer uten samme ressurser til & finansiere storre
markedsforingskampanjer vil dette vere viktig for 4 vaere konkurransedyktig i et enormt
marked hvor noen av verdens sterste akterer utgjer konkurrentene. Studier viser at Amazon,
Facebook og Google 1 2019 sto for nermere 70% av alle digitale markedsferingsinntekter
globalt.?” Dette viser at hvem som driver markedsferingen vil vaere av betydning i
nedvendighetsvurderingen. Tilpasset markedsfering vil vaere mer nedvendig for en mindre
akter med et begrenset budsjett, enn for sterre akter som kan finansiere storre

markedsforingskampanjer.

Dersom behandlingsansvarlig anferer direkte markedsfering som berettiget interesse, mé
tilpasset markedsforing anses & ga lengre enn nedvendig. Mens tilpasset markedsforing er en
form for direkte markedsfering, behever ikke all direkte markedsforing & vaere tilpasset, ref.
punkt 2.1.%% Behandlingsansvarlig ma derfor i tillegg ha en interesse i selve tilpasningen eller
effekten denne har. ICO foresldr som eksempel at det ma presiseres et onske om 4 tilpasse
markedsforingen for bedre gjennomslag hos den registrerte.®* Som eksempel heter det i
Schibsted sin personvernerklaring at tilpasset markedsfering er nedvendig for a "levere
produktene og tjenestene som vére kunder og brukere forventer".”® Lignende skriver

Facebook at tilpasningen er nedvendig for at de kan "levere en [...] personlig tilpasset [...]

tjeneste til brukerne og partnerne [deres]".”! I disse tilfeller er tilpasningen klart nedvendig.

Videre er tilpasningen en svart effektiv mate & forbedre brukeropplevelse pa ved a redusere
mengden reklame og samtidig prioritere reklame basert pa forbrukerens behov og interesser.
Nér det gjelder allmenninteresser vil tilpasset markedsfering, gjennom & vere svart

ekonomisk gunstig, vaere en effektiv méte & finansiere gratistjenester.”? P4 denne méten

87 Insider Intelligence (2019).

8 Europaparlamentet (2021) s. 24.

8 ICO (2018b) under "Can we use legitimate interest for marketing activities?
% Schibsted (a).

°! Facebook (2022) under "Rettslig grunnlag".

92 Forbrukerradet (2021) s. 8 punkt 3.1.
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tilgjengeliggjor tilpasset markedsfering viktige samfunnstjenester for ytrings- og
informasjonsfrihet som publisister sa@rlig innen nyhetsbransjen, sekemotorer og sosiale

medier.

Spersmalet er om det finnes et alternativ som med rimelighet kan oppnd de samme

interessene like effektivt pa en mate som er mindre inngripende overfor den registrerte.

Markedsfering uten noen form for tilpasning vil ikke vaere like effektivt da det mister fordelen
av a treffe riktig person til riktig tid. Kontekstuell markedsfering derimot kan vaere et verdig
alternativ. Hovedforskjellen fra tilpasset markedsfering er at reklamen tilpasser seg en
kontekst den ensker 4 eksponere seg til forbrukere pa, ikke forbrukerens individuelle profil.”?
P& den méte klarer kontekstuell markedsfering & si noe om hvem, hvorfor og nar en person
trykker pd en reklame, uten en inngdende behandling av deres personopplysninger.
Markedsfoeringsformen reiser derfor ikke de samme bekymringer rundt bruk av

personopplysninger, samtidig som den tillater en effektiv markedsforing.

Studier tilsier at kontekstuell markedsforing til fordel for tilpasset markedsforing kan oke
annonseinntekter. Forbrukerrddet viser til at den nederlandske kringkasteren NPO gkte
annonseinntekter med omkring 80% ved kontekstuell til fordel for tilpasset markedsforing, og
at New York Times sine annonseinntekter fortsatte & vokse etter at de gikk vekk fra tilpasset
markedsfering mot europeiske kunder.’* Tilpasset markedsfering er videre en dyr
markedsforingsform, hvor opp mot halvparten av inntekten kan g3 til ulike mellommenn.®>
Dette er midler behandlingsansvarlig i stor grad sparer ved a velge kontekstuell
markedsforing. I noen tilfeller vil folgelig kontekstuell markedsfering vare en alternativ
handlingsmate som er like eller mer effektiv og samtidig mindre inngripende overfor den

registrertes personvern. Tilpasset markedsforing vil 1 sé fall ikke veere nedvendig.

Samtidig mé ikke eksemplene over tas ukritisk til inntekt for at kontekstuell kan erstatte
tilpasset markedsforing i alle tilfeller.”® Mens kontekstuell markedsforing baserer seg
utelukkende pa kontekst, nyter tilpasset markedsfering fordel av & kunne basere seg pa store
mengder data samlet inn over tid og pa tvers av nettsider. Dette vil i mange tilfeller veere mer

effektivt i lys av forventingen om at bedre tilpasning resulterer i bedre respons fra den

% Europaparlamentet (2021) s. 24.
%4 Forbrukerradet (2021) s. 10.
%5 ISBA (2020) og Google (2020).
% Forbrukerridet (2021) s. 10.
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registrerte. Selv om det foreligger tilfeller hvor kontekstuell markedsfering har veert
fordelaktig, viser resultatet fra en studie Google publiserte 1 2019 at annonseinntekter kan
falle med naermere 50% ved 4 ga vekk fra tilpasning pa bakgrunn av personopplysninger.®’

Der dette vil veere tilfelle, ma tilpasset markedsforing anses som nedvendig.
3.4 Interesseavveining

3.4.1 Generelt

Endelig ma ikke "den registrertes interesser eller grunnleggende rettigheter og friheter [ga]
foran [den berettigede interessen] og krever vern av personopplysninger"”, "serlig dersom den
registrerte er et barn", jf. artikkel 6 nr. 1 (f). Vilkéret innebzarer en balansetest mellom
behandlingsansvarliges berettigede interesse pa en side, mot den registrertes interesser og

grunnleggende rettigheter pa den andre.

At det skal hensyntas bade den registrertes interesser og grunnleggende rettigheter,
sammenholdt med at interessene til forskjell fra den behandlingsansvarliges ikke behaver &
kvalifiseres som berettigede, tilsier en hoy terskel hvor den registrerte star i en styrket
posisjon. Hoyesterett nyanserer dette ved & uttale at formélet med interesseavveiningen er &
forsgke & finne den rette balanse mellom de motstridende interessene.’® Malet er ikke &
avverge alle negative inngrep, men heller & forebygge disproporsjonale konsekvenser, og

terskelen ma ikke overdrives.*’

Ordlyden "sarlig dersom den registrerte er barn" skjerper terskelen der den registrerte er
mindreérig. Heller ikke dette ma praktiseres sa strengt at det 1 realiteten ikke er adgang
for behandling. Bdde EU-domstolen og Personvernrédet har uttalt at det faktum at den
registrerte er barn i seg selv ikke utelukker behandlingsgrunnlaget, men at det vil vaere

et styrende moment i interesseavveiningen. '

Bestemmelsens ordlyd sier lite om fremgangsmaéten og aktuelle vurderingsmomenter under
balansetesten, og veiledning ma sekes i de ovrige rettskildene. Samstemt praksis og teori viser

at en firetrinns fremgangsmate er hensiktsmessig ved gjennomforingen.'®! Forst m4 det

7 Google (2019).

%8 HR-2021-2403-A avsnitt 63 med videre henvisning til C-468/10 (ASNEF) og C-469/10 (FECEMD).
9 WP29 (2014) s. 40.

100 C-13/16 (Rigas) avsnitt 33 og Meta-avgjerelsen avsnitt 126.

101 HR-2021-2403-A avsnitt 63 flg., Kuner (2020b) s. 338, WP29 (2014) s. 33-42 og Datatilsynet (2019).
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vurderes 1) hvor sterk virksomhetens berettiget interesse er, deretter ii) hvor sterkt hensynet til
den registrertes personvern gjor seg gjeldende, etterfulgt av ii1) mulige tiltak for &

minimalisere personvernkonsekvensene og endelig iv) en helhetlig balansetest.

Ved kartlegging av behandlingsansvarliges berettigede interesser er malet a identifisere hvor
langt behandlingen gar 1 4 realisere den aktuelle interessen, hvor viktige disse er for den
behandlingsansvarlige, og hva som er konsekvensen dersom interessen ikke realiseres. %> Det
var til illustrasjon et tungtveiende moment i faver av Legelisten.no i Legelisten-dommen, at
det ikke fantes en tilsvarende oversikt over helsepersonell i Norge. Som et resultat var
konsekvensen stor dersom den berettigede interessen ikke forte fram, da man tapte en

samfunnsnyttig tjeneste.'%?

For vurderingen av inngrepet overfor den registrertes personvern, skal bade positive og
negative konsekvenser vurderes.'® Det m4 forst avklares det kvalitative og kvantitative
omfanget av personopplysninger det gjelder, og risikoen behandlingen medferer ovenfor
disse.!% Dersom det gjelder behandling av mer sensitive personopplysninger med en stor
risiko for eksempelvis videre spredning, vil personvernet sta serlig sterkt. P4 motsatt side,
dersom det eksempelvis gjelder allerede offentlige opplysninger er risikoen overfor

personvernet mindre.

Det fremkommer videre av fortalepunkt 47 at det serlig skal tas hensyn til om den registrerte
med rimelighet kunne forvente at personopplysningene vil behandles for det aktuelle formalet
i lys av kontekst og forholdet til den behandlingsansvarlige.'% Videre viser EU-praksis at
andre relevante momenter er om personopplysninger allerede er offentlig tilgjengelig, hvor
grovt inngrepet er, hvor felsomme personopplysningene er og hvor mange som har eller vil f4

tilgang til opplysningene som folge av behandlingen. '%’

Deretter ma det vurderes om behandlingsansvarlig kan foreta tilleggstiltak for & motvirke de
negative konsekvensene for den registrertes personvern i s stor grad som mulig.'%

Vurderingen har derigjennom en side mot dataminimaliseringsprinsippet i artikkel 5 (b).

102 Datatilsynet (2019).

103 HR-2021-2403-A avsnitt 68.
104 WP29 (2014) s. 37.

105 Meta-avgjerelsen avsnitt 121.
16 Se ogsd Kuner (2020b) s. 338.
107.C-708/18 (TK) avsnitt 53 flg.
198 Kunder (2020c) s. 339.
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Ordlyden at behandlinger ma vere "begrenset til det som er nedvendig for formalene" tilsier
at behandlingen skal begrenses bade kvalitativt og kvantitativt der mulig. Til illustrasjon
vektla EU-domstolen i C-708/18 (TK) at det i relasjon til videoovervakning er relevant
hvorvidt det er mulig & begrense overvakning til nattestid eller utenfor vanlig arbeidstid, og
blokkere ut omrader hvor overvdkning er unedvendig for det aktuelle formalet. Det er ingen

uttemmende liste over hva som kan vere relevante tilleggstiltak.'®

Til slutt m& det foretas en endelig vekting av alle relevante momenter og hensyn for 4 avgjere
balansetesten. WP29 har i den relasjon advart mot presumsjoner i vektleggingen av ulike
interesser og momenter, og at man ma hensynta "the dynamic nature of the relevant
context".!!" Forst dersom interesseavveiningen viser at de berettigede interesser overveier
inngrepet overfor den registrerte i lys av sarlig risikoens art og grad, registrertes rimelige
forventninger og aktuelle tilleggstiltak, vil behandlingen vere legitim med grunnlag i

berettigede forventinger jf. artikkel 6 nr. 1 ().
3.4.2 Anvendt pa tilpasset markedsfering

Det endelige sporsmalet er om behandlingsansvarliges berettigede interesser bak tilpasset
markedsforing utfra en helhetlig interesseavveining veier tyngre enn den registrertes

grunnleggende rettigheter og interesser.
34.2.1 Trinn i) Vekten av behandlingsansvarliges berettigede interesser

Som utgangspunkt md kommersielle interesser samt konkurransehensyn anses tungtveiende
sett 1 lys av retten til & drive neringsvirksomhet etter CFR artikkel 16 som samsvarer med
grunnloven § 110. Dette er forutsetninger for en vellykket neringsvirksomhet, som igjen er en
helt sentralt premiss for et velfungerende samfunn.!!! Dette underbygges av primarformélet

om gkonomisk vekst og utvikling 1 unionen, ref. artikkel 1 nr. 3, og fortalepunkt 2 og 7.

Samtidig har bdde EU-domstolen og Hayesterett lagt til grunn at ekonomiske interesser
isolert sett har begrenset vekt holdt opp mot den registrertes personvern.!'2 1 Legelisten-

dommen bar nettsidens skonomiske interesse 1 det konkrete tilfelle "relativt begrenset vekt

109 WP29 (2014) s. 42.

10 1bid. s. 51.

"1 Tbid. s. 34 under "i) Exercise of a fundamental rights".

12 Det samme kommer til uttrykk i Kuner (2020b) s. 337, hvor det uttales at "mere commercial interests will not
suffice".
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malt opp mot helsepersonellets personinteresser” jf. avsnitt 66. Det samme var tilfelle i C-
131/12 (Google Spain), hvor Googles enske om & beholde artikkelen i sin sekemotor ikke
kunne forsvares "merely [by] the economic interest which the operator of such an engine has

in that processing" jf. avsnitt 81.

Nar det gjelder forbruker- og allmenninteresser har ICO uttalt at fordeler for den registrerte og
samfunnet ved tilpasset markedsfering vil vaere av begrenset vekt i helhetsvurderingen. ''?
Uttalelsen fremstér imidlertid unyansert. Mens bedre kommunikasjon med den registrerte,
gratistjenester og en forbedret brukeropplevelse naturlig star mindre sterkt holdt opp mot
grunnleggende rettigheter som personvern, vil ogsa den behandlingsansvarliges interesser
kunne utledes fra grunnleggende rettigheter. Jo mer dette er tilfellet, desto tyngre veiere
interessen i balansetesten.''* For eksempel er fri presse, demokrati og ytrings- og
informasjonsfrihet alle interesser som stér sarlig sterkt, noe som kommer klart fram av
Hoyesterett sin dom i HR-2008-1480-A (Se og Hor-dommen). Hoyesterett legger her til
grunn at retten til ytrings- og informasjonsfrihet og retten pa privatliv i utgangspunktet
likestilles. Hvilken rettighet som fér forrang, vil bero pad omstendighetene i1 hvert tilfelle. Et
slikt synspunkt ble opprettholdt nar saken ble anket til Den Europeiske
Menneskerettsdomstols ("EMD") i1 Lillo-Stenberg and S@ther v. Norway, 2014. Der interesser
utleder seg i grunnleggende rettigheter, vil behandlingsansvarliges interesser sta sterkt og

kunne konkurrere med den registrertes personvern.

Samlet taler dette for at de rent kommersielle interessene ved tilpasset markedsfering er
relevante, men med en viss begrenset vekt sammenlignet med den registrertes personvern.
Interesser tilknyttet grunnleggende rettigheter som demokrat og ytrings- og informasjonsfrihet

derimot, stér sterkt. Nar disse interessene kombineres, styrkes det overordnede vernet.!!>

3.4.2.2 Trinn ii) Vekten av den registrertes fundamentale rettigheter og friheter

De grunnleggende rettigheter som utfordres av tilpasset markedsfering er s@rlig retten til
respekt for privatliv og familieliv jf. CFR artikkel 7 som svarer til EMK artikkel 8, derunder
retten til personvern jf. personvernforordningen artikkel 5 nr. 1 (d), og ytrings- og

informasjonsretten jf. CFR artikkel 11 som svarer til EMK artikkel 10. Som utgangspunkt

'3 1CO (2018b) under "Can we use legitimate interests for marketing activities?".
114 WP29 (2014) s. 35.
15 Tbid. s. 34 under "i) Exercise of a fundamental rights".
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medforer tilpasset markedsfering et storre inngrep 1 disse rettighetene enn andre former for
markedsforing.!'® WP29 har uttalt at "it would be difficult for controllers to justify using
legitimate interests as a lawful basis for intrusive profiling and tracking practices for
marketing or advertising purposes".!!” Som vi ser relaterer tilbakeholdenheten seg
hovedsakelig til tilpasningsprosessen, hvor profilering fremheves sarskilt. Dette er fordi

tilpasningsprosessen reiser en rekke seregne bekymringer overfor den registrertes personvern.

For det forste er det en risiko for at personopplysninger brukes i storre utstrekning enn det den
registrerte med rimelighet kunne forventet. Dette vil eksempelvis kunne vere tilfelle dersom
en markedsferer kombinerer personopplysninger han selv har innsamlet med data anskaffet
fra en tredjepart til profileringen. Profileringen tillater lagring av store mengder data for &
etablere profiler som kan videreanalyseres for & forutsi den registrertes fremtidige adferd.!!'®
Data om den registrertes adferd vil i realiteten utgjere en ny personopplysning, som den
registrerte ikke selv har delt. Dette kan medfere at personopplysninger brukes i storre

utstrekning enn det den registrerte kunne forvente ut fra informasjonen han selv delte.

Videre vil det vare en risiko for manipulasjon dersom en behandlingsansvarlig med presisjon
kan forutsi den registrertes fremtidige adferd.!!” Hovedformalet bak tilpasning er 4 oke
sannsynligheten for at vedkommende foretar den handlingen markedsfoereren ensker.
Personopplysninger, s&rlig dersom behandlingsansvarlig klarer & kartlegge tendenser og
avhengigheter, kan da lett unyttes for & pavirke den registrerte til 4 handle pa en mate som 1
realiteten undergraver individets autonomi. Et eksempel er pavirkning av politiske
kampanjer, '>° som var et stort problem under valget i USA i 2016.!%! Brasilianske
myndighetene har derfor valgt & inngé avtaler med sosiale medier som TikTok, WhatsApp og
Facebook for & motvirke manipulasjon av valget gjennom slik politisk markedsforing. 122
Andre eksempler kan vare a utnytte ekonomisk instabilitet for & markedsfore hoyrentelén fra
banker, gambling-nettsider og all annen markedsfering til en registrert pa et spesielt tidspunkt

hvor vedkommende forventes 4 vare mer pavirkelig.'??

116 Forbrukerradet (2021) s. 9 flg.

7 WP29 (2018) s. 15.

18 Ibid. s. 6 flg.

119 Personvernradet (2021) s. 7 og Forbrukerradet (2021) s. 12 flg.

120 Tbid.

121 Ghosh (2018).

122 Harvard (2022).

123 1CO (2018b) under "When should we avoid choosing legitimate interests?".

32



For det tredje, kan tilpasningen resultere i forskjellsbehandling gjennom bruk av kriterier som
direkte eller indirekte diskriminerer eller segmenterer basert pa rase, ligning, helsestatus eller
andre beskyttede karakteristika.'?* Dette kan for eksempel oppsté ved markedsfering av
jobbtilbud, 14n, boligutleie hvor markedsferer ensker & redusere synlighet for en viss gruppe
personer. Nye studier viser at muligheten for slik forskjellsbehandling og diskriminering ogsa
eksisterer uten bruk av kriterier direkte knyttet til seerlige grupper personopplysninger etter

personvernforordningen artikkel 9.!%

Til slutt kan tilpasning av informasjonen tilgjengelig for registrerte utfordre ytrings- og
informasjonsfriheten. !2° Det kan argumenteres for at en tilpasning av informasjonen hvert
individ serveres pa nett reduserer deres adgang til variert informasjon. For det forste kan dette
skje gjennom at individer kun tilbys mer av den samme typen informasjon og pa den méte
holdes i en slags informasjons-boble hvor de mater pa faerre meninger, noe som videre kan
medfore politisk og ideologisk polarisering.'?” For det andre er det ogsa en risiko for
informasjonsoverbelastning, der den registrerte hindres i1 4 f4 grunnlag for en informert

beslutning fordi de har for mye informasjon tilgjengelig.'*®

Tilpasset markedsforing medferer folgelig en stor risiko overfor den registrertes personvern.
Dette tilsier en streng terskel i den endelige balansetesten. WP29 sitt utsagn viser samtidig at
det er rom for & vurdere berettiget interesse som hjemmelsgrunnlag og terskelen ma ikke

settes uoppnéelig hoyt.!?

Angaende den konkrete vurderingen viser WP29 serlig til «the level of detail of the profile»
og «the comprehensiveness of the profile» som viktige momenter i balansetesten.'*® Jo mer
sensitive personopplysninger som brukes 1 tilpasningsprosessen og jo sterre omfanget er,
desto sterkere gjor bekymringene seg gjeldende. P4 den andre siden, dersom det gjelder en
mindre mengde opplysninger eller personopplysninger av mindre sensitiv natur, f.eks allerede
offentlig tilgjengelig informasjon, vil personvernet gjore seg mindre gjeldende.
Personopplysningenes karakter og begrenset omfang var blant annet et sentralt moment 1

Legeliste.no-dommen. Hoyesterett uttaler her at personopplysninger utelukkende relaterte seg

124 WP29 (2018) s. 10.

125 personvernradet (2021) s. 7.

126 Tbid. s. 7-8.

127 Europaparlamentet (2021) s. 20 og Personvernradet (2021) s. 7-8.
128 Ibid.

129 WP29 (2018) s. 14.

130 Ibid.
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til de registrertes offentlige profesjonsutevelse og dermed var mindre verneverdige. Terskelen

métte derfor anses noe lavere holdt opp mot samfunnsnytten av den aktuelle tjenesten. !*!

Videre vil maktforholdet mellom partene vare relevant. Som oftest er maktforholdet mellom
den registrerte og markedsfereren skjevt, hvor markedsforer kan variere fra en mindre bedrift
til verdens storste aktorer. Dette setter den registrerte 1 en sarbar stilling, saerlig dersom det
gjelder tjenester den registrerte har behov for eller stor interesse i. Det skjeve maktforholdet
tilsier at behandlingsansvarlig har en sarlig oppfordring til 4 ivareta interessene til den

svakere part.'3?

Ogsa den registrertes stilling er av betydning. Allerede ordlyden viser at terskelen skjerpes der
den registrerte er mindrearig, men ogsa andre serlige sarbare grupper som avhengige,
utviklingshemmede eller lignende vil kunne medfere en skjerpet terskel.!** Som et resultat er
det bred enighet blant kontrollorganer om at tilpasset markedsfering burde totalt forbys

ovenfor mindredrige og andre serlig sarbare grupper.'3*

P& den andre siden kan tilpasset markedsforing ogsd vaere fordelaktig for den registrerte,
serlig giennom en okt tilpasning til interesser og behov, tilgang til gratistjenester samt en
forbedret brukeropplevelse. Der den tilpassede markedsferingen beror pd mindre inngripende
personopplysninger for & markedsfore for noe den registrerte tidligere har vist interesse eller
behov for, er tjenesten fordelaktig og behovet for vern mindre. Slike losninger forbedrer
brukeropplevelsen, gker kundebasen og dermed inntekter og vekst, samtidig som det baserer
seg pa begrensede mengder data. I disse tilfeller er det vanskelig a se at behandlingen er sa

inngripende at det overveier de kommersielle og ideelle interessene.

Konteksten og den registrertes forventinger er ogsa av betydning. Dersom den registrerte med
rimelighet kunne forvente markedsferingen, tilsier dette et mindre behov for personvern. For
eksempel vil den registrerte i storre grad forvente markedsforing basert pa allerede offentlige
tilgjengelige personopplysninger, enn opplysninger den ikke visste behandlingsansvarlig

hadde tilgang til, men som er avdekket gjennom profilering.

131 Det samme er uttalt i ICO (2018a) under "What is the importance of reasonable expectations?".
132 WP29 (2014) s. 40.

133 Ibid. s. 40-41.

134 Forbrukerradet (2021), NOU 2022: 11 s. 181 og Datatilsynet (2022).

34



P& den andre siden, dersom markedsferingen kommer britt pa uten at den registrerte har blitt
informert om bruk av personopplysninger for & tilpasse markedsferingen, vil den fremsta mer
inngripende. Her vil det kunne vaere av betydning hva som har blitt brukt som
behandlingsgrunnlag tidligere i prosessen. Dersom den registrerte tidligere har samtykket til
innsamling eller annen bruk av deres personopplysninger, vil de kunne sitte med en
forventing om at det ettersporres samtykke ogsd ved nye behandlinger. Dersom
behandlingsansvarlig da velger & levere tilpasset markedsforing pa bakgrunn av berettiget
interesse, kan dette fremsta mer sjenerende overfor den registrerte. Motsatt, hvis den
registrerte tidligere pa en klar mate har blitt informert om behandlingsansvarliges berettiget
interesse bak bruk av personopplysninger, kan en senere tilpasset markedsfering oppleves mer

forventet.

Nér det gjelder kontekst, vil markedsferingen klart oppleves mer sjenerende der den kommer
uventet og overaskende p4, eller nar den er fremstilt pa et tidspunkt nar den registrerte er
serlig pavirkelig. I en kontekst hvor den registrerte kan forvente markedsfering, er behovet
for vern mindre.'**> Her er unntaket i markedsforingsloven § 15 illustrerende. Unntaket apner
for 4 sende direkte markedsfering uten samtykke, dersom det foreligger et eksisterende
kundeforhold og markedsferingen er tilknyttet dette kundeforholdet. I disse tilfellene vil
forventingene pé bakgrunn av konteksten av det eksisterende kundeforhold reduserer behovet

for personvern. '3

For & oppsummere viser gjennomgangen at det generelt kan legges til grunn at personvernet
star meget sterkt ved tilpasset markedsfering, serlig ved profilering. Vurderingen ma gjores

konkret, og det er ikke grunn til & oppstilles en uoppnaelig terskel.
34.23 Trinn iii) Tilleggstiltak

Endelig vil det vere av betydning dersom behandlingsansvarlig kan foreta tiltak for &
redusere de negative konsekvensene tilpasset markedsforing medferer overfor den registrerte.
WP29 uttaler at "safeguards aimed at ensuring fairness, non-discrimination and accuracy in

the profiling process" vil vaere av szrlig betydning i relasjon til tilpasset markedsforing. '3

135 WP29 (2014) 5. 45-46.
136 Ot.prp. nr. 92 (2003-2004) s. 39 flg.
137 WP29 (2018) s. 14.
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Den registrertes forventinger star som nevnt sentralt i interesseavveiningen og
apenhetsprinsippet i artikkel 5 nr. 1 (a) er av serlig betydning. Jo mer transparent
behandlingen er og jo bedre den kommuniseres til den registrerte, desto bedre ivaretas
personvernet. Gitt den komplekse naturen av tilpasset markedsfering er transparens helt
nedvendig for at individer skal kunne forstd behandlingen og uteve sine rettigheter. WP29
fremhever ogsa at det vil styrke den registrertes posisjon a gi dem direkte tilgang til
personopplysningene behandlingsansvarlig til enhver tid sitter p4.!**A forbedre
kommunikasjonen med den registrerte gjennom lett tilgjengelig og forstéelig informasjon om

markedsforingen og deres rettigheter, er folgelig et effektivt tilleggstiltak.'*

Videre kan mengden og karakteren av personopplysninger som brukes begrenses.!*’ For
eksempel kan markedsforer begrense seg til mer generelle og allerede offentlig tilgjengelige
opplysninger. TikTok sin tilneerming ved overgang til berettiget interesse som
behandlingsgrunnlag for tilpasset markedsfering er illustrerende. Tilpasningen begrenser seg
til kun den informasjonen som er innhentet pa TikTok sin plattform, til tross for at de ogsa har
tilgang pa personopplysninger gjennom sine partnere.'*! Forbrukerradet foreslr en alternativ
tilneerming hvor de registrerte selv velger om og hvilke opplysninger markedsfering skal

tilpasses pa bakgrunn av. '#?

Behandlingsansvarlig kan ogsa frasta fra de mer inngripende tilpasningsmetodene, serlig
profilering, til fordel for de mindre inngripende metodene, som f.eks segmentering. En fra-
mer-til-det-mindre-betraktning tilsier at mindre inngripende tilpasningsmetoder som
segmentering vil vaere mindre problematiske. Inngrepet ved profileringen kan ogsé som vi har
sett reduseres ved at behandlingsansvarlig begrenser omfanget av personopplysninger som

brukes og hvor detaljerte profiler som etableres.'**

Naér det gjelder deling av personopplysninger mellom akterer kan dette reduseres ved at
markedsfareren begrenser seg til forstehandsinnsamlede personopplysninger. Igjen er TikTok
illustrerende, hvor de presiserer i overgangen at markedsferingen bare vil basere seg pd "your

on-TikTok activity".!* Samtidig mé det nevnes at mange av de samme bekymringene gjor

133 WP29 (2014) s. 47.

139 Se ogsé Meta-avgjorelsen avsnitt 126.
140 WP29 (2014) s. 42.

141 TikTok (2022).

192 Forbrukerradet (2021) s. 9.

145 WP29 (2018) 5. 14 0g 27.

144 TikTok (2022).
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seg gjeldende ogsa for tilpasning pd bakgrunn av ferstehandsinnsamlede opplysninger, som
manipulasjon og diskriminering. !4 Dette er videre et tiltak som kan vare mindre gunstig for
den behandlingsansvarlige, da det redusere graden av tilpasning som kan oppnas og

derigjennom effektiviteten av markedsferingen.

Endelig burde behandlingsansvarlig vaere oppmerksom pé 1 hvilken kontekst markedsferingen
eksponeres til den registrerte pa. Behandlingsansvarlig burde ikke utnytte situasjoner hvor den
vet at den registrerte er sarlig pavirkelig, eller presentere markedsferingen pé en méte som

fremkaller og utnytter en viss reaksjon hos den registrerte. '4°

Dette er bare en handfull av relevante tiltak som kan iverksettes & redusere de negative
konsekvensene av tilpasset markedsforing.!” Felles for tilleggstiltakene er at de i ethvert
tilfelle ma ga lengre enn de ovrige forutsetningene for behandlinger som folger av
forordningen, da sarlig opplysningsplikten jf. artikkel 12 flg og reservasjonsretten jf. artikkel
21. Dette inneberer for eksempel at dersom gkt d&penhet med den registrerte skal benyttes som
tilleggstiltak, ma dette ga lengre enn den plikten behandlingsansvarlig allerede har til &

opplyse om behandlingen og dens formal jf. artikkel 12 flg.
3.4.24 Trinn iv) En endelig helhetsvurdering

Den endelige konklusjonen av balansetesten mé bero pa en konkret helhetsvurdering 1 det
aktuelle tilfellet, og relevante momenter kan variere og gjore seg mer eller mindre gjeldende
basert pa personopplysninger som brukes for tilpasningen og hvilke berettigede interesser
behandlingsansvarlig anforer. Forst dersom den behandlingsansvarlige har en s verneverdig
interesse bak tilpasset markedsfering at det overveier inngrepet tilpasningsprosessen medforer
overfor den registrertes personvern vil behandlingsgrunnlaget vere aktuelt. Vurderingen ma
ta utgangspunkt i en hoy terskel pa grunn av behandlingens inngripende natur og de

grunnleggende rettighetene som star pa spill.

Trinn 1ii) viser at skepsisen til berettiget interesse som behandlingsgrunnlag for tilpasset
markedsforing til en viss grad er legitim. Det er likevel ikke forsvarlig & oppstille en
presumsjon om at dette alltid vil vere tilfelle. Gjennomgangen over viser at ved en riktig

sammensetning av verneverdig berettiget interesse, et mer begrenset inngrep overfor den

145 Forbrukerradet (2021) s. 11.
146 WP29 (2014) s. 37.
147 Ibid. s. 42 og WP29 (2018) s. 27.
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registrerte og effektive tilleggstiltak, vil det etter gjeldende rett veere adgang til & hjemle
tilpasset markedsforing 1 berettiget interesse. Det er en utbredt praksis for dette 1 dag, serlig

blant publisister og sosiale medier.'*
3.5 Reservasjonsretten

Der behandlingsgrunnlaget forer fram har den registrerte fremdeles mulighet til & motsette seg
behandlingen gjennom reservasjonsretten i artikkel 21. Den registrerte skal etter forste ledd
"til enhver tid", av grunner knyttet til deres "serlige situasjon", ha rett til & "protestere mot
behandling av personopplysninger om vedkommende" og som "har grunnlag i [berettiget
interesse]". Reservasjonsretten gir pa den mate en sikkerhetsventil for den registrerte til &
avsta fra behandlingen til tross for at behandlingen har passert balansetesten. I sa fall ma den

behandlingsansvarlige avbryte eller frasta fra & starte behandlingen jf. annet punktum.

Terskelordet "serlig" tilsier at det ma noe spesielt til, men ikke at det kreves tungtveiende
grunner for a protestere. Heller ikke fortalen indikerer at det kreves noe ekstraordinzr, og
terskelen ma dermed settes relativt lavt. Ordlyden skiller heller ikke pé type behandling, men
profilering nevnes serskilt. Videre presiserer fjerde ledd at den registrerte ma informeres om
reservasjonsretten allerede ved forste kommunikasjon, og det presiseres 1 fortalepunkt 70 at

reservasjonsretten skal gjelde under hele behandlingen, og vere kostnadsfti.

Forste ledd annet punktum gir behandlingsansvarlig mulighet til & overgé reservasjonen
dersom de "kan pavise at det foreligger tvingende berettigede grunner" som "gar foran den
registrertes interesser, rettigheter og friheter" eller for & "fastsette, gjore gjeldende eller
forsvare rettskravet". Ordlyden tilsier en meget hoy terskel gjennom "tvingende" og krever en

ny interesseavveiing i lys av reservasjonen og den okte terskelen.'*

Unntaket gjelder ikke for "direkte markedsfering", hvor det etter annet ledd gjelder en
absolutt reservasjonsrett. Igjen fremheves profilering uttrykkelig. I disse tilfellene ma

behandlingsansvarlig uten videre frastd fra behandlingen, jf. tredje ledd.

148 Schistad (b), Amedia (2018), Facebook (2022) og TikTok (2022).
149 Kuner (2020c) s. 517.
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Praksis viser at reservasjonsretten ofte underspilles eller helt glemmes som betingelse for
berettiget interesse.!** Dersom en behandlingsansvarlig ensker & hjemle tilpasset
markedsforing i berettigede interesser, er det en absolutt forutsetning at reservasjonsretten
praktiseres og kommuniseres til den registrerte. Her blir definisjonen av tilpasset
markedsforing utslagsgivende. Da tilpasset markedsforing er en form for direkte
markedsforing, ref. punkt 2.1, omfavnes behandlingen av den absolutte reservasjonsretten mot
direkte markedsfering i annet ledd. Dersom den registrerte velger & motsette seg
markedsferingen, har behandlingsansvarlig ikke annet valg enn & frastd fra behandlingen jf.

tredje ledd.

Et interessant spersmal 1 denne relasjon, er hvordan man skal kategorisere anbefalinger innad
1 en tjeneste basert pa tidligere adferd. Stremmetjenester er serlig illustrerende, hvor filmer
eller annet innhold anbefales basert pa hva brukeren tidligere har sett pa. Spersmaélet er om
dette skal anses som en del av tjenesten, eller som tilpasset markedsforing for den aktuelle
filmen. Dersom anbefalingen skal anses som tilpasset markedsfering vil den absolutte

reservasjonsretten fa anvendelse.

Konklusjonen mé bero pa tolkningen av den individuelle tjenesteavtale. For Netflix og
lignende stremmetjenester hvor abonnenten fér tilgang til ett utvalg ved manedlig betaling, er
nok anbefalingen naturlig & anse som en del av tjenesten. For strommetjenester hvor den
registrerte ma betale for hver film individuelt, kan det derimot veere mer aktuelt & omtale
anbefalingene som tilpasset markedsforing for den aktuelle filmen. Samtidig kan det
problematiseres hvorvidt & gjere personopplysninger til en forutsetning for gjennomfering av
en tjeneste pa denne maten stér i strid med at personopplysninger som grunnleggende

rettigheter ikke er et omsettelig gode. '

150 Fra nyere praksis se HR-2021-2403-A, hvor Hoyesterett unnlater en droftelse av reservasjonsretten. Dette er
en klar svakhet ved dommen.

151 Personvernréidet (2019) s. 15 avsnitt 54. Se likevel LOV-2022-06-17-56 § 1(4), som trer i kraft 2023 og sier
at forbrukeres personopplysninger er gyldig vederlag.
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4 Forholdet mellom berettiget interesse og

samtykke som behandlingsgrunnlag

Som fremstilt i punkt 3 er det etter gjeldende rett generelt sett adgang til 4 hjemle tilpasset
markedsforing i berettigede interesser. I punkt 4 vil jeg foreta en kortfattet sammenligning av
berettiget interesse og samtykke som alternative behandlingsgrunnlag for a bedre forsta
forholdet mellom de to, og nér et alternativ egner seg bedre enn det andre. Forst er det

nedvendig med en gjennomgang av samtykkegrunnlaget.
4.1 Samtykke som behandlingsgrunnlag

4.1.1 Samtykke etter artikkel 6 nr. 1 (a) jf. artikkel 4 nr. 11

Av artikkel 6 nr. 1 (a) fremgar det at behandlingen er lovlig "dersom og i den grad [...] den
registrerte har samtykket til behandlingen av sine personopplysninger for ett eller flere
spesifikke formél". Det ma bade vurderes om det foreligger et samtykke, og i sa fall hvor
langt det rekker, ref. "dersom og i den grad". Den registrerte ma selv ha gitt samtykke og

samtykke begrenses til hvert enkelte angitte formal.

Hva som er 4 anse som et gyldig samtykke er ifolge artikkel 4. nr. 11 "enhver frivillig,
spesifikk, informert og utvetydig viljesytring" fra den registrerte der vedkommende "ved en
erkleering eller en tydelig bekreftelse gir sitt samtykke til behandling av personopplysninger

som gjelder vedkommende".

Frivillig tilsier at den registrerte har et fritt valg. Det ma ikke foreligge noe tvangselement, og
den registrerte ma kunne nekte & gi eller trekke tilbake et samtykke uten at det er til skade for
vedkommende. !>? Dette forutsetter i sé fall at det foreligger et alternativ til 4 gi samtykke.
Fortalepunkt 42 tillegger at det mé vaere mulig & gi separat samtykke for forskjellige
behandlingsaktiviteter, mens fortalepunkt 43 sier at en skjevhet mellom den registrerte og den

behandlingsansvarlige vil kunne reise spersmal ved frivilligheten.

152 Fortalepunkt 42.
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At samtykke skal vere spesifikt indikerer at det uttrykkelig dekker alle elementer i
behandlingen. Dersom behandlingen har flere formal, ma den registrerte fa anledning til &
samtykke til hvert formal separat.'>* Hvis ikke kan det i tillegg stilles spersmal ved

samtykkets frivillighet. Dette viser hvordan de forskjellige vilkarene glir over i hverandre.

Videre tilsier informert at den registrerte skal ha kjennskap til og forstd hva samtykket
gjelder. Utgangspunktet for informasjonsbehovet méa vere hva en alminnelig person ber
kjenne til i samme situasjon. Vurderingen ma gjores for hvert konkrete tilfelle, og det folger
av fortalepunkt 42 at den registrerte som minstekrav ma forventes a kjenne til
behandlingsansvarliges identitet, hva behandlingen gar ut pa og dens formal.'>* Jo mer
inngripende behandlingen er eller desto flere formal den brukes til, desto strengere krav ma
stilles til informasjonsplikten. Resultatet mé vere at den registrerte har nok informasjon til a
forsta og forutse konsekvensene av a gi samtykke. Innholdet i informasjonskravet kommer
tydeligere fram i den franske forordningsteksten. Mens den norske oversettelsen sier at
samtykke skal vaere "informert", sier den franske at samtykke ma vare "éclairée”. Oversatt
tilsier dette at samtykke skal vaere opplyst, og legger derigjennom mer vekt pa den registrertes

oppfatning fremfor kun tilgangen pa informasjon. '*>

At samtykket ma vaere utvetydig inneberer at ingen av partene ma vere i tvil over hvorvidt et

samtykke foreligger, og hvor langt samtykket strekker.

Selv om ordlyden ikke stiller noe formkrav til samtykke, tilsier "erklering eller en tydelig
bekreftelse" at den registrerte mé foreta en aktiv handling. I EU-domstolens dom C-673/17
(Planet49) var det for eksempel ikke tilstrekkelig med en forhandsavkrysset samtykke-boks.
Dommen viser at aktive handlinger for & ikke samtykke, sakalt "opt-out" muligheter, ikke
oppfyller kravet. En "opt-out" vil imidlertid vaere en losning for & trekke tilbake samtykke for

a sikre frivillighet.

Videre komplimenterer artikkel 7 med en rekke tilleggskriterier til bruk av samtykke
som behandlingsgrunnlag. For det forste ma behandlingsansvarlig a) kunne
dokumentere at samtykke er innhentet og hva det samtykkes til. For det andre mé det b)

tilstrekkelig klart fremkomme hvilke forhold det samtykkes til. Deretter skal den

153 Olsen (2022) kommentar til art. 6 nr. 1 (a).
154 Se 0gsa fortalepunkt 58 og Europaparlamentet (2021) s. 59.
155 Veale (2021) s. 249 og oppsummert i abstraktet.
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registrerte c¢) ha rett til & trekke tilbake samtykke. Endelig ma samtykke veare frivillig og

ikke d) en betingelse for noe som ikke er nadvendig for & oppfylle avtalen.

4.1.2 Utfordringer ved samtykkegrunnlaget

Samfunnsutviklingen har gitt opphav til utfordringer relatert til vilkarene om et “frivillig” og
“informert” samtykke, jf. artikkel 4 nr. 11, og blant annet Europaparlamentet har uttalt at
“unlawful or borderline practices persist through which users are induced to consent to all

kinds of processing of their data”.!%

Kritikken relatert til informasjonsvilkaret skyldes hovedsakelig at folk flest ikke leser
personvernerklaringer, enten fordi det tar for lang tid, > eller fordi de uansett ikke forstir
innholdet.'*® En studie fra New York Times i 2019 kom til at det tok den alminnelige person i
gjennomsnitt 15-20 minutter 4 gjore seg informert nok til 4 gi et tilstrekkelig samtykke.!>® En
annen studie fra 2021 kom fram til at dette ville krevd 200 timer i dret av en alminnelig
person.'®* Som et resultat vil registrerte i storre og sterre grad gi sitt samtykke uten 4 gjore
seg kjent med relevant informasjon. Dette kan fore til at registrerte utsettes for sakalt
samtykke-fatigue. '¢! Europaparlamentet skriver at “users —overwhelmed with requests for
consent, and unable to assess their merits, given that typically users lack the required skills
and time and need to seamlessly access online resources— usually accept all such requests
without scrutiny”. Samtykket vil 1 et slikt tilfelle neppe kunne anses som overveid og

informert.

En siste kritikk relatert til informasjonskravet, er at registrertes oppfatninger ofte er pavirket
og manipulert gjennom maten informasjonen er fremstilt pa. Av sarlig bekymring har vaert
bruk av "nudges" og "dark patterns", som er manipulasjonsmetoder for a f4 den registrerte til

4 overse eller misforstd informasjon.'6? Studier viser at nettsideleveranderer har en utbredt

136 Europaparlamentet (2021) s. 56.

157 World Economic Forum (2020) s. 7.
158 Litman-Navarro (2019).

159 Ibid.

160 Cranor (2012) s. 274.

161 Bergemann (2018) s. 7.

162 Forbrukerridet (2021) s. 6.
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praksis for bruk av slike manipulasjonsmetoder, og at dette har en signifikant pavirkning pa

de registrertes adferd.!®?

For det andre er det flere situasjoner hvor det kan stilles spersmal rundt hvorvidt et samtykke
faktisk er gitt frivillig, serlig der samtykke oppstilles som et kriterie for tilgang til nettsider
eller tjenester. Europaparlamentet skriver at det er et utbredt problem at “users are pressured
to provide personal data to providers and to accept to be tracked when interacting with online
services".!%* Dette gir den registrerte et insentiv til 4 samtykke, som utfordrer deres autonomi.
Dersom gratistjenesten kun tilbys under den forutsetning at det gis samtykke, er ogsé dette i

strid med kravet til frivillig da den registrerte ikke tilbys en legitim valgmulighet.

Samtlige av disse bekymringene gjor seg sa@rlig gjeldende for tilpasset markedsfoering pa
bakgrunn av hvor kompleks og uoversiktlig behandlingsprosessen er. Et storre antall
involverte akterer og nye komplekse teknologier som brukes utfordrer den registrertes
mulighet til 4 vite om, og forstd hvordan og hvorfor deres data brukes.'® Det skal da mer til

for at den registrert skal kunne anses informert.

Her er Grindr-saken et illustrerende og dagsaktuelt eksempel. Appen Grindr hadde angivelig
utlevert sarlige kategorier personopplysninger inkludert brukenes kjonn og legning til
tredjeparter for & drive tilpasset markedsforing. Appen anforte samtykke etter artikkel 6 nr. 1
(a) som behandlingsgrunnlag. Datatilsynet fant at tilstrekkelig behandlingsgrunnlag ikke
foreld, da Grindr pé flere punkter ikke oppfylte kravene til et frivillig, spesifikt og informert
samtykke jf. artikkel 6 nr. 1 (a) jf. artikkel 4 nr. 7. Samtykke var ikke spesifikt nér
behandlingen var presentert for vedkommende pa en slik méte at vedkommende ikke kunne
adskille de ulike behandlingene. Samtykke var videre oppstilt som en forutsetning for a bruke
gratisversjonen av tjenesten og ndr samtykke ikke kunne trekkes tilbake uten at
vedkommende mistet adgang til tjenesten, kunne det ikke anses frivillig.!° Endelig var ikke
personvernerklaringen presentert pa en mate som tilstrekkelig tilrettela for at den registrerte
kunne foreta et informert samtykke. Selv om all informasjon var til stede, var ikke den

avgjerende informasjonen tilstrekkelig fremhevet og den druknet dermed 1 annen overflodig

163 Nouwens (2020).

164 Europaparlamentet (2021) s. 11.
165 Fortalepunkt 58.

166 Grindr-saken s. 17 flg.
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informasjon.'%” Grindr ble som et resultat palagt overtredelsesgebyret p4 NOK 65 millioner,

det storste gebyret gitt 1 norsk historie for brudd pé personvernforordningen.

4.2 Samtykke eller berettiget interesse som behandlingsgrunnlag

Gjennomgangen over viser hvordan kravene til samtykke utfordres i dag. Den viser samtidig
hvordan samtykke og berettiget interesse utgjor to vesensforskjellige behandlingsgrunnlag.
Dette inviterer til en droftelse av om berettiget interesse kan imegtekomme noen av
utfordringene ved samtykke og om det kan utgjere et fordelaktig behandlingsgrunnlag 1

relasjon til tilpasset markedsfering.

Kritikken mot samtykke reiser spersmél om riktigheten bak den tradisjonelle oppfatningen
om at det er individet selv som er best egnet til 4 ivareta egne personopplysninger og
autonomi. Selv om behandlingsansvarlig ma pase at all informasjon som er nedvendig for et
informert samtykke er presentert for den registrerte pa en mate som ikke utfordrer samtykkets
frivillighet, er det den registrerte som faktisk mé gjore seg kjent med informasjonen for
samtykke gis. WP29 mente i 2010 at kravene til samtykke generelt ikke ble mett i forhold til
tilpasset markedsforing, og at grunnlaget derfor ofte var utilstrekkelig. ' De vurderte
imidlertid ikke berettiget interesse som et alternativ. Ved berettiget interesse snus ansvaret.
Istedenfor a legge det til den registrerte a bli informert, er det behandlingsansvarlig selv som
ma pase at avgjerelsen om at behandlingsgrunnlag foreligger bygger pé en tilstrekkelig
vurdering og tilgjengeliggjoring av all relevant informasjon. Forutsatt at de kommer til at
behandlingen er berettiget, ma de fremdeles tilby den registrerte en reservasjonsmulighet.
Denne alternative tiln@rmingen imetekommer utfordringene ved et informert og frivillig

samtykke pa flere punkter.

For det forste vil berettiget interesse i storre grad kunne sikre at den registrerte er tilstrekkelig
informert. Fortalen gir uttrykk for at informasjonskravet er serlig problematisk i relasjon til
digital markedsfering som resultat av at antall akterer og de komplekse teknologiene involvert
gjor det vanskelig for den registrerte & forsta hvordan og i hvilket omfang deres

personopplysninger behandles.'® Dette gjenspeiler seg i kritikken til samtykkegrunnlaget.

167 Ibid. s. 30 flg.
168 WP29 (2010) s. 22.
169 Fortalepunkt 58.
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Ved berettiget interesse derimot, er den behandlingsansvarlige avhengig av en gjennomgang
av det komplette informasjonsbildet for at deres avgjorelse skal std balansetesten, ref. punkt 3.
Kunnskaps- og tidsbegrensingene samt andre personlige begrensinger som gjelder for en
privatperson, er ikke i samme grad relevante for en profesjonell akter som oftest bade vil ha
bedre kunnskap og ressurser til 4 vurdere de relevante hensyn. Pa denne méten eliminerer
berettiget interesse i storre grad risikoen for at behandlingsgrunnlaget bygger pé en uinformert

avgjorelse.

For det andre vil de strenge kravene som stilles til innholdet i og dokumentering av berettiget
interesse, samt reservasjonsretten, kunne redusere risikoen for at behandlingsgrunnlaget er 1
strid med den registrertes fri vilje. Nar det er behandlingsansvarlig selv, og ikke den
registrerte som skal foreta vurderingen av om behandlingen kan finne sted, gjor ikke
manipulasjon eller pavirkningsteknikker seg gjeldende pa samme méte. Videre pdser
informasjonsplikten etter artikkel 12 flg. og reservasjonsretten etter artikkel 21, at autonomien
til den registrerte ivaretas ved at de til enhver tid kan motsette seg behandlingen. Tvert imot
kan det argumenteres for at en slik tilneerming bedre ivareta autonomien. Informasjonsplikt og
reservasjonsmulighet skal pase at den registrerte far oversikt over all relevant informasjon for
a gjore dem 1 stand til & enten tillate eller motsette seg behandlingen. Allerede for dette mé
den behandlingsansvarlige ha konkludert utfra balansetesten at den registrertes interesser og
grunnleggende rettigheter ikke overveier interessene bak behandlingen. Personvernradet
uttaler i avgjerelsen mot Meta at grunnlaget pa denne mate "presents complementary
safeguards compared to the other pre-determined grounds", deriblant samtykke.!”°
Sammenlignet med samtykke gir berettiget interesse en ekstra sikkerhetsventil: ikke bare den
registrerte, men ogsa den behandlingsansvarlige ma foreta en objektiv interesseavveining av

om behandlingen medferer uforholdsmessig inngrep overfor den registrerte.

Det er ogsa elementer ved berettiget interesse som gjor grunnlaget fordelaktig for
behandlingsansvarlig. Sarlig relevant er at berettiget interesse tilbyr et mer robust
grunnlag.!”! Et samtykke kan trekkes tilbake nar som helst, uten begrunnelse, jf. artikkel 7 nr.
3. Selv om den registrerte har en reservasjonsrett ved berettiget interesse, jf. artikkel 21, ma
den registrerte kunne vise til en "sarlig situasjon". Som et resultat skal det mer til for den

registrerte kan motsette seg tilpasset markedsforing hjemlet 1 berettiget interesse enn

170 Meta-avgjerelsen avsnitt 105.
17l Kuner (2020c) s. 516.
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samtykke. Selv om reservasjonsretten gjor seg gjeldende, gir unntaket 1 artikkel 21 forste ledd
annet punktum behandlingsansvarlig adgang til & likevel fortsette behandlingen ved
"tvingende berettigede grunner". Samtykke har ingen tilsvarende unntak. Til dette mé det
presiseres at det ved tilpasset markedsfering gjelder absolutt reservasjonsrett etter annet ledd,

ref. punkt 3.5.

Behandlingsansvarlig har et sterkt insentiv for a pase at behandlingen er lovlig, i lys av de
strenge sanksjonene som kan innferes ved overtredelse. Som vi har sett er det brudd pé de
grunnleggende behandlingsprinsippene i artikkel 5, derunder serlig kravet om lovlighet etter
artikkel 6, som resulterer i de fleste og storste overtredelsesgebyrene,!’? ref. eksempelvis
Grinder-saken og avgjerelse mot Meta. TikTok sin varslede overgang viser ogsa hvor raske
personvernorganisasjoner er pa & reagere pa kontroversiell praksis, serlig hos de storre
akterene. Dette vil virke preventivt mot enhver som egnsker & misbruke
behandlingsgrunnlaget. Samlet tilsier dette at en overgang til berettiget interesse hvor mer

ansvar legges pa den behandlingsansvarlige, vil resultere i et bedre personvern.

Fordelene med berettiget interesse som behandlingsgrunnlag ma imidlertid ikke overdrives.
Interesseavveiningen er skjonnsmessig, og kan sl ut forskjellig avhengig av hvem som
foretar vurderingen. Den behandlingsansvarlig er ikke nedvendigvis objektiv og kan ha
strekte kommersielle interesser i1 & kunne begrunne berettiget interesse i den konkrete sak.
Denne risikoen foreligger ikke ved samtykke, da det er opp til den registrerte alene & ta den
endelige avgjorelsen. Videre er nok konsekvensene av en overtredelse storre ved berettiget

interesse enn ved samtykke, da ikke bare personvernet, men ogsa autonomi star pa spill.

Endelig ma det anerkjennes at det er flere tilfeller hvor samtykke fremdeles er nedvendig. For
det forste vil ikke berettiget interesse vaere et alternativ dersom samtykke uttrykkelig er
pakrevd, som ved sarlig kategorier personopplysninger etter artikkel 9, der behandler er
offentlig myndighet jf. artikkel 6 nr. 1 annet ledd og der direkte markedsforing sendes jf.
markedsferingsloven artikkel 15. For det andre vil samtykke vaere nedvendig dersom
behandlingen ikke oppfyller interesseavveiningen for berettiget interesse. For det tredje kan

det tenkes tilfeller hvor det etisk og moralsk sett er bedre dersom den registrerte har

172 Enforcementtracker (2022).
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uttrykkelig vist sin vilje gjennom et samtykke, fordi behovet for autonomi gjer seg sarlig

sterkt gjeldende.
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5 Avsluttende kommentar

Som det fremgér er konklusjonen i oppgaven ikke bare at berettiget interesse etter artikkel 6
nr. 1 (f) kan vare et lovlig behandlingsgrunnlag ved tilpasset markedsfering, ref punkt 3, men
at det 1 mange tilfeller ogsa vil vare et mer egnet behandlingsgrunnlag enn samtykke, ref

punkt 4.

Den tradisjonelle tilneerming har vert at et individuelt samtykke har storre verdi og er
tryggere, men gjennomgangen i punkt 4 viser at dette ikke nedvendigvis alltid er tilfellet.
Dette gjelder kanskje spesielt i forhold til tilpasset markedsfering 1 lys av
behandlingsprosessens komplekse natur. Det er sterke markedskrefter som benytter
personopplysningene til markedsfering og nar de ber om et samtykke har de som regel
intensjon om 4 oppfylle alle krav til at det blir gyldig. Samtidig ensker de & fa best mulig
kommersiell nytte av den dataen de innhenter, og den kommersielle verdien eker med den
digitale utviklingen. Den registrerte har normalt ikke forutsetninger til 4 folge med pd denne
utviklingen. Det oppstér her et paradoks ved at den behandlingsansvarlig som ensker &
oppfylle kravene til samtykke ma gi s& mye og komplisert informasjon at de ikke kan vaere
trygg pa at samtykket de har innhentet er gyldig. Det er ikke omfanget og kvaliteten pa
informasjonen som er avgjerende, men ogsa den enkeltes kognitive evne til 4 ta til seg denne.
Ved & benytte berettiget interesse som hjemmel er det derimot behandlingsansvarlig som star
ansvarlig for & foreta en vurdering. Noen vil tenke at dette er en vurdering pa vegne av en
malgruppe som man ikke kan overlate til sterke kommersielle krefter der verdien nettopp er
personopplysninger fra samme malgruppe. Dersom grunnlaget anvendes riktig, stilles det
imidlertid strenge krav til en begrunnelse som kan etterproves og konsekvensene av

overtredelse kan vere betydelig.

Min hypotese er at det fremover vil skje et skifte og at flere behandlingsansvarlige som driver
tilpasset markedsforing vil ga over fra samtykke til berettiget interesse som grunnlag.
Utviklingen kan skje relativt raskt innenfor gjeldede rett dersom tilsynsorganer og domstoler
slar ned pa ugyldig samtykkepraksis og samtidig i sterre grad anerkjenner berettiget interesse
som gyldig behandlingsgrunnlag. En forutsetning vil vare at det kommer tydelige foringer pa
de rettslige rammer og at overtredelsesgebyrer er sdpass betydningsfulle at de endrer dagens

praksis. Meta-avgjorelsen, Legelisten-dommen og Grindr-saken er steg i denne retning.
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Endelig onsker jeg & fremheve at man ma skille mellom den rettspolitiske diskusjonen rundt
hvorvidt berettiget interesse moralsk og etikks sett burde vere et legitimt
behandlingsgrunnlag for tilpasset markedsfering, og om det er et lovlig grunnlag etter
gjeldende rett. Hovedformalet bak personvernforordningen er todelt ref. artikkel 1. P4 den ene
siden skal forordningen verne om personopplysninger. Pa den andre skal den sikre at dette
vernet ikke ga pd bekostning av den nedvendige bruken av personopplysninger for
innovasjon, utvikling og ekonomisk vekst i unionen. Som det uttrykkes i fortalepunkt 4 er
ikke personvernet en absolutt rettighet, men ma ses i sammenheng med den funksjonen det
har 1 samfunnet. Dette todelte formalet er dynamisk og vil utvikle seg over tid. Dersom
utviklingen medferer en endring av rettsoppfatningen som spriker med gjeldende rett, ma

gjeldende rett endres for & imetekomme den nye oppfatningen.

Mye tyder pé at samfunnets holdning til tilpasset markedsforing er i utvikling. Blant annet
rapporter fra Forbrukerradet, Personvernkommisjonen og Europaparlamentet viser at det sprer
seg en oppfatning om at tilpasset markedsforing truer personvernet i en slik grad at det er
nedvendig med strengere regulering.!”® Videre har Personvernridet truffet tre avgjorelsen om
tilpasset markedsforing bare siden august 2022.'7* Fokuset pa personvern vokser, og nye
rapporter viser at privatpersoner i storre grad enn noen gang tidligere ensker kontroll over
hvordan dataen deres brukes.!”®> Samtidig har de kommersielle interessene ved tilpasset
markedsforing aldri vert sterre. Jeg tror derfor at tilpasset markedsfering vil fortsette & vere
lovlig i framtiden, men at reguleringen vil bli noe strengere. Til illustrasjon var tilpasset
markedsforing et sentralt tema under Europaparlamentets behandling av forordningsforslaget
til the Digital Service Act.!”® Det vedtatte regelverket medforte et forbud i adgangen til
tilpasset markedsforing overfor barn og serlig utsatte grupper, men ingen endringer i

reguleringen av tilpasset markedsfering generelt.

173 Henholdsvis Forbrukerradet (2021), NOU 2022: 11, Europaparlamentet (2021).

174 Meta-avgjerelsen og de kommende avgjerelsene mot Facebook og Instagram jf. Personvernrddet (2022a).
7S NOU 2022: 11 5. 9 og McCann (2021) s. 54.

176 European Commission (2022a) og European Commission (2022b).
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