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1.

Innledning

1.1. Problemstilling og temaet

FN antar at totalen av penger som blir hvitvasket er pa rundt 2—-5% av det globale BNP, som
utgjor fra 715 milliarder til 1.87 billioner euro hvert ar."! Formuene brukes ofte til finansiering
av andre typer kriminalitet, senker skatteprovenyet, og medferer fare for nedbrytelse av

tilliten til myndigheter, ekning i korrupsjon og svekket konkurranse.*

Banker er blant finansinstitusjoner som skal hjelpe samfunnet & motvirke den edeleggende
effekten av hvitvasking gjennom forebyggende og avdekkende arbeid.’ Bankene er underlagt
en rekke plikter som folger fra bl.a. finansavtaleloven® og hvitvaskingsloven’, og skal i mete
med sine kunder, herunder forbrukere, giennomfere kundetiltak som vil tillate & avdekke
indikasjoner p& misbruk av den legale ekonomien® til hvitvaskingsformal. Samspillet mellom
hvitvaskingsloven og finansavtaleloven er kompleks, og uriktig balansering av lovenes krav

kan vere til skade for forbrukere og finanssystemet.

I de siste arene ble reguleringsarbeidet for tilfeller der kundene har befatning med virtuell
valuta serlig aktualisert, ikke minst pa grunn av ekning av interesse 1 virtuell valuta under
koronapandemien.” Samtidig pagikk arbeidet med den nye finansavtaleloven, som tradte i
kraft 1. januar 2023. Denne oppgaven tar sikte pa & analysere lovens egnethet til 4 styrke bade
forbrukerens posisjon og bankenes handtering av hvitvaskingsrisiko. Bankenes handtering av
risiko 1 lys av pliktene nevnt 1 forrige avsnitt for den nye finansavtaleloven tradte 1 kraft er av
serlig interesse. Etter hvitvaskingsloven skal “risikoen [...] identifiseres og hdndteres”,
istedenfor & fjernes “i sin helhet [...] uten god grunn”.* Med “risiko”i denne oppgaven menes

det risiko for hvitvasking, og begrepet i hvitvaskingslovens forstand vil bli behandlet i del 4.4.

Problemstillingen er om, og i s fall hvordan, kundens befatning med virtuell valuta pévirker

bankenes handtering av kundeforholdet, dersom denne handteringen har vart rettmessig.

! Europol 1

2 Rui, Ringen og Rerholt (2021) s. 34-38

3 Lov 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven) § 1 (1)
4 Lov 18. desember 2020 nr. 146 om finansavtaler (finansavtaleloven) § 4 (1)

> Hvitvaskingsloven §§ 6, 9 og 21

® Prop.92 LS (2019-2020) s. 375

7 @kokrim (2021) s. 4; Europol (2022) s. 12

¥ Prop.40 L (2017-2018) s. 90



For & besvare oppgavens hovedspersmaél er det behov for & se pa innholdet 1 kravet om “saklig
grunn” i den gamle finansavtalelovens §§ 14 og 21° sett i lys av hvitvaskingsloven § 21 om
folger av at “kundetiltak ikke kan gjennomfoeres”. Dette medferer at det mé sees hen til
innholdet i “kundetiltak og lepende oppfolging” etter §§ 9, 12, 17 og 24. 1 lys av at det né
gjelder en ny finansavtalelov skal jeg knytte de gamle bestemmelsene med tilherende praksis
opp mot de nye presiserende rettsgrunnlagene i finansavtaleloven § 3-8, 4-1 (1), 4-43 (1), §§
3-51 og 3-52.

1.2. Rettslig plassering

Hvitvasking som fenomen er rettslig definert og straffbart, men har ulik rekkevidde i
straffelovens og hvitvaskingslovens forstand: Etter straffeloven § 337 bokstav a regnes det &
yte “bistand til & sikre utbytte av en straffbar handling for en annen” som hvitvasking. Etter
strafteloven § 337 bokstav b er det “konvertering eller overforing av formuesgoder” som
“skjuler eller tilslerer” utbyttet av en straffbar handling “han selv har begétt”, som kalles for
“selvvasking”.'” Dette utelukker at befatning med utbytte av en straffbar handling regnes som
hvitvasking i straffelovens forstand, og en slik situasjon er dekket av straffeloven § 332 om

heleri.

Hvitvaskingsloven derimot, slar disse to handlingene sammen, og gjer “hvitvasking” til et
paraplybegrep. Etter hvitvaskingsloven § 2 bokstav a inngar handlinger etter bade straffeloven
§ 332 og § 337 i definisjonen, og omfatter “alle praktiske tilfeller av befatning med midler fra
straffbar handling”, jf. NOU 2016: 27 s. 113-114.

En slik lesning kan forklares av rettstekniske hensyn og enske om & oppdage og forfolge
straffbare forhold effektivt. Hvitvaskingsloven er ikke en straffelov, men er skapt med formal
om & pélegge en rekke finansielle institusjoner'' og tilsynsmyndigheter i § 43 (2)
undersokelses- og rapporteringsplikt'? til @kokrim. Formalet med det er & “beskytte det
finansielle og skonomiske systemet samt samfunnet som helhet ved & forebygge og avdekke
at rapporteringspliktige brukes eller forsekes brukt som ledd i hvitvasking”, jf.
hvitvaskingsloven § 1. Hvitvaskingsloven angir en rekke tiltak som rapporteringspliktige er

pliktet til & gjennomfere 1 sitt arbeid, samt folger av at de ikke kan gjennomferes. Disse vil bli

° Lov om finansavtaler og finansoppdrag (finansavtaleloven) 25. juni 1999 nr. 46
0 Rui (2012) s. 124

' “Rapporteringspliktige”, jf. hvitvaskingsloven § 2 bokstav ¢

12 Hvitvaskingsloven §§ 25 og 26, § 46



behandlet 1 del 5. Samspillet mellom finansavtalelovens regulering av finansmarkedet og

hvitvaskingslovens plikter for banker i mote med forbruker stir sentralt i denne oppgaven.

Hvitvaskingsregelverket er komplekst, og drives i stor grad av internasjonalt samarbeid. For &
forstd utviklingen i nasjonal rett er det dermed viktig & forstd utviklingen i retningslinjer og
anbefalinger hos de sentrale internasjonale organer og institusjoner, som Financial Action
Task Force (FATF), European Banking Authority (EBA), og rollen til det nasjonale
tilsynsorganet som heter Finanstilsynet. Selv om FATFs anbefalinger og retningslinjer, samt
EBAs dokumenter er kategorisert som soft law som ikke er folkerettslig bindende for Norges
myndigheter eller juridisk bindende for private akterer (f.eks. banker), har de stor
gjennomslagskraft nasjonalt."* Mekanismer bak dette uvanlige fenomenet ser jeg narmere pé i

del 2.

1.3. Aktualitet

Befatning med midler som er vanskelige a spore er risikabelt for finansielle institusjoner, fordi
det kan medfere administrativt- og straffeansvar.'* Fysiske penger som innhenter sin verdi fra
troverdighet til staten og dens sentralbank, som ogsa kalles for fiat, '° er det som tradisjonelt
har vert brukt av kriminelle til hvitvaskingsformal. Grunnen til det er at fiat er vanskelig &
spore, relativt lett & transportere, og gir adgang til & disponere midlene fritt etter enske, noe

som er mer problematisk med f.eks. kostbare gjenstander.

Fiat beholder sin status som ferstevalg for hvitvasking pa verdensbasis: I rapportene fra 2022
til Det amerikanske finansdepartementet og Europol opplyses det at bruk av virtuelle
eiendeler for hvitvasking forblir langt under det for fiat, uten at den anslatte fordelingen
oppgis.'® Europol papeker ogsé at bruk av virtuelle eiendeler til kriminelle formal synker, og
er anslatt til & veere mellom 0,34% og 23%, mens totalen av formuene oker.'” Samtidig
papekes det bade av Europol og Okokrim at virtuell valuta mottas som betaling i etablerte
kriminelle nettverk, uten at den nedvendigvis forlater internett, uten at den er virtuell valuta
av lukket type. Ulike typer virtuell valuta kommer jeg til & behandle i del 3. Dette medferer at

virtuell valuta har stor inneboende risiko for & bli benyttet til terrorfinansiering.'®

13 Prop. 40 L (2017-2018) s. 10; Rui, Ringen og Rerholt (2021) s. 43
4 Prop. 40 L (2017-2018) s. 8, 142

15 Bolstad (2022)

'6 Department of Treasury (2022) s. 41; Europol (2022) s. 2

'7 Buropol (2022) s. 5

18 @kokrim (2022) s. 5; Europol (2022) s. 1617



Fenomenet terrorfinansiering er regulert av samme lov som hvitvasking. I juridisk litteratur er
dette ansett som uheldig pa grunn av store forskjeller i mekanismene som ligger bak
fenomenene, og ulike tiltak som kan forhindre slik misbruk.'® P4 grunn av disse ulikhetene

blir temaet terrorfinansiering ikke behandlet i oppgaven.

Behovet for et effektivt regelverk og handhevingsmekanismer blir sterre pa grunn av ekning i
eiere av kryptovaluta i Norge: I 2019 var 4% av befolkningen eiere av virtuell valuta, som
okte til 7% i 2022, og na er antatt & veere pa hele 10%, som tilsvarer 420 000 nordmenn.?’ En
slik ekning skaper bekymringer bade hos nasjonale og internasjonale akterer: @kokrim og
PST nevner i sin rapport at ekt digitalisering og teknologisk utvikling gir sterre handlingsrom

til kriminelle akterer, “bade hva gjelder primerkriminalitet og hvitvasking”.?'

Okokrim samler ogsa statistikk om meldinger om mistenkelige transaksjoner (MT) fra
rapporteringspliktige. Dataene viser at antall MT-meldinger har gkt kraftig siden 2020: 1 2018
var antall rapporter 10 748, med ekning til 12 703 1 2020. I 2021 var antallet pd 16 513, og i
2022 —pa 19 782. Okningen fortsetter ogsa 1 2023, da det allerede i 1. kvartal ble det
rapportert 5 731 MT, til forskjell fra 4 669 MT i 1. kvartal 2021.** Det er ikke nedvendigvis
direkte ssmmenheng mellom antall MT-meldinger og bruk av virtuell valuta til hvitvasking,

men det sistnevnte har serlig okt under koronapandemien.?

I tillegg har Russlands krigfering i Ukraina fort til gkning i sanksjoner, som har medfort en
okning 1 forsek pa sanksjonsunngéelse. I situasjonen nér stadig flere banker er sanksjonert av
EU, og nér nasjonale banker velger a stenge for transaksjoner fra Russlands ikke-sanksjonerte
banker (som eksempelvis Nordea og Handelsbanken i1 Norge), er virtuell valuta et populert
middel til pengeoverforinger pa tvers av grenser.”* Selv om ikke alle slike transaksjoner har
tilknytning til kriminelle handlinger, oker det risikoen for misbruk av banksystemet, samt

utbredt bruk av peer-to-peer-tjenester (P2P), som ogsa er ansett som trussel.”

Antihvitvaskingsarbeid er politisk lite kontroversielt bade pa nasjonalt og internasjonalt

niva.”* Méloppnéelse er avhengig av tilgang pa nedvendig kunnskap, effektive tiltak og

' Rui, Ringen og Rerholt (2021) s. 42

20 Bjergaard (2021), Jordheim (2022)

2! @kokrim (2022) s. 4

2 @kokrim 1

2 Europol (2022) s. 12; Tennge (2022); Kolakowski (2022)
2 FOR-2014-08-15-1076

¥ Europol (2022) s. 9

26 Rui, Ringen og Rerholt (2021) s. 46



rutiner lokalt, og mangel pa det ble avdekket av Finanstilsynet.”” I Norge er det forst og fremst
banker som er utsatt for misbruk, ettersom de ofte star som siste ledd for midler oppnadd pa
bakgrunn av kriminell aktivitet brukes i den legale skonomien. Svert hey risiko for misbruk
medferer at bankene har lovpalagt rapporterings- og opplysningsplikt til @kokrim, jf.

hvitvaskingsloven § 26 (1), som kan tilrettelegge for etterforskning og straffeforfelgning.

1.4. Metode og kildebruk

Antihvitvaskingsarbeid er i stor grad preget av det som anses som soft law, som i realiteten

t.2® Det var

kan beskrives som “politisk bindende”, hvor FATFs 40 anbefalinger star sentral
ogsd papekt av den tidligere direktoren 1 EFTAs overvakningsorgan (ESA) at FATF

anbefalingene kan ha “vel sa stor effekt som folkerettslige forpliktelser”.”” Mekanismene som
gir FATFs anbefalinger sa stor gjennomslagskraft i regelutviklingsprosessen bade nasjonalt og

internasjonalt kommer jeg tilbake til i delen om sentrale organer og institusjoner.*

Som felge av at det eksisterer et organ med 39 medlemmer, herunder 37 land,
EU-kommisjonen®' og Golfrddet®?, som driver med stadig utvikling av FATFs anbefalinger, er
de “omfattende og dynamiske”.* I tillegg til FATFs anbefalinger utarbeides det dokumenter
til bdde myndigheter og rapporteringspliktige, som gir veiledning om eksempelvis
risikobasert tilnarming i banksektoren™, slik at relevante akterer kan tilrettelegge for effektiv

gjennomfering av FATFs anbefalinger.*

FATFs anbefalinger gir stor inspirasjon til det europeiske og det norske regelverket, og det
forsekes & folge dem tett opp. Ved utarbeidelse av EUs fjerde hvitvaskingsdirektiv ble det
uttalt i fortalen at direktivet skal samsvare med kravene i anbefalingene.*® Bade fjerde og
femte hvitvaskingsdirektiv har E@S-rettslig relevans, og landene kan “vedta strengere regler

for & forebygge og avdekke hvitvasking”.*’ I tilfeller der anbefalingene ikke ble gjennomfort

 Finanstilsynet (2022)

8 Rui, Ringen og Rerholt (2021) s. 46
¥ Utne (2019) s. 232

3 Ibid. s. 247

3! Trondal og Knudsen (2020)

32 Leraand, Knudsen og Lundbo (2021)
% Utne (2019) s. 232

% FATF (2014)

% Utne (2019) s. 240

3¢ Direktiv (EU) 2015/849 avs. 4; E@S-notat 2
37 Prop. 40 L (2017-2018) . 9



via direktivforpliktelser, ble de “hensyntatt ved utformingen av hvitvaskingsloven”.*®

Anbefalingene har dermed sterk indirekte direkte virkning.

Det samme gjelder ovrige dokumenter fra FATF, som typologistudier og veiledere.
Typologistudier analyserer trender og metoder innen misbruk av markeder pa ulike omréder,
som tar sikte pa “a identifisere, vurdere og forsta” hvitvaskingsrisikoer.* Det er per i dag
publisert 80 slike studier.* Veiledere er en annen kilde som inneholder detaljerte retningslinjer
for effektiv etterlevelse av FATFs anbefalinger pa ulike omrader, og det finnes 37 slike
veiledere per i dag.*' Veilederen til risikobasert tilnaerming for virtuelle eiendeler inneholder
for eksempel hele 109 sider.*> En uttalelse i forarbeidet til hvitvaskingsloven viser hvor
alvorlig de blir sett pd, og den heter at “[d]epartementet understreker at alle norske [“credit
and financial institutions™] [...] forventes & gjore seg kjent med [The Risk Factor

Guidelines]”.*

Med s& mange tungtveiende internasjonale kilder og anbefalinger kan det norske regelverket
for bekjempelse av hvitvasking se ut som toppen av et isfjell. Nér det gjelder nasjonal
héndtering og anvendelse av regelverket for virtuell valuta er det ikke mange rettssaker som
kan opplyse spersmélet, og ingen saker fra Hoyesterett. Det finnes praksis fra
Finansklagenemnda Bank (FinKN), med avgjerelser av varierende kvalitet. Avgjorelsene fra
FinKN Bank er imidlertid ikke bindende, men tillegges vekt i bransjepraksis, og sees pa som
tilneermet juridisk litteratur. Avgjerelsene kan ogsa vise trender i innholdet i kravet om saklige
grunner til avvisning og avvikling av kunder som har befatning med virtuell valuta. Hva
Finansklagenemnda er og hvilken rolle den har i ssmmenheng med oppgavens tema behandler

jegidel 5.2.

3% Rui, Ringen og Rerholt (2021) s. 44

3 Tbid.

40 FATF 3

4l FATF 4, se delen om Guidance and Best Practices
2 FATF (2021)

# Prop. 40 L (2017-2018) s. 81



2. Antihvitvaskingssamarbeidet og dets sentrale institusjoner
2.1. Hyvitvasking

2.1.1. Historiske trekk

Hvitvasking som fenomen antas & vere er like gammelt som ideen om privat eiendomsrett.**

Motivet bak hvitvasking®® er gkonomisk vinning som oppnds pa andre sin bekostning, og med
onske om at den begétte handlingen ikke oppdages. Meninger rundt oppfinnelse av begrepet
“money laundering” er delt, men det antas at bruken av begrepet stammer fra 1920-tallet 1
USA, der ulike virksomheter ble brukt til & skjule utbytte av straffbare handlinger og unnga
“straffeforfolgning for skatteunndragelse”.** USA var ogsé det forste landet som

kriminaliserte hvitvasking i “Money Laundering Control Act” av 1986.%

P4 80-tallet forte fremveksten av narkotikakarteller 1 Ser-Amerika til globalisering og
destabilisering av de internasjonale finansmarkedene. I 1988 ble FNs konvensjon mot
narkotika det forste steget 1 det internasjonale antihvitvaskingssamarbeidet gjennom dens krav
om kriminalisering av hvitvasking av utbytte fra narkotikakriminalitet. Aret etter ble FATF
opprettet, og tidlig pa 2000-tallet kom to ytterligere FN konvensjoner, Palermokonvensjonen
mot transnasjonal organisert kriminalitet (2000) og FNs konvensjon mot korrupsjon (2003).%®
Konvensjonene er imidlertid ikke detaljerte, og har karakter av overordnede folkerettslige

forpliktelser.*

Norges arbeid mot hvitvasking er svart preget av internasjonal utvikling som drives av FATF
og EU. EUs hvitvaskingsdirektiver har i hovedsak E@S-rettslig relevans; det er vedtatt seks
direktiver, hvorav fjerde og femte hvitvaskingsdirektivene er giennomfert i hvitvaskingsloven
og hvitvaskingsforskriften.”® Det sjette direktivet er uten relevans for hverken nasjonal rett
eller oppgaven, ettersom den gjelder kriminaliseringsforpliktelser.”! P4 grunn av at det er stor
grad av internasjonal innflytelse pa det nasjonale antihvitvaskingsarbeidet vil jeg senere i del

2.2 behandle de sentrale retningsgivende institusjonene og mekanismer bak disse.

# Rui (2012) s. 61

* Rui, Ringen og Rerholt (2021) s. 25
4 Ibid. s. 30

47 Ibid.

* Ibid. s. 31

“ Ibid. s. 47

% FOR-2018-09-14-1324

31 Rui, Ringen og Rerholt (2021) s. 48

10



Den gjeldende hvitvaskingsloven tradte 1 kraft 15. oktober 2018, og gjennomferer EUs fjerde
hvitvaskingsdirektiv. Til forskjell fra straffeloven, som gjelder bade fysiske og juridiske
personer, opererer hvitvaskingsloven med en rekke narmere definerte “rapporteringspliktige”.
De er etter loven forpliktet til & gjennomfere undersegkelser og rapportering rundt mistenkelige
transaksjoner, samt fore kontroll av kunder og forsikre tilstrekkelig kunnskap om disse (kjent

som KY C-prinsippet, eller “know your customer procedures™?), jf. § 4, jf. § 2 bokstav c.

Hvitvaskingsloven omfatter ogsa regler for forebygging og avdekking av terrorfinansiering,
men det faller utenfor oppgavens rekkevidde. I juridisk teori er en slik sammenfoying
kritisert, ettersom formalene til hvitvasking og terrorfinansiering er “vesensforskjellig[e]”.*
Det storste de har til felles er at begge handlinger er kriminalisert. Som det var nevnt handler
hvitvasking om & f& ulovlige midler inn i den legale skonomien, mens midlene til
terrorfinansiering strommer ut av den legale skonomien (i tillegg til andre mulige kilder).
Rapporteringspliktige mé forholde seg til lovens kobling mellom fenomenene, men i

13

realiteten forskjellene mellom disse far “en viss betydning de lege lata ved tolkning og

anvendelse av flere av lovens bestemmelser”.>

Med rapporteringspliktige menes det slike juridiske personer som banker, kreditt- og
finansieringsforetak, verdipapirsentraler, og andre juridiske personer som tilbyr ekonomiske
tjenester, jf. hvvl. § 4 (1). Det omfatter ogsa slike juridiske og fysiske personer som revisorer,
regnskapsferere, advokater, eiendomsmeglere mm., jf. hvvl. § 4 (2), men disse er ikke like

aktuelle som tjenesteytere nevnte i paragrafens forste ledd.
2.1.2. Hyvitvaskings sentrale komponenter og grunnene til & motvirke den

Hvitvasking som prosess forklares ofte av en trefasemodell, som bestér av plassering,
fordekking/tilslering og integrasjon.” Gjenstandene for disse handlingene er verdier som
stammer fra kriminell virksombhet, oftest i form av penger. Verdiene forst settes inn pd en
bankkonto (fase 1), sé flyttes disse pengene mellom flere konti eller brukes som investering,
evt. kan disse faktureres fiktivt for tjenester eller salg som aldri ble i realiteten gjort (fase 2).
Nar pengene nér fase 3 har de sa stor avstand til den primare forbrytelsen, at summen ikke

vekker mistanke, og lar seg bruke fritt i den legale skonomien.>® Den akademiske

32 Prop. 40 L (2017-2018) s. 58

 Rui (2012) 5. 67—69

> Rui, Ringen og Rerholt (2021) s. 43
> Ibid. s. 27

* Ibid. s. 27-28
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beskrivelsen kan imidlertid befinne seg langt fra virkeligheten. For & danne et bilde av
hvitvasking som foregér reelt bruker FATF konkrete eksempler og samler disse i
temarapporter.’’

FN antar at totalen av penger som blir hvitvasket arlig utgjer summer fra 715 milliarder til
1.87 billioner euro hvert ar.® Som det var nevnt i del 1.1 pleier hvitvasking & produsere mer
kriminalitet 1 et lukket landskap. Et slik adskilt finanslandaket i grdsonen kan true den lovlige
okonomien og de statlige institusjoner, for uten motvirking kan det vokse og ha reell politisk
og praktisk innflytelse som ikke er transparent og tilnermet grenselgs, som var omtalt som

tilfeller i deler av Sentral- og Vest-Afrika.”

2.2. Sentrale regulatoriske organer og institusjoner

2.2.1. FATF

Financial Action Task Force (FATF) er et internasjonalt organ som ble etablert i 1989 i Paris
for & forske pa hvordan hvitvasking og terrorisme er finansiert, for & utvikle nye standarder
for & forhindre slike ulovlige foretak og péafelgende skader som det globale samfunnet lider.*
Organisasjonen ble forst etablert av G7-landene for & begrense narkotikatrafikk gjennom

kriminalisering av “bruken av inntekter fra slik virksomhet™®!

, 0g 1 tiden etter angrepene 11.
september 2001 i USA startet FATF & utvikle seg som “leading global action against terrorist
financing”.®* Fra 2012 ble arbeidet mot spredning av masseodeleggelsesvapen inkludert i

FATFs fokusomrader.®

FATFs anbefalinger, som angir omfattende og nyansert rammeverk for motvirking av
hvitvasking, samt dens uttalelser, er ikke rettslig bindende, men over 200 land har forpliktet
seg til & implementere FATFs 40 anbefalinger for & koordinert kunne motvirke organisert
kriminalitet globalt.* Noen av landene deltar i arbeidet gjennom lokale FATF-Style Regional
Bodies (FSRBs), som deltar i FATFs meter som assosierte medlemmer.® 1 tillegg deltar

internasjonale organer som De forente nasjoner (FN), Verdensbanken, Det internasjonale

STFATF 3

*% Europol 1

%% Rui, Ringen og Rerholt (2021) s. 34-38
¢ FATF 1

o Utne (2019) s. 233

 FATF (2018)

% Rui, Ringen, Rerholt (2021) s. 43

% Utne (2019) s. 238

% FATF 2

12



pengefondet (IMF) og Organisasjonen for gkonomisk samarbeid og utvikling (OECD) som
observaterer i FATFs meter.®® Norge har vert et direkte medlem i FATF siden 1991.

P& grunn av at FATFs anbefalinger ikke er direkte rettslig bindende, er det ikke mulig for
FATF & gripe inn i enkeltsaker. FATF er imidlertid ikke begrenset til bare teoretiske
problemstillinger: Organisasjonen har et hindhevingssystem®” som gjenspeiler

organisasjonens navn som “task force”.

Héndhevingssystemet bestar av to prosesser som heter landeksaminasjoner (“mutual
evaluations”)®, og oppfelgingstiltak. Evalueringene har to hovedkomponenter, som er
effektivitet og teknisk compliance i gjennomferingen av FATFs anbefalinger og
retningslinjer.*” Evalueringene kan ta opptil 18 maneder & gjennomfere, og bestar av et
samarbeid mellom FATFs spesialister (vanligvis 3 personer), representanter fra et land som
gjennomgér evaluering, samt representanter fra andre medlemsland (opptil 5-7 personer) for &

oppnd peer-reviewed kvalitet pd arbeidet.”

Etter det vil FATFs oppfelgingstiltak ta utgangspunkt i resultater av en evaluering etter den
endelige rapporten er vedtatt, og kan besta av plassering av et land i en svarteliste
(“Hight-Risk jurisdictions subject to a Call for Action”, 3 land per i dag’"), graliste
(“Jurisdictions under Increased Monitoring”, 25 land per i dag’), eller under enten forsterket
oppfelging (“enhanced follow-up”) eller en ordiner oppfelging (“regular follow-up”), som

ikke har lister.” Tiltakene er gitt her fra den sterkeste reaksjonen til den svakeste.

Evalueringsrapportene omtales som “gjennomgaende svert grundige™™. Da Norge ble
evaluert 1 2012-2014 scoret det dérlig pa hele 18 av anbefalingene, som forte til at landet ble
plassert under forsterket oppfelgingsprosedyre. Den nyeste evalueringen i februar 2023 viste
imidlertid at det er nd bare 3 anbefalinger som er “partially compliant” (PC), mens resten star

som “compliant” (C) eller “largely compliant” (LC) (den siste og darligste karakteren i

% Utne (2019) . 238

87 Rui, Ringen, Rerholt (2021) s. 43

% Utne (2019) 5.235

% Rui, Ringen og Rerholt (2021) s. 44

" FATF 5; Utne (2019) s. 236

"' FATF: High-Risk Jurisdictions subject to a Call for Action (2023)
72 FATF: Jurisdictions under Increased Monitoring (2023)

7 FATF (2022) s. 13

™ Rui, Ringen og Rerholt (2021) s. 44
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evalueringen er “non-compliant” (NC)). Norge er na underlagt den ordineere

oppfelgingsprosedyren.”

Rapportene er imidlertid ikke helt fri for mangler. Da Norge ble evaluert for compliance pa
anbefaling nr. 25 som gjelder tiltak overfor truster’®, fikk den karakter PC. Det ble senere
papekt at det ikke er tillatt & etablere truster i Norge, fordi lovgivningen ikke anerkjenner
disse.”” Derfor ble det argumentert som urimelig & sette en darlig karakter for compliance i
noe som ikke eksisterer.”® Rapportene tillegges imidlertid stor vekt i lovgivningsarbeidet, og

kritikk behandles gjennomgéende i forarbeidene til den gjeldende hvitvaskingsloven.”

Dette er et meget omfattende arbeid, og per i dag finnes det hele 599 evalueringsrapporter.®
Arbeidet er effektivt, fordi regelverket er detaljert og tar sikte pa & vare klarest mulig, og
fordi FATFs virksomhet drives av profesjonelle fagkyndige og ikke er avhengig av politiske
diskusjoner.’' Nettopp det siste er FATF imidlertid kritisert for. FATFs mandat er utformet av
FATFs medlemsland®, og det er folgelig disse som bestemmer over “regelverket og
evalueringsmetodologien” som bade medlemslandene selv, og andre som sluttet seg til FATFs
arbeid, gjennomgar.® Uten innflytelse pad prosessene dpner det for & bruke evaluering og

handheving som politisk pressmiddel, og miljoet kan fremsta som “lukket og hemmelig”.®

Fra et juridisk standpunkt er det papekt at FATF tar lite hensyn til andre omrader enn
bekjempelse av hvitvasking, terrorfinansiering og spredning av massegdeleggelsesvapen, slik
at det ofte fremkommer motstridende interesser som ikke er veid opp av organisasjonen.®
Dette blir noen ganger papekt av FATF selv.* For antihvitvaskingsarbeidet i mote med
forbruker er det serlig regler om databeskyttelse, personvern og rettigheter for mistenkte som

kommer pa spissen.

> FATF: Norway (2023)

76 Sirnes og Sjafjell (2021)

7 Utne (2019) s. 242

8 Utne (2019) s. 242

™ Se f.eks. NOU 2016:27 s. 64

8 FATF 5

8! Rui, Ringen og Rerholt (2021) s. 46
82 FATF: Mandate (2019) avs. 1

8 Utne (2019) s. 248

¥ Rui, Ringen og Rerholt (2021) s. 46-47
8 Ibid. s. 47

% FATF (2012) s. 10
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2.2.2. EBA

European Banking Authority (EBA), som pa norsk heter Det europeiske banktilsynet, er et
EU-organ med formal om finansiell overvakning, etablert i 2011 som en del av European
System of Financial Supervision (ESPS). EBA har som formaél a bidra til gkonomisk stabilitet
1 EU gjennom et integrert, effektivt, ensartet og velfungerende banksystem ved a skape et
rammeverk som kan anvendes av alle EU-medlemmer.*” Blant EBASs prioriteter for 2023 er
forbedring av EUs kapasitet til a bekjempe hvitvasking, herunder effektivisering av tilsyn og
fremtidig overgang av seksjonen for antihvitvaskingsarbeidet til et nytt tilsynsmyndighet for

bekjempelse av hvitvasking, Anti-Money Laundering Authority (AMLA ).

EBA-forordningen ble vurdert som E@S-relevant® og innlemmet i avtalen i 2016, med en
folge av at “EUs tilsynsmyndigheter, herunder EBA, kan rette anbefalinger, ikke bindende
vedtak m.v., ogsa til nasjonale myndigheter og foretak i EOS/EFTA-landene”.*”® Det sentrale
dokumentet fra EBA er “The ML/TF Risk Factors Guidelines” fra 2021, som inneholder bl.a.
en oppdatering om risikohandtering for kunder med befatning med virtuell valuta (se bl.a. pkt.

9.20-9.24).”!

Retningslinjene er nettopp blitt oppdatert med sikte pa & forbedre tilgang til banktjenester, og
forhindre kundeavvisning uten “a valid reason”, seerlig for de mest sarbare kundegruppene.
Oppdateringer gjelder NPO (“Non-for-profit organisations”)’?, og behovet oppstod delvis pé
grunn av krigen i Ukraina, og delvis pa grunn av EU-kommisjonens foresporsel etter EBAs
uttalelse og rapport om de-risking.” Med de-risking menes det risikoeliminering gjort av
eksempelvis banker nar de avviser en kunde pd grunn av dens heye iboende risiko for
hvitvasking.” Rapporten analyserer grunnene til de-risking i EU, og papeker at de-risking av
bestemte kundegrupper er ugnskelig, og kan vare tegn pa en ineffektiv risikohandtering av

antihvitvaskingsrisikoer.”

De-risking som begrep fremkommer i forarbeidene til hvitvaskingsloven, men er ellers lite

omhandlet i det norske juridiske landskapet. Per i dag fremstar det som det ikke er gjort noen

¥ EBA (2016) 5. 3-5

% EBA (2022) s. 6, 8-9; Reberg (2022)
% Lovavdelingen (2012)

% E@S-notat 1

% EBA (2021) 5. 74-76

2 EBA (2023)

S EBA 1

% Lovavdelingen (2022)

% EBA (2022) 5. 4
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lignende undersgkelser om de-risking i Norge. De-risking som et juridisk problem behandler

jeg i oppgavens del 4.2.
2.2.3. Finanstilsynet

Finanstilsynet er et organ med ulike funksjoner: Det forer tilsyn hos noen typer
rapporteringspliktige, jf. hvitvaskingsloven § 43 (2) a, foretar egnethetsvurderinger etter
soknader om autorisasjon fra fysiske og juridiske personer som vil tilby
“virksombhetstjenester”, jf. hvitvaskingsloven § 42. P4 den andre siden driver Finanstilsynet
med internasjonalt arbeid, herunder samarbeid med EBA, som skjer etter E@S-avtalen “to the
fullest extent possible without voting rights”.”® Finanstilsynet utarbeider i tillegg rapporter om
trender og utviklingen pé ulike tilsynsomrader, herunder antihvitvaskingsarbeid, og utgir
rundskriv som gir veiledning til “rapporteringspliktige under Finanstilsynets tilsyn”, se f.eks.
RFT-2022-4. Rundskrivene er ikke et selvstendig rettsgrunnlag i seg selv, og er heller ingen

bindende instrukser,”” men kan tjene til bedre forstéelse av regelverket.
2.24. Okokrim

Okokrim er et nasjonalt organ for etterforskning og patale av gkonomisk og miljekriminalitet.
Selv om @kokrim ikke produserer dokumenter med juridisk relevans, er dette organet sentralt
for straffeforfolgelse av hvitvasking, og ber derfor nevnes. Organet leder i tillegg den norske

delegasjonen i FATF.”®

Det er @kokrim som rapporteringspliktige har plikt til & “oversende opplysninger” om forhold
som ““gir grunnlag for mistanke for hvitvasking”, jf. § 26 (1). Ordlyden “opplysninger” ma
sees 1 ssammenheng med undersekelsesplikten 1 § 25, og omfatter forhold som ga grunnlag for
mistanken, hvilke opplysninger om forholdene den rapporteringspliktige har, hvilke
undersokelser som ble gjort, mm. En slik oversendelse heter MT-rapport®, som var nevnt

innledningsvis, og innholdet 1 det presiseres 1 forarbeidene.

Etter hvitvaskingsloven er terskelen for undersekelsesplikt lav, jf. NOU 2016: 27 s. 114.
Rapportering skal skje i tilfeller der det er avdekket “forhold som gir grunnlag for mistanke
om hvitvasking”, jf. hvitvaskingsloven § 26. Ut ifra ordlyden kan det ikke leses ut et krav om

% E@S-notat 1; Lov nr. 109 27. november 1992 om gjennomfering i norsk rett av hoveddelen i avtale om Det
europeiske skonomiske samarbeidsomrade (E@S) m.v. (EQS-loven)

7 Eckhoff og Smith (2019) s. 150

% @kokrim 2

% Rui, Ringen og Rerholt (2021) s. 307-308
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sannsynlighetsovervekt, snarere tilstedevaerelse av sannsynligheten. | NOU 2016: 27 s. 114
bekreftes dette, og gis anvisning pé at det skal foreligge “visse objektivt konstaterbare
holdepunkter” for at et forhold skal utgjere “mistanke”. Det er likevel @kokrim og ikke
rapporteringspliktige som skal vurdere om det foreligger en “rimelig grunn” til & underseke
om det foreligger straffbare forhold etter straffeprosessloven § 224 forste ledd'®.
Rettstekniske hensyn tilsier en lavere terskel for rapportering enn det som er oppstilt av

straffeprosessloven.'”!

Bestemmelsen i § 26 gjennomferer FATF-anbefaling 20, som inneholder objektivitetskravet.
Anbefalingen heter at finansielle institusjoner skal rapportere dersom de mistenker eller har
rimelig grunn til & mistenke hvitvasking.'” Terskelen for undersgkelser er imidlertid lav, og
det kan vere tilstrekkelig & ha indikasjoner péd hvitvasking eller avvik i kundens adferd for &

utlese plikten.'”

I tillegg gjelder det dataoppbevaringsregler og 5-ars frist for sletting av “opplysninger og
dokumenter som er innhentet og utarbeidet 1 forbindelse med tiltak etter §§ 9 til 267, jf. § 30.
Disse reglene tar sikte pa & hjelpe Qkokrim med & skaffe nok materiale til eventuell

etterforskning av mistenkelige forhold.'™

3. Virtuell valuta

3.1. Fenomenet “virtuell valuta”

Bitcoin ble introdusert til verden 1 2008 med enske om a skape et system for digitale
transaksjoner som ikke baserer seg pa tillit.'” Bitcoin fikk den regulatoriske
oppmerksomheten forst 1 2012 i rapporten til Den europeiske sentralbanken (ECB). Det var
papekt at bitcoin (lansert 1 2009) var det mest fremtredende eksempelet pé type dpen virtuell
valuta som kan veksles til fiat og tilbake. Den sentrale egenskapen ved Bitcoin som gir gjor
den transparent, effektiv og desentralisert, nermere bestemt blokkjedeteknologien, ble

beskrevet som “a decentralised, peer-to-peer (P2P) network™'%, men ordet “blockchain” ble

19 T ov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (straffeprosessloven)
191 Tbid. s. 307

12 FATF 2023, s. 19

1% Rui, Ringen og Rerholt (2021) s. 289

1% Prop.40 L (2017-2018) s. 108-109

195 Nakamoto (2008) s. 8

% ECB (2012) s. 21
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aldri brukt. Som det fremgéar av rapporten var ikke Bitcoin den ferste virtuelle valutaen, men
dens introduksjon ble vendepunktet til aktiv utvikling av det regulatoriske regelverket knyttet
til virtuelle valutaer, som n& omfatter virtuelle eiendeler.'”’

I dag brukes begrepet “virtuell valuta” oftest 1 betydning “kryptovaluta”. Det finnes 24 011
typer kryptovaluta ifelge CoinCapMarket, og tallene fortsetter & oke.'” Nar det gjelder de
virtuelle valutaenes kurs mot fiat, er det sveart flytende, og kan underga store svingninger
bade opp og ned. Dette er en av grunnene til at kriminelle ikke velger kryptovaluta i
langsiktige investeringer.'” Situasjonen kan imidlertid endre seg pa grunn av sékalte
“stablecoins”, som er mindre utsatt for sterke svingninger i markedet. Ulike typer av virtuell

valuta, herunder kryptovaluta, behandler jeg i del 3.2 og 3.3.

3.2. Begrepet i antihvitvaskingsregelverket
Begrepet ble forst brukt''’ av ECB i 2012, og var definert som “a type of unregulated, digital
money, which is issued and usually controlled by its developers, and used and accepted
among the members of a specific virtual community”.""! En slik definisjon er noe utdatert, noe

som ECB har spadd.'?

Rapporten til ECB var interessant fordi den forsekte & strukturere og oppsummere kunnskap
om og utfordringer knyttet til virtuell valuta. Eksempler som var brukt i rapporten omfattet
slike valutaer som World of Worldcraft (WoW) Gold (type 1), Facebook Credits og Linden
Dollars (L$). Blant disse er det serlig L$ som er interessant, for denne type virtuell valuta er
mulig & veksle tilbake til fiat-penger (kategorisert som type 3 1 rapporten). Senere 1 2014 ble
denne systematiseringen delvis tatt opp av FATF, som begynte 4 dele virtuell valuta i

"convertible (&pen)” og “non-convertible” (lukket), med sarlig fokus pé det sistnevnte.'"

FATFs rapport fra 2014 inneholdt sentrale definisjoner og evaluering av risikoer knyttet til
fenomenet.'* Et viktig poeng i rapporten var & skille klart mellom virtuelle valutaer og
e-penger. Begge typer valutaer er digitale valutaer, men e-pengene er et digitalt uttrykk for

fiat-penger som brukes for overforinger av disse, og er utenfor oppgavens tema.'"

07 EATF (2014); FATF (2021)

198 CoinMarketCap 1

19 Europol (2022) s. 2

"0 Frankenfield (2022); ECB (2012) s. 6
ECB (2012) 5. 5

"2 Ibid. s. 13

3 EATF (2014) s. 4

"4 Ibid. s. 3

ISEBA (2014) s. 5
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Det er mulig & grave videre 1 historikken til begrepet, og det finnes mange ulike tilneerminger
ogsa blant beslutningstakere''®, men for né vil jeg fokusere pé beskrivelsen av fenomenet til

den nagjeldende begrepet i hvitvaskingsforskriften § 1-3 (2):

Med virtuell valuta menes et digitalt uttrykk for verdi, som ikke er utstedt av en
sentralbank eller offentlig myndighet, som ikke nodvendigvis er knyttet til en offisiell
valuta, og som ikke har rettslig status som valuta eller penger, men som aksepteres

som betalingsmiddel, og som kan overfores, lagres eller handles elektronisk.

Begrepet omfatter bl.a. kryptovaluta, men er ikke begrenset til det. Uten den rettslige
konteksten til hvitvaskingsloven kan definisjonen fremsta til & omfatte midler som gavekort

eller bonuspoeng. Definisjonen er imidlertid avgrenset mot slike i utgangspunktet,'’

og tar
sikte pa & omfavne valutaer og tilknyttede vekslingstjenester som tillater hoy grad av

anonymitet.''®

Det som ikke nevnes direkte i1 forarbeidene til hvitvaskingsloven eller Finanstilsynets
rundskriv'" er at hovedfokuset i regelverket er rettet mot kryptovalutaer, som utfordrer det
tradisjonelle finansmarkedet og antihvitvaskingsarbeidet med sine anonymitetsfremmende
teknologier og mekanismer, til forskjell fra lukkede virtuelle valutaer'®® og slike systemer som
bonuspoeng. For eksempel, non-custodial wallets, eller oppbevasringslesninger som “ikke

lagrer private kryptografiske nekler”, er ikke omfattet av hvitvaskingslovens regelverk.'!

Det som leses ut bade av norske juridiske kilder, og FATFs rapport om virtuelle valutaer, er at
begrepet “virtuell valuta” brukes som regel som et fullstendig synonym for & snakke om
kryptovalutaer. Det er ikke korrekt; kryptovaluta klassifiseres vanligvis som en underkategori
av virtuell valuta.'” Falgelig er ikke all virtuell valuta kryptovaluta. For eksempel er den
nevnte WoW Gold ikke kryptovaluta, men en type lukket sentralisert virtuell valuta.'* Slik

begrepsveksling kan skape forvirring.

Som felge av det kan det ogsa vere lett & tolke lovens ordlyd 1 snever forstand. Forarbeidene

til hvitvaskingsloven nevner heller ikke bredere begrep enn “virtuell valuta”, men dette

'8 Houben og Snyers (2018) s. 20-22

"7 RFT-2022-4 pkt. 1.2.2

8 NOU 2016: 27 s. 17

" NOU 2016: 27; Prop.40 L (2017-2018); RFT-2022-4
120 Majaski (2022)

2l RFT-2022-4 pkt. 1.2.2

12 Houben og Snyers (2018) s. 23

3 ECB (2012) . 13, 15
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kommer frem i Finanstilsynets rundskriv'** og hos Skatteetaten'®. Internasjonalt regelverk,
herunder FATFs Guidance for a Risk-Based approach to Virtual Assets', tilsier at andre typer
virtuelle eiendeler enn virtuell valuta 1 snever forstand, som stablecoins, non-fungible tokens
(NFT), desentralisert finans (DeFi) mm. skal omfattes av hvitvaskingsregelverket.'”” Norge

128

avventer imidlertid regulering fra EU, og jeg vil dermed ikke behandle NFT og DeFi.

I oppgaven kommer jeg til & bruke begrepet “virtuell valuta” av hensyn til lovverkets
utforming, men skal forst gi en beskrivelse av hvordan kryptovaluta er bygget opp samt en

forklaring for potensiell misbruk av denne til hvitvaskingsformal.

3.3. Teknologien og koblingen til hvitvasking

Blant kriminelle vekker kryptovaluta interesse pa grunn av sin anonymitet og mulighet for
umiddelbare transaksjoner pa tvers av landsgrenser.'?’ Kryptovaluter, herunder stablecoins og
NFT, bruker blokkjedeteknologi som muliggjer registrering, sporing og synliggjering av alle
digitale transaksjoner.'*® Blokkjedene drives uten administrator, og er kjennetegnet av hoy
verifiserbarhet fordi transaksjonene ikke kan endres eller fjernes i etterkant uten at slike
manipulasjoner lager spor i blokkjeden."*! Dette er mulig fordi datablokkene med informasjon
om transaksjonene distribueres og lagres hos deltakere 1 et aktuelt P2P-nettverk, slik at
systemet er desentralisert. Teknologien er ikke begrenset til kryptovaluta, og kan brukes for

f.eks. smarte kontrakter.'*

Naér det gjelder gjennomforing av transaksjoner steg for steg blir kryptonekler involvert. Disse
kan vere private og offentlige. Ved hjelp av den private nekkelen kan man signere en
transaksjon, som vil inneholde informasjon om tre momenter, inndata, mengde og utdata.'*
Inndata har opplysninger om alle transaksjoner som var sendt til brukeren, mengde opplyser
om summen kryptovaluta brukeren ensker & sende, og utdata inneholder mottakerens
offentlige nekkel. Informasjonen om transaksjonen sa deles med hele P2P-nettverket, og

verifiseres av arbeidere gjennom “mining” (dette krever masse elektrisk energi'**). Dersom
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verifikasjonen er vellykket vil en ny datablokk plasseres 1 blokkjeden, og mottakeren vil fa
tilgang til midlene ved & bruke sin private nekkel."** Den offentlige informasjonen i
blokkjeden vil inneholde opplysninger om brukerens og mottakerens offentlige nekler, som er
vanligvis anonyme, og den egentlige identiteten er skjult bak den private nekkelen som er
tilgjengelig bare for brukeren.'*® En slik lgsning er brukt i bitcoin, og den blir kalt derfor for
pseudoanonym. Dette er imidlertid ikke slik ved bruk av Monero, kryptovalutaen som tilslerer
den offentlige informasjonen til begge parter, slik at transaksjonene er i mye vanskeligere,

hvis mulig, & spore.'?’

Fordelene ved bruk av blokkjedeteknologi er at transaksjonene skjer raskt, billig, direkte
mellom forhandlere og uten hensyn til landegrenser. Teknologiens desentraliserte og
brukerstyrte natur medferer imidlertid store verdisvinginger begrunnet i populariteten til den
bestemte typen kryptovaluta.'*® En annen usikkerhet knyttet til virtuell valuta er at dersom

brukeren mister tilgang til sin private nekkel kan verdiene ga tapt.

Det er i senere ar gjort forsek pa & intrudusere stablecoins, en type kryptovaluta som er
knyttet, eller “pegged”, til eksempelvis en bestemt type fiat."** P4 grunn av disse egenskaper
anser FATF at stablecoins har potensiale for bred adopsjon.'* I Norge kan det imidlertid veere
hindret av skatteregelverket. Virtuelle eiendeler, herunder virtuell valuta, regnes som formue
med tilherende etterfolger. Dersom bruker vil handle i butikk med virutell valuta, vil

betalingen regnes som realisasjon av formue, og er dermed skattepliktig.'*!

For & kjope eller selge kryptovaluta med fiat ma bruker benytte seg av kryptovalutavekslere,
norske eller utenlandske. Norske vekslere er underlagt hvitvaskingsloven som
rapporteringspliktige, jf. hvitvaskingsforskriften § 1-3, og skal dermed autoriseres av
Finanstilsynet for de kan tilby tjenester, jf. hvitvaskingslov § 42. Per 1. januar 2022 var det ni
vekslere registrert i Norge, som sendte i 2021 135 MT-meldinger av totalt 16 513. Norske
lovlige vekslere vurderes av @kokrim & ha “moderat” risiko for hvitvasking.'** Det finnes

ogsa uregistrerte vekslere som driver virksomhet i Norge, men dette er ulovlig.'®

135 Houben og Snyers (2018) s. 18
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Vekslere kan vare sentraliserte og desentraliserte.'** Sentraliserte vekslere er palagt
gjennomfore kundetiltak, og f.eks. Firi og Bitcoins Norge. Desentraliserte vekslere, som
localbitcoins.com, byr pd problemer i lys av antihvitvaskingsregelverket. Disse tilrettelegger
for handel direkte mellom privatpersoner.'*® Som jeg beskrevet tidligere, er det umulig & vite
hvem er avsender og mottaker av kryptovaluta uten privat nekkel. Ved bruk av desentraliserte
vekslere kan kriminelle forseke 4 tildekke verdiene og unnga oppmerksombhet fra

rapporteringspliktige og myndigheter.

Som det vil fremkomme av den videre fremstillingen ser det ut som en viss generell skepsis
mot fenomenet virtuell valuta var utbredt i det norske bankmiljeet i 2017-2019, en slik
oppfatning deler direktoren 1 Teknologirddet som beskriver bankenes praksis som
“restriktiv”."*® Selv om kryptovalutaene bygger pad samme blokkjedeteknologi har de ulike
egenskaper, som gjor de mer eller mindre egnet til hvitvasking. Den seneste FATFs
oppdatering av veilderen for virtuelle eiendeler anbefaler pa grunn av dette en teknologisk
noytral og fremtidrettet tilneerming til utformingen av regelverket.'*’” Dette kan medfore at
avstanden mellom den generelle oppfatningen av risiko knyttet til fiat og virtuell valuta blir

ogsad mindre.

4. Finansrettslige plikter i antihvitvaskingsarbeidet

4.1. Finansavtaleloven som bakteppe for hindtering av hvitvasking

Det er en viss overlapp i anvendelsesomrider for finansavtaleloven og hvitvaskingsloven.
Finasavtalelovens anvendelsesomrade er finansavtaler, jf. § 1-1, jf. § 1-3. Den gjelder ikke for
alle rapporteringspliktige etter hvitvaskingsloven § 4, men for de fleste 1 § 4 forste ledd.
Finansavtalelovens bestemmelser om avvisning og avvikling (her menes avvikling som
paraplybegrep for avvikling, oppsigelse og heving etter §§ 3-8, 4-1 (1), §§ 3-51 og 3-51, og §
4-43 (1)) opererer med begrep “tjenesteytere” for fysiske eller juridiske personer “som tilbyr
finansielle tjenester eller finansoppdrag som ledd i naeringsvirksomhet”, jf. § 1-4 (3). Dette er
et paraplybegrep for alle institusjoner som er underlagt finansavtaleloven. Bestemmelsene

som gjelder for “tjenesteytere” gjelder dermed “rapporteringspliktige” etter

14 Iversen (2021)

145 Ibid.

146 Tennge (2022)

147 FATF (2021) 5. 13
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hvitvaskingsloven, herunder banker, jf. § 4 (1) bokstav a, jf. § 2 bokstav ¢, som jeg skal

fokusere pa.

Finansavtaleloven gjelder for ovrig i mete med bade forbrukere og na@ringsdrivende, herunder
kryptovalutavekslere, som ble i tillegg omfattet av hvitvaskingsregelverket etter
gjennomforingen av 5. hvitvaskingsdirektivet i hvitvaskingsforskriften i 2018, jf. forskriftens

§1-3.

Den nye finansavtaleloven tradte i kraft 1. januar 2023. Noen av lovens bestemmelser trer i
kraft fra 1. juli 2023, etter at overgangsperioden for eksisterende avtaler er over.'*® Den nye
loven er et resultat av samarbeidet om E@S-rettslige forpliktelser samt enske om a
modernisere den gamle ved & skape mer oversikt, lovfeste ulovfestede regler, forenkle og
forbedre begrepsbruk med hensyn til “kundene og ikke-profesjonelle brukere av loven”.'*
Kundebeskyttelse er et av de sentrale hensyn, og folgelig er loven ufravikelig “ved avtale til

skade for en forbruker”, jf. § 1-9. Siden loven er ny finnes det per i dag, mai 2023, nesten

ingen litteratur eller praksis som kan hjelpe med forstéelsen av relevante bestemmelser.

Loven gjelder “finansavtaler”, herunder avtaler om “finansiell tjeneste, finansoppdrag,
betalingsoppgjer og overdragelse av pengekrav”, jf. finansavtaleloven § 1-1, jf. § 1-3, og
regulerer forhold mellom tjenesteytere som tilbyr finansavtaler i lovens forstand og deres
kunder, som kan veare bade naringsdrivende og forbrukere. Med forbrukere menes “fysiske
personer nar avtalen har et formal som hovedsakelig ligger utenfor personens forretnings-

eller yrkesvirksomhet”, jf. § 1-4, og det er da lovens kapittel 3 til 6 som er aktuelle, jf. § 1-2
(6).

Den gamle finansavtaleloven inneholdt to viktige bestemmelser i §§ 14 og 21 som ga
grunnlag for avvisning, oppsigelse og heving av kundeforhold. Disse bestemmelsene
viderefores 1 den nye loven §§ 4-1 (1), 4-43, 3-51, 3-52 og 3-8, men med viktige presiseringer
og justeringer. Videre i denne delen kommer jeg til & se pa tilsvarende bestemmelser i den nye

loven, samt praksis knyttet til disse.

Det er verdt a merke at etter finansavtaleloven foreligger det ingen plikt til avslag, avvisning
eller oppsigelse: Loven gir bare rettslig mulighet, jf. “kan” 1 bestemmelsene, til & endre

kundeforhold. En plikt foreligger imidlertid etter hvitvaskingsloven § 24. Det medferer at
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kontraheringsplikten etter finansavtaleloven og avviklingsplikten etter hvitvaskingsloven ma

balanseres mot hverandre til enhver tid.

For jeg setter 1 gang med behandling av de nevnte bestemmelsene vil jeg presentere et viktig
ramme for balanseringen av pliktene, nermere bestemt praksis som heter de-risking (eller

risikoeliminering) og tiltak som skal bidra til avverging av uberettiget de-risking.'’

4.2. De-risking

Som det var nevnt innledningsvis i del 1.1 strider hvitvaskingslovens palegg om a
“identifisere og handtere” risikoer med sakalt de-risking.'”! Av forarbeidene til
hvitvaskingsloven fremkommer det, men henvisning til FATF, at praksis av de-risking
inneberer avvisning og utestengelse av “ikke [...] helt ordinare” kunder fra “de tjenestene
rapporteringspliktige tilbyr”."> Med andre ord oppstar de-risking nér rapporteringspliktige i
bekymring knyttet til en kunde eller en gruppe av kunders forheyede risikoprofil i lys av
antihvitvaskingsregelverket velger a unnga slike kunder eller kundegrupper i sin helhet. Dette
strider direkte med hvitvaskingslovens krav om a vurdere risikoen konkret 1 hvert enkelt

tilfelle, jf. § 9 (1) annet punktum, og ensket om & handtere risikoen.'>

I Finanstilsynets nye veileder til hvitvaskingsloven heter det at “[h]vitvaskingsregelverket
ikke tillater at hele grupper og/eller sektorer nektes finansielle tjenester utelukkende pa grunn
av gruppens/sektorens iboende hvitvaskingsrisiko”."** Rettskildebildet kan tilsi at det

foreligger forbud mot de-risking i norsk rett.

Internasjonalt er det stort fokus pa inkludering av ulike kundegrupper i finanstjenester, og
risikobasert tilne@rming stdr som post nummer 1 i FATFs anbefalinger. | EBAs
retningslinjerunderstrekes det at iverksettelse av risikobaserte tiltak “do not require firms to
no longer offer services to some categories of customers associated with higher ML/TF risk”,
som er videre spesifisert i Guideline nr. 4.9."%° I oppsummeringen av tilbakemeldinger til
veilederen spesifiserer EBA at de mottok over 300 meldinger angéende reglene om

de-risking, og at etter & ha analysert disse skulle EBA vurdere behov for naermere avklaringer.
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I januar 2022 ble en uttalelse og rapport om de-risking fremlagt.'>® I rapporten understrekes
det at finansinstitusjonene har juridiske forpliktelser & etterleve, som bl.a. er identifisering og
handtering av risikoer for misbruk i hvitvaskingseyemed. Institusjonenes unngaelse av
bestemte typer kunder “without due consideration of individual customer’s risk profiles” kan
veere “unwarranted and a sign of ineffective ML/TF risk management”.'”’ Det er enskelig at
institusjonene blir eksponert for ulike typer risikoer, slik at arbeidet med identifisering og

hindheving av nye trusler fortsettes.

Som alternativ for imetekommelse av serlig risikofylte kunder foreslar EBA 4 tilby “only
basic financial products and services” for & begrense muligheter for misbruk av
finansinstitusjonen.'*® I Norge er det valgt bort & ha sarskilte konto med begrensede
funksjoner, og dette ble istedenfor gjennomfert 1 hvitvaskingsforskriften § 4-13, som gir
grunnlag til “delvis avvikling og sperring” av "konkrete produkter og tjenester relatert til de

kundetiltak som ikke lar seg gjennomfere”.'”

Ut fra disse kildene fremstar det som et bevisst valg & legge fokus pa at de-risking ber unngas.
Det er ikke nevnt at det foreligger forbud mot de-risking. Uttalelser i norske kilder har ikke
like mild tilnerming til de-risking, og etter ikrafttredelse av hvitvaskingsforskriften § 4-13 1.
juli 2021 viser at rapporteringspliktige skal foreta bade kundetiltak, forsterkede kundetiltak og

eventuelt delvis avvikling av sine tjenester fremfor avvisning eller avvikling i helhet.

EBA oppfordrer myndighetene i sin uttalelse om 4 legge til rette for rapporteringspliktige med
regulatorisk veiledning, engasjement og kunnskap, slik at rapporteringspliktige er mindre
preget av ressursmangel for & gjennomfore slik omfattende arbeid.'® At arbeidet er krevende
fremgér bade av EBAs rapport'®! og av saker fra Finansklagenemnda Bank, se f.eks.
FinKN-2020-973. I Norge arbeider Finanstilsynet med & skape dialog med

rapporteringspliktige, og gi veiledning om “risikoeliminering og kontraheringsplikten™.'®?

Etter hvitvaskingsloven § 49 kan rapporteringspliktige ilegges overtredelsesgebyr ved brudd
pa kapittel 4, herunder brudd pé plikter for gjennomfering av risikobasert tilneerming etter § 9

(1). Av forarbeidet Prop. 40 L (2017-2018) kapittel 10 fremgér det at sanksjonene tar sikte pa
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a omfatte overtredelser som gjelder hvitvasking, og ikke forbrukervern. I realiteten kan det
ikke sies at det foreligger et forbud mot de-risking, snarere et palegg a begrense uberettiget

de-risking.

4.3. Kontraheringsplikt

Allerede i de forste forarbeidene til den gamle finansavtaleloven'® ble det papekt at det er
viktig & gi publikum “enkel adgang til & overlate sin likviditet til [finans]institusjonene”. Dette
onsket har bak seg en lang tradisjon, og dannet grunnlaget til “rettstilstanden under prisloven
av 19537, som regulerte urimelige “forretningsnektelser”. Dette var grunnen til at i 1994 ble
det foreslatt & begrense finansinstitusjonenes “adgang til 4 avvise kunder [...] pd vanlige
vilkar” dersom dette er “saklig begrunnet”, slik at rettstilstanden ble viderefort og begynte a

omfatte forbrukere.'®*

Tilgang til banktjenester anses som grunnleggende rett 1 dagens digitaliserte samfunn, jf.

finansavtaleloven § 4-1 (1). Paragrafen heter at:

(1) Betalingstjenesteyteren kan ikke uten saklig grunn avsla a yte betalingstjenester pd

vanlige vilkar.

Det ble gjort noen presiserende endringer i1 § 4-1, sammenlignet med den gamle lovens § 14,
som er rettet mot kunder (som f.eks. endring av paragrafens navn fra “Avvisning av kunder”
til “Retten til kontoavtaler og betalingstjenester”), men § 4-1 forste ledd er hovedsakelig en
videreforing av regelen 1 den gamle lovens § 14, slik at essensen 1 kravet om “saklig grunn”

ved avvisning av tjenester gitt “pa vanlige vilkar” beholdes.'®

Hva som ligger i “betalingstjenester pd vanlige vilkar” vil avgjeres av det som er vanlig &
tilby p& markedet i alminnelighet, som vil som regel anses som nedvendige for forbrukere &
ha.'® Det ma dermed vurderes konkret, og det & kunne bruke konto til “direktebelastninger,
kontobetalinger, faste betalingsoppdrag, betaling ved bruk av betalingskort, betalinger pa
internett, innskudd og uttak av kontanter i skranke og 1 minibanker og rett til 4 utfore

aktiviteter for & forvalte kontoen” anses & vaere pa “vanlige vilkar”.'%’

18 LOV-1999-06-25-46
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4.4. Tjenesteyterens plikt til 4 gjennomfere risikobaserte tiltak

Hvitvaskinslovens regler om risikobaserte kundetiltak og lepende oppfelging 1 kapittel 3, som
er nermere bestemt 1 kapittel 4, gjennomferer deler av fjerde hvitvaskingsdirekriv og

FATF-anbefalinger 1, 10 og 12. Regelen i § 6 om “risikobaserte tiltak™ heter:

(1) Rapporteringspliktige skal ved anvendelsen av denne loven legge til grunn

vurderinger av risiko for hvitvasking og terrorfinansiering.

Bestemmelsen fastsldr et overordnet og grunnleggende risikoprinsipp og plikt som er et
oppsummerende utslag av reglene for virksomhetsinnrettet risikovurdering, jf. § 7, og
konkrete vurderinger knyttet til kunder, som er "ytterligere presisert” i § 9 og kapittel 4.'*® Det
sistnevnte er kjent som KYC eller “customer due diligence” (CDD), og er temaet for den
videre fremstillingen.'® Risikoprinsippet i § 6 har en systematiserende funksjon, og vil veere

“et tolkningsmoment ved tolkingen av lovens enkeltbestemmelser”.'”

I forarbeidet ble dreftet om hvitvaskingslovens plikter skal uttrykkelig omfatte offentlige
aktarer som forer tilsyn med rapporteringspliktige, med det ble besluttet at en slik presisering
kunne medfere uklarhet, og var overfladig. Det er likevel en forutsetning som kommer frem
av bade FATFs anbefaling 1 og fjerde hvitvaskingsdirektiv art. 7 og 48 nr. 6 at myndighetene

skal ogsé ha “en risikobasert tilneerming til tilsynet”.'”

Det som ligger i ordlyden “risiko” har ut fra alminnelig forstéelse ingen fast innhold, pé lik
linje med “virtuell valuta”, og betyr en mulighet for at noe negativt kan skje. Ved tolking av
hvitvaskingsregelverket vil risiko imidlertid innebare en funksjon med tre faktorer: fare,
sarbarhet og konsekvenser. Med “fare” menes det noe som kan forarsake skade, "sarbarhet"
betyr “forhold som kan utnyttes for a realisere faren”, og “konsekvenser” omfatter folger av at
skadevirkningen realiserte seg, alt i lys av hvitvasking.'”? Ordlyden “risikobasert tilneerming”
vil dermed tilsi identifisering av disse tre faktorene som vil i en helhetsvurdering tilsi hva
slags tiltak skal gjores. Forarbeidene papeker at risikoprinsippet skal anvendes proporsjonalt,
som 1 praksis betyr storre innsats pad omrader med hoyere risiko, og ulik ressursbruk for

samme risikotype hos rapporteringspliktige med mindre og sterre virksomhet.'”
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Bestemmelsen 1 § 6 inngar i kapittel 3, som heter “risikobasert tilneerming og rutiner”. Det er
noe misvisende at det grunnleggende risikoprinsippet er stilt opp i sammenheng med
virksomhetsinnrettet risikovurdering i § 7 og “rutiner” i § 8, og ikke pa det overordnede
nivéet i loven. Samtidig peker en slik plassering mot at forste steg i implementering og
anvendelse av risikobaserte tiltak er vurdering av egen inneboende risiko og utarbeidelse av

rutiner for identifisering og handtering av disse.

Opplysningene som er innhentet etter gjennomfering av konkrete kundetiltak kan brukes av
rapporteringspliktige til & utarbeide "standardiserte risikoprofiler” i samsvar med
“virksomhetens risikovurdering etter § 7, jf. § 9 (2).!" I virksomhetsinnrettet risikovurdering
etter § 7 skal innga type virksombhet, typer produkter og tjenester som tilbys, typer kunder og
kundegrupper, dens geografiske forhold mm.

Den virksomhetsinnrettede risikovurderingen er imidlertid utenfor oppgavens kjerneomrade,
siden det er banker etter § 4 (1) bokstav a som er hovedfokuset, og som er generelt forbundet
med hey risiko.'”” @kokrim har imidlertid funnet at banktjenester rettet mot “personmarkedet”
innehar lavere risiko enn “tjenester rettet mot bedriftsmarkedet”, pa grunn av lavere

kompleksitet i spersmal knyttet til kartlegging av reelle rettighetshavere, jf. §§ 13 og 14.'

En annen plikt som foreligger er hjemlet i hvitvaskingslovens § 17, som tilsier at ved hoy
risiko for hvitvasking “skal rapporteringspliktige gjennomfere forsterkede kundetiltak”. Dette
er for & sikre finansiell inkludering av bade individer og grupper av individer som
representerer hgyere risiko, samtidig som for & skape innsikt i mer uvanlige former for
hvitvaskingsrisikoer. Dette er for & justere anihvitvaskingsregimet optimalt 1 takt med
risikoutviklingen. P4 grunn av hensyn til inkludering og ensket om & ha et oppdatert regelverk
foreligger det ingen plikt for minimering av risikoen for hvitvasking, eller plikt til 4 avvise

eller avvikle kundeforhold dersom risiko finnes.'”’
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4.5. Tjenesteyterens avviklingsplikt

Avviklingsplikten etter hvitvaskingslov fremkommer to steder, forst1 § 21 (1) forste punktum:

(1) Dersom kundetiltak, herunder eventuelle pdkrevde forsterkede kundetiltak, ikke
kan gjennomfores, skal rapporteringspliktige ikke etablere kundeforholdet eller

utfore transaksjonen.
Ogi § 24 (4) forste punktum:

(4) Dersom kundetiltak som ledd i lopende oppfolging ikke kan gjennomfores, skal
rapporteringspliktige avvikle kundeforholdet.

Begge regler gjelder absolutt, uten rom for risikobaserte vurderinger.'”™ Reglene inneberer at
avviklingsplikten trer inn i situasjoner der tjenesteyteren ikke kan enten fi innhentet relevant
informasjon, eller fa bekreftet opplysningene pa tilstrekkelig vis. Kundetiltak og opplysninger
som er relevante for gjennomfering av de vil jeg se pd 1 del 5. Bak reglene ligger samme
hensyn, og realitetsforskjellen er hjemmelvalg for avvisning, jf. § 21 (1), og avvikling av

eksisterende kundeforhold, jf. § 24 (4).

Denne plikten fikk nd egen hjemmel i finansavtaleloven § 3-8 (1) forste punktum, som apner
for at et kundeforhold blir stanset eller opphert'”, dersom det er “nedvendig” for at
tjenesteyteren skal kunne oppfylle plikter som er fastsatt i lov, regler gitt i medhold av lov
eller palegg fra offentlig myndighet eller domstol.” I forarbeidene understrekes det at
“avviklingen skal [...] ikke g lenger enn nedvendig”, og forplikter til tilpasset anvendelse av
regelen.'™ Denne bestemmelsen er imidlertid avgrenset til & brukes i tilfeller der
tjenesteyteren “ikke i stedet kan si opp avtalen etter regler om oppsigelse”, jf. § 3-8 (1) annet
punktum, slik at ordinar oppsigelse fortsetter & vere forstevalg sa langt det lar seg

gjennomfere i medhold “alminnelig avtalekompetanse™.'®!

Med andre ord, dersom avvikling skjer med grunnlag i hvitvaskingslovens krav og plikter, ma
avviklingen vaere “nedvendig” og i direkte sammenheng med at kundetiltak ikke lot seg
gjennomfere. Hjemmel for delvis avvikling og sperring er fra 1. juli 2021 tatt med i

hvitvaskingsforskriften § 4-13.

'78 Rui, Ringen og Rerholt (2021) s. 271, 296
17 Prop. 92 LS (2019-2020) s. 335

180 Ibid.

181 Ibid.
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En generell plikt til avvisning foreligger imidlertid ikke, fordi regelverket forseker nettopp a
legge opp til bredt inkludering av ulike kunder og kundegrupper, slik at risikoer kan
handteres, forebygges og avdekkes.'® Forarbeidet opererer med begrepet “avvisningsplikt”,
men det understrekes at avvisningsplikten i hvitvaskingslovens forstand “ma sees i
sammenheng med andre regler som angir rammer for nar kunder lovlig kan avvises”.'®* Dette
betyr at til forskjell fra kontraheringsplikten og plikten til & gjennomfere risikobaserte tiltak
vil avvisning inntre bare etter at disse pliktene er oppfylt. Avviklingsplikten stér i egen
posisjon pa grunn av dens mer detaljerte tilneerming og muligheter for tilpasning, som er mer
egnet til & oppfylle hvitvaskingslovens formal om “a forebygge og avdekke hvitvasking”, jf. §
1 (1). Avvisning med grunnlag i hvitvaskingsloven behandler jeg i del 5.3.

4.5.1. Adgang til delvis avvikling og sperring
Hjemmelen 1 hvitvaskingsforskriften § 4-13 (1) forste punktum heter at:

(1) Rapporteringspliktige kan gjennomfore en delvis avvikling av kundeforholdet, ved a
begrense eller sperre konkrete produkter og tjenester relatert til de kundetiltak som

ikke lar seg gjennomfore.

Etter annet punktum medferer ikke slik avvikling og sperring avslutning av kundeforholdet,
og rapporteringspliktige vil fortsatt ha en plikt til & gjennomfoere lopende oppfelging. Videre i
annet ledd understrekes det at avvikling av “grunnleggende tjenester [...] skal vurderes

serskilt”, med begrunnelse 1 hensynet til finansiell inkludering.

Bestemmelsen gir rapporteringspliktige mulighet til delvis avvikling, jf. ordlyden “kan”.
Bestemmelsen mé imidlertid leses i sammenheng med pliktene behandlet i denne delen, og
kravet i § 3-8 om at avviklingen ikke skal gé lengre enn “nedvendig”. Dersom
rapporteringspliktige vil sta foran plikten til a avvise, forstas det slik at den vil matte vurdere
om den har adgang, og i sa fall i hvor stor grad, til & delvis avvikle noen av tjenester den tilbyr
til kunden, slik at avvikling ikke forer til en helhetlig avstenging. Som eksempel for det
nevner forarbeidet sperring av betalingskonto, uten at kundens boliglan blir sagt opp samtidig,

selv om betalingskontoen kan veere forutsettelse for boliglanet.'*

'8 Rui, Ringen og Rerholt (2021) s. 274
'8 Prop. 40 L (2017-2018) s. 177
18 Prop. 92 LS (2019-2020) 5. 335
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Etter endringer 1 finansavtaleloven og gjennomfering av femte hvitvaskingsdirektiv 1
hvitvaskingsforskriften far ensket om 4 unngé uberettiget risikoeliminering og forbedre
kundeposisjon bedre plass og mer utforlig og oversiktlig regulering. Det sammensatte og
overlappende regelverket for banker i lys av finansavtalelovens og hvitvaskingslovens plikter
er fortsatt komplekst, men den nye finansavtaleloven synes a legge til rette for en mer klar
praktisering av hvitvaskingsloven. Som jeg vil se pa i del 5, har den gamle strukturen med
bare 2 bestemmelser for avvisning og avvikling fert til forvirring rundt grunnlagene for

avvisning og avvikling blant kunder og rapporteringspliktige.

5. Héndtering av hvitvaskingsrisiko i mete med forbruker som har

befatning med virtuell valuta

5.1. Kundetiltak og lepende oppfelging

Paragraf 9 (1) forste punktum heter:

(1) Rapporteringspliktige skal giennomfore kundetiltak etter §§ 10 til 20 og lopende
oppfolging etter § 24 pd grunnlag av en vurdering av risiko for hvitvasking og

terrorfinansiering.

Vurderingen skal blant annet inneholde “kundeforholdets forméal, mengden kundemidler som
skal inngé 1 kundeforholdet, transaksjoners storrelse, og regelmessigheten og varigheten pa
kundeforholdet”, jf. § 9 (1) annet punktum. Bestemmelsen har overordnet karakter, og for
tilfeller der kunde er en fysisk person og ikke politisk eksponert person (PEP) finnes i §§ 12,
16, 17 og 24.

Ordlyden i § 9 opererer med kundeforhold og tilherende egenskaper i bestemt form, som
tilsier at risikoen skal vurderes ut fra det konkrete forholdet som foreligger i hvert enkelt
tilfelle. Tanken er at rapporteringspliktige skal kunne identifisere kundens typiske
handlemater, og med grunnlag i det overvédke tegn pé at kontoen misbrukes av andre enn
kunden, eller blir brukt til andre formal enn de oppgitte ved inngéelsen av kundeforholdet.'®

Bestemmelsen gjennomferer FATFs anbefaling 10 som tilsier at rapporteringspliktige skal

155 Prop. 40 L (2017-2018) s. 58
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kjenne sin kunde (KYC/CDD). Formélet med lopende oppfelging etter § 24 er 4 legge til rette

for 4 identifisere avvik fra kundens normale adferd som kan tyde pa hvitvaskingsaktivitet.'®

I § 12 oppstilles flere krav til kundetiltak nar kunden er en fysisk person. Det er vanlige
opplysninger som navn, faedselsnummer, adresse og bekreftelse av kundens identitet, jf. § 12
(1) bokstav a-c og (2). Disse opplysninger er typiske regelbaserte opplysninger, som ikke
apner for risikovurdering og krever et konkret svar. I tillegg “skal” det “avgjeres om det
finnes en reell rettighetshaver 1 tillegg til kunden”, samt at det skal innhentes og vurderes
“nedvendige opplysninger om kundeforholdets formédl og tilsiktede art”, jf. § 12 (3) og (5). En
slik vurdering legger opp til risikobasert tiln@rming, og det vil avhenge av konkrete
omstendigheter i hvilken grad opplysningene som var “innhentet fra kunden ber bekreftes”.'*’
Det finnes separate regler for situasjoner der kunde er PEP, jf. § 18, jf. § 12 (4), men dette er

utenfor oppgavens tema. Kundetiltak skal gjennomferes “for etablering av kundeforholdet

eller utfering av transaksjoner", jf. § 11.

Hvitvaskingsloven gir i tillegg grunnlag for a gjennomfere forenklede og forsterkede
kundetiltak i §§ 16 og 17, henholdsvis. Bestemmelsene sett i ssmmenheng med § 9 tilsier at
hvitvaskingsregelverket opererer med tre risikonivéer; lav risiko, hey risiko, og normal risiko,

som omfatter resterende kundeforhold.'®®

Forenklede kundetiltak etter § 16 kan gjennomfores etter rapporteringspliktiges vurdering, og
eneste absolutte skranke for det er at det ikke foreligger “mistanke om hvitvasking”. Ordlyden
“dersom det er lav risiko” leses slik at det er en forutsetning at rapporteringspliktige har
gjiennomfert kundetiltak, kjenner til den konkrete kundens adferd, og plasserer kundeforholdet
1 kategorien “lav risiko”. Med andre ord er det kundetiltak for normal risikoprofil som er
utgangspunktet i vurderinger av ethvert kundeforhold.' Hvitvaskingsforskriften § 4-6 oppgir
flere momenter som kan indikere lav risiko, men selv om ett eller flere momenter i

bestemmelsen er oppfylt mé rapporteringspliktige vurdere kundefoholdet som helhet."”

Forsterkede kundetiltak i § 17 tilsier at dersom det er “hay risiko for hvitvasking”, skal
rapporteringspliktige “iverksette ytterligere nedvendige tiltak™ som skal “sikre kjennskap om

kunden, reelle rettighetshavere og kundeforholdets formal og tilsiktede art”. Hverken ordlyd

'8 Rui, Ringen og Rerholt (2021) s. 271
NOU 2016:27 s. 85

'8 Rui, Ringen og Rerholt (2021) s. 254
18 Ibid. s. 255

%0 Ibid. s. 255
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eller forarbeidene gir konkrete eksempler for hva slags tiltak det kan innebare, men det
henvises til at bestemmelsen “gjennomferer deler av 4. Hvitvaskingsdirektiv art. 18 og
FATF-anbefaling 10”. Ettersom ordlyden favner bredt, kan det i realiteten medfere at tiltak
blir inngripende. Den nye finansavtaleloven § 4-1 (1) gir banker og andre tjenesteytere
uttrykkelig hjemmel for innhenting av opplysninger. Dette styrker hvitvaskingslovens
forarbeid tilneerming om at rapporteringspliktige ikke har adgang til 4 avvise kunder med
henvisning til egen ressursmangel, og dette i realiteten betyr at det md vare forhold pé
kundens side som forer til at kundetiltak “ikke kan gjennomferes”."! I tillegg inneholder
hvitvaskingsforskriften hjemmel for “innhenting av opplysninger om midlenes opprinnelse”,

if. § 4-11.

Hvitvaskingsforskriften inkorporerer en rekke EU-forordninger og EUs liste over
heyrisikoland, og har bade en liste over indikasjoner for hay risiko, jf. § 4-9, og regler for
“serlige tiltak overfor hoyrisikoland”, jf. 4-10."% Listen i § 4-9 bokstav b nr. 2 og nr. 5 angir
at produkter og transaksjoner “som fremmer anonymitet” samt “nye produkter og tjenester,
inkludert nye leveringsmekanismer og bruk av ny teknologi for utvikling av nye og
eksisterende produkter” kan utgjere indikasjon pé hey risiko. Momentene mé imidlertid sees i
storre sammenheng; dersom kunde bruker norske vekslingstjenester for virtuell valuta vil
dette veere mindre risikabelt enn utenlandske tjenester, bl.a. fordi vekslingsvirksomhet er na
bedre regulert. Tiltakene for kundeforhold med hey risiko kan vere ressurskrevende &
gjennomfore, serlig fordi deler av disse ma gjores manuelt.'”* Gjennomfering av tiltakene kan
imidlertid legge opp til effektive etterforskninger og straffeforfolgelse, som jeg skal illustrere

videre 1 denne delen.

Et annet moment som hvitvaskingsforskriften tar opp er “kontantbaserte virksomheter”, jf. §
4-9 bokstav a nr. 5. Som det var nevnt i del 1.3 er kontanter, eller fiat, fortsatt ferstevalg for
hvitvasking, og er dermed regulert i bl.a. hvitvaskingsloven § 5. Det problematiske med
kontanter er dens nesten fravarende sporbarhet som forer til svaert begrensede muligheter for
tilfredsstillende bekreftelse av midlenes opprinnelse. Det kan tegnes en parallell til virtuell
valuta; store antall transaksjoner fra ulike anonyme kilder er vanskelig & analysere, og dermed
finne de reelle personene som star bak transaksjonene eller identifisere om formélene med

overferingene er legitime. Sporbarheten av virtuell valuta er hey pd grunn av bruk av

1 Prop. 40 L (2017-2018) s. 177
192 Rui, Ringen og Rerholt (2021) s. 259
193 Ibid. s. 263
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blokkjedeteknologien. I teorien kan man spore alle transaksjoner og identifisere identitet, men
det er ikke alltid mulig & fa tilgang til bl.a. nekler som er i noen tilfeller nodvendig for & gjore
det. Transaksjonene er offentlige, og det er mulig & se disse pa ulike plattformer og bruke

ulike verktey for & systematisere og forenkle innholdet.'*

Den hgye sporbarheten har imidlertid en nyttig egenskap for antihvitvaskingsarbeidet;
naermere bestemt faktum at transaksjonshistorikken ikke er mulig 4 slette, som tillater a
oppdage forbrytelser ar etter at de ble begatt, og returnere formuene til de rette eiere. Som
eksempel for det kan nevnes en nyere sak fra 2023 publisert av den britiske Crown
Prosecution Service (CPS). Saken handlet om straffedomfellelse av flere personer for
bedrageri og hvitvasking av bl.a. Bitcoin for over 15 millioner britiske pund (GBP).
Forbrytelsene var begétt i lopet av tre maneder i 2017-2018."”> @kokrim har ogsa suksess i
etterforskning av store kryptotyverisaker, og beslaglagte per 2023 kryptovaluta tilsvarende
omtrent 60 millioner kroner.'”® Europol meddeler ogsa positive resultater av

blokkjedeanalyser i etterforskning.'’

Paragraf 24 er kortfattet, men innebarer omfattende forpliktelser for rapporteringspliktige.'*®
Det er imidlertid fjerde ledd som er relevant for oppgaven, som innehar hjemmel for
avvikling av kundeforholdet dersom “kundetiltak som ledd i lepende oppfelging ikke kan

gjennomfores”. Regelen er lik den 1 § 21, og temaet er behandlet i del 4.5.

5.2. Praksis

Mulighetene for a belyse og avklare spersmélene om kundetiltak og lepende oppfolging der
kunden har befatning med virtuell valuta, i lys av pliktene behandlet i del 4, er sveert
begrenset. Det er ikke kommet nye relevante avgjerelser siden 2019, samtidig som bade antall
eiere av virtuell valuta, totalen av formuene virtuell valuta og antall retningslinjer som

forseker a regulere fenomenet med grunnlag i antihvitvaskingsarbeidet har steget.

Det finnes fire relevante avgjorelser, men alle har svert begrenset vekt. En av disse er fra
Oslo tingrett, de andre tre er fra tvistelgsningsorganet Finansklagenemnda Bank (FinKN).'*

Praksisen skal jeg omtale fortlopende i de kommende deler 5.3-5.6, utenom saken fra 2019

14 Se bl.a Blockchain.com eller Chainalysis (2022)

195 CPS (2023)

19 Frich Flydal (2023)

7 Europol (2022) s. 19

1% Rui, Ringen og Rerholt (2021) s. 286

19 TOSLO-2017-173396; FinKN-2018-363; FinKN-2018-364; FinKN-2019-576
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som jeg behandler avslutningsvis i denne delen. Dette begrunnes 1 hovedsak i at den nye
finansavtaleloven legger opp til en klarere og mer pedagogisk framstilling av ulike
avvisnings- og avviklingsgrunnlag, og det vil forhdpentligvis vise seg & vare til gunst for
bade forbrukere, banker, advokater, dommere og andre som skulle ha behov for & navigere seg
1 regelverket. Den nye loven er imidlertid omfattende, og inneholder flere nye og mer
detaljerte avvisningsgrunnlag, som er lett & overse ved overgangen fra den gamle lovens
konsise §§ 14 og 21 valgte & inkludere andre avviklingsgrunnlag i tillegg til de som er sentrale

for oppgaven.

Det ma nevnes at Finansklagenemnda er en utenomrettslig nemnd som behandler
forbrukerklager og gir radgivende avgjerelser for & bidra til riktig lesning av tvistesaker.”*
Selv om avgjerelsene ikke er bindende, “folges [de] som hovedregel av selskapene™.?!
Rettskildemessig vekt av avgjerelsene er imidlertid begrenset, og kan synes & vere likt
juridisk litteratur og bransjepraksis som kan tjene som veileder og gi informasjon om trender

pa ulike omrader.

Saken FinKN-2019-576 gjaldt et spersmal om en kunde kunne ansees som naringsdrivende
pa grunn av hans virksomhet som veksler av Bitcoin, som ogsa var registrert hos
Finanstilsynet. Selve sparsmalet for FinKN er ikke relevant for oppgaven, men det kan
bemerkes at av banken anforte at risikoen knyttet til salg av kryptovaluta var nok for & utgjere
“saklig grunn” for & si opp kontoforhold etter finansavtaleloven § 21. Finansklagenemnda
kom frem til at befatning, herunder kjop og salg av Bitcoin som veksler, ikke kunne “i seg
selv [...] gi grunnlag for oppsigelse eller heving”. Dette var imidlertid ikke begrunnet

nermerc.

5.3. Tjenesteyterens avvisning av kundeforhold

Nér det gjelder avvisning av kunder skal det skje etter finansavtaleloven § 4-1 (1) nér en
“saklig grunn” foreligger. Den nye bestemmelsen er ment som "konkretisering av

202 og gir “de mest aktuelle grunnene” til avvisning.*”

tjenesteyterens alminnelige plikter
Forarbeidet viser til at den nye bestemmelsen videreforer den gamle finansavtaleloven § 14

med tilherende praksis, men understreker at avvisning “vil kunne anses som “saklig” bare 1

2 Finansklagenemnda 1

! Finansklagenemnda 2

22 Prop. 92 LS (2019-2020) s. 374
23 Ibid. s. 274
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sarlige tilfeller”.* Det vises til flere tilfeller av saklighet, men forholdet der kundetiltak ikke
kan gjennomferes kommer ikke klart frem. I lovkommentaren til hvitvaskingsloven § 24 star
det imidlertid at rapporteringspliktige skal forseke & gjennomfere kundetiltak, og ikke kan
vise til effektivitets- og ressurshensyn som grunnlag. Det som vil imidlertid utgjere en “saklig
grunn” for avvisning dersom “kunden vil eksponere den rapporteringspliktige for

straffansvar”.?%

Avvisning av kunder er en sterk reaksjon, og den nye loven forseker & skape mer klarhet rundt
reguleringen. En praktisk oppdatering var gjennomfort i avsnitt 4, som heter at tjenesteyteren
kan “kreve at kunden innhenter opplysninger om kunden selv som er nedvendige for & inngé
avtale”. Adgangen til & kreve nedvendige opplysninger var dokumentert bestridt i praksis.
Finansklagenemnda avgjorde saker der klageren mente at bankene ikke var berettiget til &
innhente opplysninger. Det var bl.a. uttalt at “banken matte klare & finne ut av transaksjonene
selv”” og at banken “ikke hadde rett til 4 be om alle de opplysningene som [den] ville ha*,

eller foreslatt at banken skulle innhente “all relevant informasjon fra politiet”*” der det fantes

en henlagt politisak om transaksjonene som banken trengte flere opplysninger om.

Hjemmelen ble tatt med i loven etter forslag fra bl.a. Bitmynt AS/Sunde Bitmynthandel, en
part i en viktig tingrettssak fra 2017.2% I forarbeidet forklares at det er onskelig at adgangen til
avvisning etter hvitvaskingsloven fremgér i lovteksten, og begrenser med det bankenes
mulighet til & avvise kunder pa grunn av at vilkérene i hvitvaskingsloven oppfattes som
“arbeidskrevende eller brysomme”.?”” Samtidig var det enskelig & “presisere” at
kontraheringsplikten for banker ikke gjelder “for kunden lagt frem alle de nedvendige

opplysningene”.*"?

Tingrettssaken til Sunde Bitmyntehandel gjaldt i tillegg et spersmal om avvisning av kunde pa
grunn av hans “omfattende bitcoinhandel/bitcoinveksling”. Banken fikk medhold med
begrunnelse 1 at slik virksomhet medferte en stor risiko for hvitvasking gjennom den svart

begrensede reelle sporbarheten av kunder bak bitcointraksaksjoner.?"!

24 Ibid. s. 374

205 Rui, Ringen og Rerholt (2021) s. 274
206 FinKN 2023-1

27 FinKN 2022-763

208 TOSLO-2017-173396

29 Prop. 92 LS (2019-2020) s. 274

29 Ibid. s. 375

2 TOSLO-2017-173396
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Historien for saken havnet 1 tingretten er imidlertid interessant som illustrasjon, siden den
ikke er rettslig avgjort. Sunde var forst kunde 1 banken som privatperson og drev med
veksling av virtuell valuta, som forte til at han ble registrert med “hey risiko” i bankens
systemer. Nar antall manedlige transaksjoner gkte fra 500 til over 1400 pa to méaneder, og alle
hadde tilknytning til veksling av Bitcoin, ble kundeforholdet avviklet, og etter det sokte

Sunde om bedriftskonto. Det er avslag pd den sistnevnte seknaden som ble avgjort i retten.

Saken har imidlertid begrenset verdi per 1 dag. For det forste, var kunden naringsdrivende.
For det andre, pé den tiden var ikke kryptovalutavekslere omfattet av hvitvaskingsregelverket.
Selv om Sunde Bitmyntehandel opplyser om interne rutiner for kontroll og samarbeid om
mistenkelige transaksjoner med politiet, var virksomheten ikke underlagt samme standarder
som andre finansakterer. Det virker som en forsemmelse, men tingretten har i tillegg
konkludert 1 at vilkdret om “saklige grunner” var oppfylt etter den davarende lovens § 21, og
ikke § 14. Som skrevet tidligere gjelder § 21 for eksisterende kundeforhold, og § 14 for

avvisning av nye kunder, og det var det siste som var tilfellet.

12018 ble en sak om avvisning av kunde der kundens midler “stammet fra handel med
kryptovalutaen Bitcoin” avgjort av FinKN Bank dagen, og banken fikk medhold.?'? Avvisning
ble begrunnet i at banken hadde “policy” om “ikke & opprette kundeforhold hvor midlenes
opprinnelse involverer bitcoin”. Finansklagenemnda vurderte om innholdet i denne policy ga
saklig grunn “i det individuelle tilfellet”. Selve vurderingen er veldig kort og inneholder
generaliteter uten henvisninger. Vurderingen er mangelfull og kritikkverdig, fordi det
inneholder ingen konkrete forhold eller forsek pé & finne en tilstrekkelig mate for &

dokumentere for midlenes opprinnelse, slik at kundekontrollen lot seg gjennomfere.

Den risikobaserte tilneermingen tilpasset “den konkrete risiko” var allerede et krav etter pa
den tiden gjeldende hvitvaskingsloven § 3, jf. § 6.%"* Det ble understreket i forarbeidet at
tilnermingen “ikke innebarer at rapporteringspliktige kan unnlate a utfore
kundekontrolltiltak”.?'* Denne risikobaserte méten & arbeide pé ble gitt som anbefaling nr. 1

etter FATFs revisjon i 2012.2"

Likevel kom nemnden frem til at en hey iboende risiko for at midlene har tilknytning til

straffbare forhold er nok for & avvise kunde. Riktignok opptjente kunden midlene i sin

212 FinKN-2018-364

213 L OV-2009-03-06-11

214 Ot prp.nr. 3 (2008-2009)
215 Utne (2019) s. 234
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virksomhet som bitcoinveksler, men det er vanskelig a akseptere at saken ble handtert etter
lovens krav nar ingen konkrete vurderinger ble gjort (eksempelvis antall og hyppighet av
transaksjoner, virksomhetens varighet, summen av midlene mm., som er vanlige momenter i
vurderinene som ikke nedvendigvis har tilknytning til virtuell valuta, men som uansett kunne
opplyse forholdene bedre; se f.eks. FinKN-2021-1, FinKN-2022-342, TOSLO-2017-173396).
Dette synes & vaere et eksempel pa de-risking, og resultatet ville sannsynligvis vaert annerledes

1 dag pd grunn av den mer detaljerte utviklingen av regelverket.

Saken ble behandlet noen méneder for hvitvaskingsforskriften tradte i kraft 15. oktober 2018.
Det kan hende at dersom en lignende sak ble behandlet etter at endringene i forskriften tradte i
kraft hadde utfallet vaert annerledes. Dette er sarlig med tanke pa at vekslere av virtuell valuta

er nd mer regulert, og er pavist mindre risiko.*'®

I en annen sak fra 2020 fikk en forbruker medhold i det at banken han gnsket & bli kunde 1
ikke gjennomferte tilstrekkelige kundetiltak.?'” Forbrukeren var straffedomfelt tidligere, og
banken mente at det ville bli altfor ressurskrevende og risikabelt & overholde sine forpliktelser
etter hvitvaskingsloven. Dette ble ansett som mangel pa konkrete risikobaserte tiltak, og som
folge av det har ikke banken oppfylt kravet om “‘saklig grunn”. Saken har imidlertid ingen
tilknytning til virtuell valuta, men kan tjene som illustrasjon til hvorfor det var behov for en

mer utforlig regulering gitt nd i § 4-1 (4).

Adgangen til 4 nekte gjennomfering av “et godkjent betalingsoppdrag” er na hjemlet i
finansavtaleloven § 4-6, og er en viderefering av den gamle finansavtaleloven § 26 b. Med
“godkjent” menes det at “betaleren har gitt samtykke til at betalingstransaksjonen
gjennomfores”, jf. § 4-2 (1). Den nye lovens bestemmelse gjelder imidlertid bare for tilfeller
der det “foreligger en kontoavtale mellom betaleren og tjenesteyteren”.*'*Avvisning av en
transaksjon uten en kontoavtale med den som ensker & foreta betalingen ma skje etter § 4-1,

noe som kan bli relevant innen oppgavens tema.*"’

5.4. Tjenesteyterens oppsigelse av kundeforhold

Finansavtaleloven § 4-43 om betalingstjenesteyterens oppsigelse gir banker adgang til & si

opp avtaler “dersom dette folger av avtalen og det foreligger saklig grunn”, uten at det er en

216 Gikokrim (2022) s. 4

217 FinKN-2020-973

218 Prop. 92 LS (2019-2020) s. 377
219 Thid.
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plikt. Videre er det gitt en liste over tilfeller som regnes som “saklig grunn [...] 1 alle tilfeller”,
hvor bokstav b og c kan bli relevante. Den nye loven gir et selvstendig grunnlag for
kredittyterens oppsigelse av kreditavtaler i § 5-14, men dette er utenfor oppgavens

rekkevidde.

Ordlyden “i alle tilfeller” kan forstas slik at listen ikke er uttemmende, og at listen snarere
presiserer tilfeller der det er utvilsomt at vilkéret er oppfylt. Forarbeidet statter en slik
forstéelse.”” Hva slags andre typetilfeller kan oppsté er imidlertid et bredt spersmal som er
utenfor oppgavens kjerne. I forarbeidet fremkommer at forhold som ansees som “saklig
grunn” for avvisning av en kunde etter § 4-1 “ber kunne gi rett ogsa til oppsigelse av
kontoavtalen”, men terskelen skal vere noe hayere for oppsigelse enn for avvisning pd grunn

av oppsigelsens mer inngripende karakter.?!

Etter bokstav b kan et kundeforhold sies opp hvis kunden “med hensikt har brukt kontoen til
ulovlige formal”. Etter bokstav c skal “uriktige opplysninger” gitt av kunden for & f& “rett til
betalingskonto [...] nevnt i § 4-1” utgjere en “saklig grunn”, dersom “korrekte opplysninger

ville ha fort til avslag”.

Ordlyden i bokstav b krever en viss grad av sikkerhet om at kontoen har faktisk veert brukt til
ulovlige formél, og at kunden utviste skyld bevisst, jf. “med hensikt”. Det stilles imidlertid
ikke krav om “forsett” i straffelovens forstand, og det er understrekes at
“betalingstjenesteyteren ved & si opp kontoavtalen ikke skal forfolge straffbare forhold som
ikke rammer betalingstjenesteyterens virksomhet”.?** Det er imidlertid uklart om dette er en
terskel som krever en rettsavgjorelse for 4 sla til, eller om det er opp til bankens skjonn &

vurdere forholdet.

Bokstav ¢ angir en “saklig grunn” som forutsetter at kunden gir “uriktige opplysninger” som
er relevante for kontoinngdelsen, og at slike var avgjerende for bankens positive beslutning. I
tilfeller der kunden bevisst ga uriktige opplysninger til en bank i “tro at det ville gi storre
sjanse for & apne konto, mens betalingstjenesteyteren var forpliktet til ikke & avvise kunden,
99 223

skal det forhold at kunden har gitt uriktige opplysninger, ikke gi grunnlag for oppsigelse”.

Denne uttalelsen opplyser om innholdet i bestemmelsen, men gir ogsa innblikk i hvordan

220 Prop. 92 LS (2019-2020) s. 207
2! bid.
22 bid.
2 Tbid.
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kontraheringsplikten forstés. I samspill om spersmélet om det foreligger forbud mot

de-risking, veier den tungt for tilstedevearelse av et slikt forbud.

For tilfeller med befatning med virtuell valuta, kan det stilles et spersmal om en bank kan si
opp en avtale der kunde var unngétt & opplyse om at hen har befatning med virtuell valuta.
Siden virtuell valuta er lovlig, er det sannsynligvis ikke enhver befatning som vil utgjere en

“saklig grunn”.

Som folge av at § 4-1 (1) videreforer “i hovedsak™ den gamle § 14 og § 4-43 “bygger pa
gjeldende § 21 (1), og begge gamle bestemmelsene inneholdte et krav om “saklig grunn” , er
bide gamle forarbeider og praksis knyttet til avvisning og oppsigelse av kundeforhold med

henvisning til “saklige grunner” relevant.”*

En sak avgjort av FinKN Bank 1 2018 gjaldt oppsigelse av konto pd grunn av kundens
“inntektsbringende virksomhet” som veksler av Bitcoin.”*® Banken fikk medhold i det at
oppsigelsen var “saklig begrunnet”. Begrunnelsen i avgjerelsen er mer omfattende, men like
lite detaljert og like mangelfullt som i saken FinKN-2018-364, som ble behandlet 1 forrige
del. Som 1 forrige tilfelle er det sannsynlig at begrunnelsen ville ikke kunne holde opp mot
dagens skjerpede krav til kundetiltak og grunnlag for avvisning, og serlig med introduksjon
av det selvstendige avvisningsgrunnlaget i medhold av bl.a. hvitvaskingsloven 1
finansavtaleloven § 3-8. I tillegg er det verdt & bemerke at pa tidspunktet for FinKN-2018-363
omfattet ikke hvitvaskingsregelverket vekslere av virtuell valuta. som kunden i realiteten var

uten & ha hatt konto som naringsdrivende.

5.5. Tjenesteyterens heving av kundeforhold

Ordene “oppsigelse” og “heving” er ikke synonymer i kontraktsrett, og medforer ulike
virkninger. Oppsigelse er en ordinar méte 4 ende en avtale pa, med péfelgende oppsigelsestid
og gebyrer, mens “heving” er den sterkeste reaksjonen pa avtalebrudd, som forutsetter et
vesentlig mislighold, kan avsluttes “uten frist”**°, dvs. umiddelbart, og kan fa betydning “for

tjenester som allerede er levert”.?’

24 Prop. 92 LS (2019-2020) 5. 374 og s. 386
25 FinKN-2018-363

226 FinKN-2022-63

27 prop. 92 LS (2019-2020) s. 206
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I den gamle loven var heving regulert av § 21 (2), og bestemmelsen var veldig konsis: En
institusjon kunne heve en avtale ved “vesentlig misligholdt fra kundens side”, og skulle
opplyse om grunnene til heving. I den nye loven er retten til heving fra tjenesteyterens side
regulert av §§ 3-51 og 3-52, som bygger i hovedsak “pa hevingsreglene i gjeldende § 52 for
kredittavtaler”.””® Den nye lovens oppdeling av den gamle bestemmelsen, som het
“Institusjonens oppsigelse og heving”, bringer klarhet for forbrukere om at reaksjonene er
ulike. Det finnes imidlertid ingen relevant rettspraksis eller praksis fra FinKN angdende

heving av kundeforhold med befatning av virtuell valuta.

5.6. Tjenesteyterens avvikling av kundeforhold

Dersom kundetiltak “som ledd i lepende oppfelging ikke kan gjennomferes, skal
rapporteringspliktige avvikle kundeforholdet”, jf. hvitvaskingsloven § 24. Forarbeidet til
hvitvaskingsloven sier at dersom kundetiltak er umulig & gjennomfere, vil det gi en “saklig

grunn” til oppsigelse etter den gamle finansavtaleloven § 21.*

Forskjellen mellom avviklingsgrunnlag i finansavtaleloven § 3-8 og 4-1 er at § 3-8 skal
omfatte tilfeller der tjenesteyter ma avvikle et kundeforhold som felge av bl.a.
hvitvaskingslovens plikter, uten hensynet til adgangen til avvikling 1 den aktuelle avtalen.
Paragraf 4-1 krever imidlertid ikke at det foreligger en avtale, og gir grunnlag til a avvise nye
kunder, selv nér det skjer i medhold av hvitvaskingsloven. Basert pa praksis som var

behandlet under del 5, er en slik bestemmelse etterspurt og begrunnet.

En sak i TOSL-2020-172543 kan ogsé illustrere behovet for en slik regel om innholdet i
“saklig grunn” for en banks avvisning av pengeoverferinger og sperring av kundens konto.
Saken gjaldt pengeoverforinger fra et betalingsformidlingsselskap med tilknytning til
pengespill uten tillatelse 1 Norge, noe som er regulert av pengespilloven. Saken er omfattende
og grundig behandlet. Jeg skal ikke ga naermere inn 1 vurderinger som ble gjort av domstolen
etter krav og plikter som stilles av pengespillregelverket, men det ble pavist at bade

lovpalagte plikter og “nedvendigheten av & avverge risikoen for straffeansvar” ga saklig grunn
til & avvise pengeoverforingene med hjemmel i den gamle finansavtaleloven § 14, og saklig

grunn til & sperre kontoen med hjemmel i § 21. Adgangen til sperring er kodifisert nd i den

28 Ibid. s. 221
29 Prop. 40 L (2017-2018) s. 89
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nye finansavtaleloven § 4-43. Saken ble anket til lagmannsretten og hevet*, og anke til

Hoyesterett ble nektet fremmet."

6. Avsluttende bemerkninger

Ettersom det finnes bare noen fa og eldre rettssaker og saker fra Finansklagenemda som
illustrerer problemer som oppstar hos banker som forseker & imotegd hvitvaskingsrisiko
knyttet til forbrukerens befatning med virtuell valuta er det begrenset hvorvidt det kan
opplyse dagens utfordringer i temaet. Presiseringer av innholdet 1 det finansavtalerettslige
regelverket gjennomfort i den nye loven ser ut til 4 bygge pa bl.a. flere typer sakstilfeller som
kom opp for domstolene og tvisteorganet gjennom arene, og representerer en viktig og
lovende endring som ser ut til 4 vaere bedre egnet til ivaretakelse av bade forbrukerhensyn og

den legale gkonomien i lys av hvitvaskingslovens plikter.

Som vi sd pa gar den norske praksisen lite i dybden av mekanismene bak virtuell valuta ved
sporsmdl om bankenes avvisning og avvikling av kundeforhold, og som felger av det fremstér
avgjerelsenes begrunnelser som mangelfulle.”** Noen av avgjerelsene tar ikke i betraktning
antall transaksjoner, involverte summer, regelmessighet og andre momenter som er naturlig &
drofte 1 alminnelighet, og som 1 tillegg ikke krever noe teknisk kunnskap. Avgjerelsene er
imidlertid, med hensyn til den intensive regulatoriske utviklingen, gamle. Avgjorelsene har 1
tillegg begrenset rettskildemessig vekt, som medforer at rettstilstanden ikke er avklart, og kan
fungere som indikatorer for en generell skepsis blant banker og domstoler som var tilfelle i

2017-2019.

Samtidig som det hverken kom flere avgjerelser fra domstolene eller Finansklagenemnda
Bank som felger av at kundetiltak ikke lot seg gjennomfere, har reguleringen av virtuell
valuta og vekslere gjort betydelige fremskritt. Risikovurderinger bade nasjonalt og
internasjonalt kartlegger mangel pa kunnskap og detaljerte retningslinjer som de storste
utfordringene som knyttes til gjennomfering av hvitvaskingslovens plikter om risikobaserte
tiltak, og det er gjort store innsats til & legge til rette for at rapporteringspliktige skal kunne
folge pliktene effektivt.

201 B-2021-11208
Z1HR-2021-2072-U
232 Qe del 5
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Samtidig som antall eiere av virtuell valuta gker kan det spores en utvikling i karakter av
saker som kommer opp for domstoler og FInansklagenemnda. Spersmal som kommer opp for

retten nd i senere ar er erstatningskrav,”* svindel ved investering i kryptovaluta®**

, og til og
med medeiendomsrett i Bitcoins som var skaffet for og under ekteskap.”* En slik utvikling
kan tyde pd sterre aksept for virtuell valuta som fenomen; Sakene gér fra avvisning og
avvikling av kundeforhold pa grunn av befatning med virtuell valuta til handtering av
problemstillingene som dette fortsatt nye fenomenet byr pé blant befolkningen i
hverdagslivet. Fraver av flere avvisnings- og avviklingssaker hos klageorganet og domstolene
kan ogsa tyde pa at regelverket blir mer nyansert, effektivt og ivaretar forbrukerhensyn 1

storre grad, slik at tvistene lar seg lose utenomrettslig og uten hjelp fra Finansklagenemnda.

Dette er imidlertid antakelser som ber undersgkes naermere.

Den nye finansavtaleloven endrer hvitvaskingsregelverket betraktelig, i den forstand at det ble
vedtatt nye hjemler for avvisning med hensyn til lovpalagte plikter i § 3-8, samtidig som den
rydder opp i hjemler for adgangen til & avvikle kundeforhold av ulike grunner, herunder
oppsigelse, heving og avvikling. Alle disse reaksjonene var omfattet av den gamle
finansavtaleloven § 24, og kunne lett medfere forvirring og sammenblanding av disse, sarlig
blant forbrukere. Det mé sies at pa grunn av manglende praksis etter den nye
finansavtaleloven samt mangel pa juridisk litteratur stod forarbeidet til den nye
finansavtaleloven sentralt for kartlegging av det nye rettslige landskapet 1
hvitvaskingsregelverket. Hvordan reglene kommer til 4 bli anvendt i praksis gjenstar & se,
men pa flere punkter har lovgiver forsgkt & lgse spersmal som kom opp for domstolene og
Finansklagenemnda i tidligere &r. Den nye loven synes & vere mer egnet til & ivareta

forbrukerhensyn 1 sterre grad.

I motvirking av hvitvasking ved bruk av virtuell valuta er det internasjonale samarbeidet
svert viktig. Dersom landene pé verdensbasis samkjorer mal, regelverk, metoder og kunnskap
vil det effektivisere utviklingen av relevante tiltak, og kan samtidig spare ressurser. Innforing
av automatiserte lgsninger for giennomfering av kundetiltak kan lette pa arbeidsmengden hos
rapporteringspliktige, som er s@rlig aktuelt i lys av transaksjonshyppigheten i handel av
virtuell valuta, og gi raskere resultater, som er til gunst for bade rapporteringspliktige, kunder

og det gkonomiske systemet som helhet. Drivkraften for nye losninger stammer fra FATF og

23 1,G-2022-4474; anke ble ikke tillot fremmet av Hayesterett, se HR-2023-290-U
234 FinKN-2022-689
25 1.B-2022-88130

43



EBA, og nd med opprettelse av et felles europeisk tilsynsmyndighet AMLA blir dette arbeidet

ytterligere forsterket.*

Det er kommet nye retningslinjer fra FATF som omfatter nye typer virtuell valuta og virtuelle
eiendeler, noe som ikke er enné gjennomfort i norsk rett.”’ Det kan forklares av at Norge
deltar i EUs rettsskapende virksomhet gjennom E@S-avtalen, og avventer med gjennomfering
av tilpasninger til det er kommet relevante legislative akter fra EU.**® Dette skjer ni med
forordningen om markeder for kryptoverdier,”som er na vedtatt og skal bli publisert innen
utgangen av juni og trer i kraft i EU fra juli 2023.7* Blant andre regelsett som kommer til & fa
betydning i nasjonal rett er EUs hvitvaskingspakke®*!. Spesielt dens forslag til endring “om
opplysninger som skal folge pengeoverforinger og visse kryptoeiendeler” som er interessant

for temaets utvikling®*, samt opprettelsen av AMLA.*#

Som det var nevnt innledningsvis, er antihvitvaskingssamarbeidet svert dynamisk og
fleksibel, og dette er i senere ar gjenspeilet av omfattende reguleringsarbeid blant de sentrale
involverte institusjoner. Koronapandemiens utfordringer oppfordret FATF, EBA og nasjonale
aktarer til & ta steg for & motvirke ekende risiko knyttet til hvitvasking ved bruk av virtuell
valuta. Den nasjonale lovgivningen henger etter de retningslinjene som er gitt av FATF, men
det skapes inntrykk av kontrollert rettsutvikling pd omrédet, med mangel pé store saker som
berarer spersmalet om uberettiget risikoeliminering og den antatte begrensede bruken av

virtuell valuta til hvitvaskingsformal.

26 Roberg (2022)

27T FATF (2020); FATF (2021)

28 E@S-notat 3; Finanstilsynet (2019) s. 10

2% Den vedtatte teksten i P9 TA(2023)0117; E@S-notat 2
20 Ribe (2023)

2! Europalov 1

22 COM(2021)422; Europalov 2; E@S-notat 4

23 Roberg (2022)
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Finansavtaleloven
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Finansavtaleloven
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straffesaker (straffeprosessloven)
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(E@S-loven)
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finansoppdrag (finansavtaleloven)
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Lov 1. juni 2018 nr. 23 om tiltak mot hvitvasking og

terrorfinansiering (hvitvaskingsloven)
Lov 20. mai 2005 nr. 28 om straff (straffeloven)

Lov 18. desember 2020 nr. 146 om finansavtaler

(finansavtaleloven)

Norske forskrifter og rundskriv

FOR-2014-08-15-1076

FOR-2018-09-14-1324

FOR-2022-09-28-1675

RFT-2022-4

Forskrift 15. august 2014 nr. 1076 om restriktive tiltak
vedrerende handlinger som undergraver eller truer
Ukrainas territorielle integritet, suverenitet,
uavhengighet og stabilitet (Sanksjonsforskrift Ukraina
(territoriell integritet mv.))

Forskrift 17. september 2018 nr. 1324 om tiltak mot
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Norske lovforarbeider, stortingsmeldinger og forhandlinger i Stortinget

NOU 1994:19
Ot.prp. nr. 3 (2008-2009)

NOU 2016:27

Prop.40 L (2017-2018)

Prop.92 LS (2019-2020)

Norske rettsavgjerelser

TOSLO-2017-173396
TOSL-2020-172543
LB-2021-11208
HR-2021-2072-U
LG-2022-4474
LB-2022-88130
HR-2023-290-U

Finansavtaler og finansoppdrag. Delutredning nr 1

Om lov om tiltak mot hvitvasking og
terrorfinansiering mv. (hvitvaskingsloven)

Ny lovgivning om tiltak mot hvitvasking og
terrorfinansiering I1
Andre delutredning

Lov om tiltak mot hvitvasking og terrorfinansiering
(hvitvaskingsloven)

Lov om finansavtaler (finansavtaleloven) og samtykke
til godkjennelse av EQS-komiteens beslutninger nr.
125/2019 og 130/2019 av 8. mai 2019 om
innlemmelse i E@S-avtalen av direktiv 2014/17/EU
om kredittavtaler for forbrukere 1 forbindelse med fast
eiendom til boligformal (boliglandirektivet) og
delegert kommisjonsforordning (EU) nr. 1125/2014
(Finansavtaleloven, lovendr. og EQS-komiteens
beslutning)

Oslo tingrett — Dom

Oslo tingrett — Dom

Borgarting lagmannsrett — Kjennelse

Norges Hoyesteretts ankeutvalg — Beslutning
Gulating lagmannsrett — Dom

Borgarting lagmannsrett — Dom

Norges Hoyesteretts ankeutvalg — Beslutning

Avgjorelser fra Finansklagenemnda Bank

FinKN-2018-363
FinKN-2018-364

Finansklagenemnda Bank — Avgjoerelse

Finansklagenemnda Bank — Avgjorelse
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FinKN-2019-576
FinKN-2020-973
FinKN-2022-63

FinKN-2022-689
FinKN 2022-763

FinKN 2023-1

Finansklagenemnda Bank — Avgjerelse
Finansklagenemnda Bank — Avgjorelse
Finansklagenemnda Bank — Avgjerelse
Finansklagenemnda Bank — Avgjerelse
Finansklagenemnda Bank — Avgjerelse
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Uttalelser fra andre norske organer og institusjoner

E@S-notat 1

E@S-notat 2

E@S-notat 3

E@S-notat 4

Finanstilsynet (2019)

Finansdepartementet om Nyt europeiskt tilsynssystem
-EBA, 7. juni 2017,
atene/2012/okt/nytt-europeiskt-tilsynssystem-eba/id24
34315/#:~:text=Forordningen%?20er%?20innlemmet%?2
01%20EAS.1%2010v%200m%20E@S-finanstilsyn.&te
xt=Fra%?201.,bedre%20forutsetningene%20for%20fin
ansiell%?20stabilitet (hentet 02.05.2023)

Finansdepartementet om Markeder for kryptoverdier,
13. januar 2021,
https://www.regjeringen.no/no/sub/eos-notatbasen/not
atene/2020/des/markeder-for- toverdier/id2790910
/ (hentet 02.05.2023)

Finansdepartementet om Forslag til forordning om
opplysninger som skal folge pengeoverforinger og
visse kryptoeiendeler (omarbeiding), 6. oktober 2021,
https://www.regjeringen.no/no/sub/eos-notatbasen/not

atene/2021/okt/forslag-til-forordning-om-opplysninger

-som-skal-folge-pengeoverforinger-og-visse-kryptoeie
ndeler-omarbeiding/id2878255/ (hentet 09.05.2023)

Finansdepartementet om Forslag til forordning om
opplysninger som skal folge pengeoverforinger og
visse kryptoeiendeler (omarbeiding), 19. oktober
2021,
https://www.regjeringen.no/no/sub/eos-notatbasen/not

atene/2021/okt/forslag-til-forordning-om-opplysninger

-som-skal-folge-pengeoverforinger-og-visse-kryptoeie
ndeler-omarbeiding/id2878255/ (hentet 02.05.2023)

Finanstilsynet om Horingsnotat - forslag til endringer
i hvitvaskingsloven og hvitvaskingsforskriften, 1.
november 2019,
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