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1 Innledning

1.1 Tema og problemstilling

Tema for oppgaven er straftbarheten av sakalte deepfakes. Deepfakes er ekte bilder, video- og
lydklipp som er manipulert til & fremstd som noe annet gjennom kunstig intelligens.! Typisk
vil ansiktet til en person redigeres inn pd kroppen til en annen, slik at det ser ut som at det er
personen som helhet som er avbildet. Mimikk og tale i en video, eller et lydklipp, kan
redigeres slik at det ser og heres ut som at en person sier noe vedkommende i virkeligheten

aldri har sagt.

Selve begrepet deepfake dukket for forste gang opp 1 2017 da en bruker pa nettsiden Reddit
hadde det som brukernavn.? Profilen la ut bilder hvor ansiktet til kjente personer var redigert
inn pa kroppene til pornoskuespillere. Begrepet er sammensatt av to engelske uttrykk; fake og
deep learning. Deep learning sikter til en teknologi innenfor maskinlering, der datamaskiner
blir «laert opp» til & tilegne seg kunnskap om noe den ikke kan eller vet fra for.> Dette gjores
ved at systemet mates med store mengder data, for eksempel bilder av en person eller
stemmedata. Systemet lerer da hvordan vedkommende ser og heres ut i ulike vinkler og
situasjoner. Etter hvert kan systemet automatisk generere ansiktet til vedkommende, slik at

det passer pd bilde av en annen person.

Problemstillingen for denne masteroppgaven er om deling av deepfakes rammes av noen av
bestemmelsene i straffeloven.* Deling av deepfake har forelapig ikke veert oppe for
domstolene, og det er enda ikke fullt avklart om handlingen rammes av et straffebud. Flere
bestemmelser i straffeloven er imidlertid aktuelle. Sarlig § 267 om krenkelser av privatlivets
fred og § 266 om hensynsles atferd, kan tenkes a f4 anvendelse. 1 2021 ble i tillegg § 267 a
vedtatt for & imetekomme behovet for tydelig strafferegulering av deling av krenkende bilder
pa internett. Hoveddelen av oppgaven vil derfor vaere en dreftelse av disse straffebudene.
Deepfakes kan imidlertid ogsé ha innvirkning pa offentlige interesser. Jeg vil derfor se pa strl.

§§ 115, 117, 151 og 157, for a illustrere hvordan deeepfake som deles i spesielle kontekster

'Av pedagogiske hensyn vil samlebetegnelsen bilder bli brukt om bade stillbilder og videoklipp.

2 Brekke, «Utfordres av «Deepfakes»: - Vi er véare egne verste fiender», NRK (2019).

3 Aaberge, ««Deepfakes» og kildekritikk av videomateriale», NDLA (2019), Moen, «Deepfakes og kunstig
intelligens i filmproduksjon», Kristiania (2022) og Tidemann (2023).

4 Lov 20 mai 2005 nr. 28 om straff (straffeloven — strl.).



og med spesielle forméal, kan rammes av ulike spesialbestemmelser. Avslutningsvis vil jeg

samle trddene og gi en oppsummering av oppgavens konklusjoner.

1.2 Aktualitet

Teknologien bak deepfake og kunstig intelligens er ikke ny, men den er blitt forbedret de siste
arene. I takt med denne utviklingen er kvaliteten pd deepfake blitt stadig bedre, til et punkt der
det na kan vaere vanskelig a skille deepfake fra autentiske bilder. I tillegg er teknologien som
brukes til & produsere deepfakes blitt mer tilgjengelig for allmenheten. Pa flere nettsider kan
programvaren lastes ned gratis, og enhver kan dermed produsere deepfake uten inngaende
teknisk kompetanse.® Dette kan vaere positivt, ettersom deepfake i stor grad brukes til
eksperimentering og underholdning. Senest i desember 2022 gikk mobil-appen «Lensa»

viralt. Ved at man laster opp noen portrettbilder av en person i ulike vinkler, bruker appen
kunstig intelligens til & generere ulike avatarer av den avbildede.® I feil hender kan imidlertid
teknologien misbrukes for & skade andre og deres omdemme. At det publiseres realistiske

deepfakes med et negativt innhold er et skende samfunnsproblem — av flere grunner.

For det forste kan deling av deepfakes utgjore individkrenkelser av ulik alvorlighetsgrad.
Innholdet kan ta form som alt fra uskyldige forfalskninger til innhold som overskrider det
straffbare. Krenkelsen kan vaere grov dersom den griper inn i de mest intime delene av
privatlivet, eksempelvis seksuallivet. En undersekelse fra 2019 viste at rundt 96% av
deepfakes hadde et seksualisert innhold.” Det finnes for eksempel tusenvis av deepfakes hvor
kjendiser er redigert inn i pornofilmer. I takt med at deepfake-teknologi er blitt mer
tilgjengelig for folk flest, kan imidlertid «alle» rammes. I 2021 ble for eksempel en lerer i
Bergen utsatt for en deepfake.® En video av at hun tilsynelatende hadde sex med en
mindrearig elev ble spredt pd Tiktok. En slik video vil som oftest oppleves nedverdigende for
den som er avbildet. Deling av slike videoer kan videre medfere alvorlige og langvarige
konsekvenser for den som rammes, pa lik linje som om videoen var ekte. Deepfakes kan ogsa
brukes til utpressing av den avbildede, og vare et virkemiddel for andre kriminelle

handlinger. Tilgjengeligheten av teknologien, sammenholdt med spredningspotensialet ved

SNOU 2022: 11 punkt 5.2.3.3.

®Vollan og Hagensen, «Appen teppelegger sosiale medier, men eksperter advarer», NRK (2022).

7 Simonite, «Most Deepfakes Are Porn, and They’re Multiplying Fast”, Wired (2019).

8 Rognsvég, Bolstad og Baisotti, «Tilsett ved bergensskule hengt ut i falsk sexvideo — politiet har starta
etterforskning», NRK (2021). Saken ble henlagt.



deling av bilder pa sosiale medier, kan folgelig fa potensielt store konsekvenser for

enkeltindivider.

For det andre kan deepfakes pavirke rettssystemet. En deepfake som viser en
Hoyesterettsdommer begé en grov kriminell handling, kan for eksempel svekke tilliten til
rettssystemet. En trussel om & dele en seksualisert deepfake av et vitne kan fungere som
pressmiddel for & f4 vedkommende til & trekke sin forklaring i en straffesak og dermed
motarbeide rettsvesenet. Ettersom det er vanskelig a skille mellom ekte og uekte bilder
risikerer man ogsé at manipulerte bilder tillates fort for retten.’ Deepfakes kan p& denne méten

bidra til feilaktige domsavsigelser, og potensielt utgjore en risiko for rettssikkerheten.

Deepfake kan for det tredje vare problematisk for demokratiet. Falske videoer av politikere
som tilsynelatende sier noe de aldri har sagt kan brukes som et middel til & spre sakalte falske
nyheter.'® Eksempelvis der en deepfake som gir uttrykk for fiksjon bevisst spres i den hensikt
a pavirke politiske beslutninger. Desinformasjon var et av hovedfokusene til
Ytringsfrihetskommisjonen da de la frem sin rapport i 2022.!! Kommisjonen uttalte at
desinformasjon pé sikt kan bidra til & bryte ned tilliten til demokratiet.!? De trakk videre frem
bruken deepfake som virkemiddel for spredning av desinformasjon, som en bekymring for

tiden fremover.!3

Risikoen for individkrenkelser og offentlige krenkelser gjor at reguleringen av deepfakes er
viktig bade ut fra individ- og allmennhensyn. Tilgjengeligheten kombinert med
spredningspotensialet pd sosiale medier gjor at deepfakes kan florere. Pa sikt kan teknologien
medfore at det blir vanskelig & vite om det vi bygger vurderingene vére pa er fakta eller
fiksjon.!* Ettersom fenomenet er relativt nytt og teknologien utvikler seg raskt, er det
imidlertid ikke sikkert at lovreguleringen holder tritt. Forholdet mellom teknologi og lov er

slikt sett et evigaktuelt tema.

9 NOU 2022: 11 punkt 5.2.3.3.

10 Falske nyheter er «[f]eil- eller desinformasjon presentert i et nyhetsformat», se mer NOU 2022: 9 s. 160-161
! Begrepet «desinformasjon» er definert som «bevisst villedning med hensikt om & skade», se NOU 2022: 9 s.
160-161. Se mer om fenomenet i utredningens kapittel 9.

2NOU 2022: 9 s. 160.

3'NOU 2022: 9. 171.

¥NOU 2022: 9 s. 160.



1.3 Noen metodiske utgangspunkt og fremstillingen
videre

Kapittel 2, 3, 4, 5 og 6 er rettsdogmatiske og deskriptive kapiteler. Formélet med kapitlene er
a fastlegge innholdet i gjeldende rett. Det sentrale ved gjennomgangen av de ulike
bestemmelsene er at straftbarheten kommer tydelig frem i lovens ordlyd. Det har
sammenheng med det strafferettslige legalitetsprinsippet, som inneberer at straff har
«hjemmel i lov».!> Prinsippet innebarer «at straffansvar ikke ilegges utover de situasjoner
som selve ordlyden i straffebudet dekker».!® Manglende statte i ordlyden kan ikke kan
avhjelpes av andre rettskilder. Forarbeider og rettspraksis er likevel sentrale rettskilder.
Juridisk litteratur anvendes som et supplement der det er hensiktsmessig. Ettersom deling av
deepfakes er lite omtalt i rettskildene, vil jeg gjennomgdaende vise til egenkomponerte
eksempler pa typetilfeller av deling av deepfakes, for a illustrere hvordan deling kan rammes

av de ulike straffebudene.!’

Identifisering av rettsgodet som straffebudene seker & verne er ogsé relevant ved tolkningen
av straffebudene. Rettsgodet er en verdi som er «anerkjent og viktig i rettsordenen».'® For
eksempel er bade §§ 266, 267 og 267 a plassert under kapittel 24 om vern av «den personlige
frihet og fred» og dette er ogsé rettsgodet de soker & beskytte. Hvilke rettsgodet
bestemmelsene verner har ogsa betydning ved konkurrensspersmalet. Det vil jeg omtale

naermere under droftelsen av de ulike straffebudene.!®

For jeg tar fatt pa de aktuelle straffebudene, vil jeg kort gd inn péd avveiningen mellom
ytringsfrihet og retten til privatliv i kapittel 2. Avslutningsvis i kapittel 7 vil jeg samle
tradende og gi en oppsummering av oppgavens konklusjoner. Jeg vil forseke & gi en analyse

av straffebudenes betydning sett opp mot hverandre.

15 Se strl. § 14. Prinsippet er ogsa lovfestet i Kongeriket Norges Grunnlov 17 mai 1814 Grunnloven (Grl.) § 96
forste ledd og Den europeiske menneskerettighetskonvensjonen (EMK) artikkel 7

16 HR-2020-2019-A avsnitt 16.

17 Der eksemplene er hentet andre steder vil det fremga i den lepende teksten eller i fotnotene.

1% Groning, Husabe og Jacobsen (2019) s. 128.

19 Se kapittel 4.4, 5.4 0g 6.3.



1.4 Avgrensninger

Oppgavens tema er straffbarheten av deling av deepfakes. Annen befatning med deepfakes,
herunder produksjon, behandles ikke. Det gjor heller ikke rettigheter knyttet til personven
eller retten til eget bilde etter &ndsverksloven § 104. Det kan videre tenkes at deling av
deepfakes rammes av flere straffebud i straffeloven enn de som omtales, herunder ulike
seksualstraffebud. Andre straffebud enn §§ 267 a, 267, 266, 157, 151, 117 og 115 vil
imidlertid ikke omtales nermere. Dette gjelder ogsa tilfeller der deepfakes er brukt som
virkemiddel for & begé andre kriminelle handlinger, eksempelvis trusler om & dele deepfake
eller bedrageri ved hjelp av deepfake. Utgangspunkt tas for evrig i fullbyrdede og forsettlige
overtredelser. Det avgrenses folgelig mot inngaende dreftelser av forsek og forsett etter strl.
§§ 16 og 22. Der det er hensiktsmessig vil jeg likevel kommentere forsett i relasjon til de

enkelte bestemmelsene.

I tillegg til bestemmelsene i straffeloven kan det tenkes at deling av deepfakes kan bringes inn
for domstolen som sivile seksmal, eksempelvis med pastand om @reskrenkelse etter
skadeserstatningsloven § 3-6 a.2° Det avgrenses mot slike dreftelser. Tilsvarende gjelder
eventuelle prosessuelle spersmal etter straffeprosessloven, med unntak av en kort henvisning

til § 38 avslutningsvis.?!

Fokuset er dessuten pé straffbarheten i norsk rett. Hvordan spersmaélet er regulert i andre land
vil dermed ikke behandles. Heller ikke internasjonale forpliktelser vil behandles, annet enn
kort der det er relevant. Det vil likevel foretas en kort gjennomgang av ytringsfrihet og retten
til privatliv i kapittel 2. Selv om avveiningen mellom de to rettighetene ikke svarer direkte pa
oppgavens problemstilling, bidrar den til & belyse de vurderingene lovgiver har gjort nér det
kommer til hvilke ytringer som er belagt med straff. Det danner dermed bakteppet for hele
problemstillingen. Avveiningen er dessuten relevant ved dreftelsen av ytringsfrihet som
rettsstridsreservasjon i strl. §§ 267 a og 267.22 Av hensyn til oppgavens omfang avgrenses det

likevel mot inngéende droftelser etter Grunnloven og EMK.

20 Lov 13. juni 1969 nr. 26 om skadeserstatning (skL.).
2l Lov 22 mai 1981 nr. 25 om rettergangsmaten i straffesaker (strpl.).
22 Se kapittel 3.3.2 og 4.2.



2 Menneskerettslige utgangspunkt

2.1 Ytringsfrihet og retten til privatliv

Publisering av deepfake aktualiserer to grunnleggende — og ofte motstridende —
menneskerettigheter: ytringsfriheten®® og retten til privatliv.>* Formidling av bilder er i
utgangspunktet vernet av ytringsfriheten. Dette gjelder uavhengig av om bildet er redigert
eller ikke. Samtidig har den avbildede et krav pa vern om sitt privatliv. Dette vernet kommer
serlig pa spissen ved publisering av krenkende bilder. Ved spersmal om i hvilken utstrekning

deling av slike bilder er ulovlig mé de to frihetene veies opp mot hverandre.?®

Avveiningen mellom ytringsfriheten og retten til privatliv har vert gjenstand for overpreving
av Den europeiske menneskerettighetsdomstolen (EMD) i en rekke saker. Ettersom det er tale
om to likestilte rettigheter ma det foretas en balansert avveining mellom dem. EMD har i sin
praksis gitt anvisning pa en helhetsvurdering hvor en rekke momenter er av betydning. Disse
inkluderer ytringens «contribution to a debate of general interest», «how well known [...] the
person concerned [is]», «prior conduct of the person concerned», «method of obtaining the

information and its veracity», og «content, form and consequences of the publication».2®

Graden av sannhet i ytringen («the veracity») er folgelig et relevant moment i
helhetsvurderingen. Sannhetsgrunnsetningen uttrykker at det kun er sanne ytringer som nyter
vern. Usanne ytringer oppfyller pd den annen side sjeldent legitime formal og er derfor ikke
beskyttelsesverdige.?’” Ettersom deepfake presenterer et helhetsuttrykk som ikke er sant, er
man derfor ikke i kjernen av ytringsfriheten. All den stund deling av krenkende bilder er i
kjernen av privatlivsvernet kan det derfor tenkes at ytringsfriheten er begrenset. Om dette er
tilfelle i de enkelte sakene ma imidlertid bero pa konkrete vurderinger etter de ulike
straffebudene. Dette kommer jeg tilbake til ved dreftelsen av ytringsfrihet som

rettsstridsreservasjon etter strl. §§ 267 a og 267.28

23 Grunnloven § 100 og EMK artikkel 10.

24 Grunnloven § 102 og EMK artikkel 8.

% Prop. 159 L (2020-2021) side 14.

26 Axel Springer AG v. Germany [GC], no. 39954/08 [2012], ECHR:2012:0207JUD003995408, avsnitt 89-95.
27 Aall (2022) s. 306.

28 Se kapittel 3.3.2 og 4.2.



3 Straffeloven § 267 a

3.1 Innledning

Frem til 2021 var det ingen bestemmelser som direkte rettet seg mot deling av krenkende
bilder. Det var imidlertid flere bestemmelser som rammet ulike former for befatning med
krenkende bilder, herunder strl. §§ 266 og 267. Lovreguleringen var likevel uoversiktlig og
begrenset av hensyn som departementet mente at ikke burde veere avgjerende.?” Det ble serlig
vist til forutsetningen om at fornermede oppfatter krenkelsen og at spredningen ma vare
«offentligy etter § 267. Straffeloven §§ 267 a ble derfor vedtatt for a etablere et mer helhetlig
vern mot spredning av krenkende bilder. Bestemmelsene var dessuten ment & bevisst- og

tydeliggjore at deling av krenkende materiale er straffbart uten samtykke.
Paragraf 267 a forste ledd fikk folgende ordlyd:

Med bot eller fengsel inntil 1 ar straffes den som uberettiget gjor tilgjengelig for en
annen bilde, film eller lydopptak av krenkende eller 4penbart privat karakter, for
eksempel av noens seksualliv eller intime kroppsdeler, noen som utsettes for vold eller

andre ydmykelser, eller noen som befinner seg i en svart sarbar eller utsatt situasjon.

I det folgende skal jeg gé gjennom de ulike vilkarene i bestemmelsen og drefte om de rammer
ulike typetilfeller av deling av deepfake. Det sentrale er om straftbarheten kommer tydelig

frem i lovens ordlyd.

3.2 Innhold med «krenkende eller Apenbart privat
karakter»

Enhver form for deling av bilder er ikke straffbart etter § 267 a. Det kreves at bildet er av
«krenkende eller dpenbart privat karakter». Ordlyden betegner innhold som er av en slik
karakter at avbildede generelt ikke ensker at det skal deles med andre. Tilsvarende er lagt til
grunn i forarbeidene hvor det forutsettes at bestemmelsen tar sikte pd materiale som avbildede

vil oppfatte som en «alvorlig krenkelse» dersom det deles uten samtykke.>® Terskelen er ment

2 Prop. 159 L (2020-2021) s. 22.
30 Prop. 159 L (2020-2021) s. 29.



a veere hgyere enn etter strl. § 267, som kun krever at materialet har «en viss grad av
sensitivitet».’! Bakgrunnen for denne avgrensningen er at straffebudet ellers er vidtfavnende.
I motsetning til § 267 stilles det ikke krav om at fornermede faktisk oppfatter krenkelsen,

eller at materialet formidles offentlig.

Vilkarene «krenkende eller 4penbart privat karakter» er alternative og det er tilstrekkelig at ett
er oppfylt. De vil imidlertid overlappe i en del tilfeller, selv om det kan tenkes innhold som er
krenkende uten & veere av dpenbart privat karakter. >3 Ordlyden «karakter» gir videre
anvisning pa en objektiv norm.** Det avgjerende er ikke om avbildede i det konkrete tilfellet
foler seg krenket, men om en alminnelig person ville oppfattet situasjonen som krenkende
eller apenbart privat. Formuleringen skiller seg her fra strl. §§ 266 og 267 som begge krever
at handlingen «krenker» enten en annens fred eller privatlivets fred. Forskjellen inneberer at
gjerningspersonen ikke mé ha som forsett at avbildede skulle oppfatte krenkelsen.
Vedkommende ma likevel ha forsett om at en alminnelig person ville oppfattet situasjonen

som krenkende eller apenbart privat.

Bestemmelsen rammer for det forste materiale av «apenbart privaty karakter. Ordlyden
«privaty gir anvisning pd informasjon som ikke er tilgjengelig for andre og utgjer en motsats
til det som er offentlig. For enkeltindivider betegner det en indre sfere av tanker, folelser og
informasjon som andre ikke har noe med. For eksempel utroskap og andre grunner til en
skilsmisse. Ordlyden «dpenbart» utrykker at det ikke er tilstrekkelig at innholdet er av privat
karakter, det ma over en terskel av sensitivitet.>> At noe er «dpenbart» tilsier at noe er opplagt
og forstdelig for alle. For eksempel vil ordingre privatbilder slik som portretter, familie- og
feriebilder falle utenfor.® Et bilde av statsministeren ikledd en Hawaii-skjorte pd Gran
Canaria med en paraplydrink i hdnden vil nok derfor ikke omfattes. Et bilde av Peder As i en

het omfavnelse med Marte Kirkerud i en privat situasjon kan derimot omfattes.

For det andre rammes innhold av «krenkende» karakter. Ordlyden er vid og gir anvisning pé
innhold av en slik karakter at deling vil utgjere et inngrep i noens rett. Hva individer ensker &

dele om seg selv er i utgangspunktet innenfor deres autonomi og det oppleves invaderende nar

31 Prop. 159 L (2020-2021) s. 29.
32 Prop. 159 L (2020-2021) s. 29-30.
33 Prop. 159 L (2020-2021) s. 50.
34 Prop. 159 L (2020-2021) s. 50.
35 Prop. 159 L (2020-2021) s. 50.
36 Prop. 159 L (2020-2021) s. 27.
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andre ikke respekterer disse grensene. Eksempelvis kan man fole seg utlevert dersom en venn
avslerer en personlig opplysning foran en gruppe mennesker nir man ikke har samtykket til

det péd forhand. Hva som oppfattes som «krenkende» er imidlertid svert individuelt, og det er
derfor vanskelig & formulere en objektiv definisjon. Opplistingen av eksempler i lovteksten er

derfor veiledende. Disse eksemplene vil gjennomgas i det felgende.

Bestemmelsen nevner tre ulike tilfeller som kan utgjere «krenkende eller &penbart privat
karakter». Ordlyden «for eksempely illustrer imidlertid at listen ikke er uttemmende og at
ogsa andre tilfeller kan oppfylle lovens vilkar. Opplistingen er kun ment som et pedagogisk

virkemiddel som skal bidra til klarhet og forutberegnelighet.?’

For det forste vises det til «noens seksualliv eller intime kroppsdeler». Ordlyden er vid og
sikter til seksualisert materiale slik som intimbilder og seksuelle handlinger. Det er presisert i
forarbeidene at alternativet dekker «alle former for seksualisert materiale».’® Det kreves
dermed ikke at bildet viser kjennsorgan, kun at materialet har en seksuell karakter. Materiale
som viser avbildede lettkledd, i en seksuell positur eller situasjon kan dermed omfattes. Som
nevnt innledningsvis har majoriteten av deepfakes et seksualisert innhold, og alternativet er
derfor praktisk viktig. Det vil for eksempel ramme tilfellet fra Bergen i 2021 hvor en lerer ble
redigert inn i en sexfilm. Det vil ogsé kunne ramme tilfellet hvor en politiker fremstilles

naken som satire pd «keiseren uten klaer».

Videre nevnes «noen som utsettes for vold eller andre ydmykelser». Ordlyden «vold» sikter
til en fysisk maktanvendelse av en viss intensitet mot en annen persons legeme.>® Den ma
forstas pa samme mate som «ever vold» etter § 271 om kroppskrenkelse. Det omfatter blant
annet materiale som viser at avbildede blir slatt, sparket, kvelt og lugget. Alternativet rammer
ogsé «andre ydmykelser». Ordlyden betegner situasjoner hvor fornermede utsettes for
handlinger som oppleves nedverdigende. Ut fra konteksten siktes det primeert til fysiske
krenkelser, og verbal utskjelling faller i utgangspunktet utenfor. Forarbeidene nevner tilfeller
hvor noen blir «urinert pa, spyttet pa eller lignende».*® Vilkaret vil for eksempel kunne ramme
en video av at statsministeren blir spydd p4, eller at finansministeren blir kastet blatkake pa.

Alternativet er imidlertid begrenset til & omfatte tilfeller hvor avbildede «utsettes» for en

37 Prop. 159 L (2020-2021) s. 29.
3 Prop. 159 L (2020-2021) s. 29.
39 Se Jacobsen mfl. (2020) s. 35-37.
4 Prop. 159 L (2020-2021) s. 50.
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fysisk krenkelse. Tilfeller hvor avbildede ydmyker seg selv, for eksempel spyr pé seg selv, vil

derfor ikke omfattes av dette alternativet.

For det tredje nevnes «noen som befinner seg i en svart sirbar eller utsatt situasjony.
Ordlyden «sérbary og «utsatt» betegner at man er ute av stand til & ivareta egne interesser og
dermed lett & utnytte. Som eksempler pa hva som vil oppfylle vilkéret, viser forarbeidene til
materiale som er tatt i forbindelse med en alvorlig ulykke, selvmordsforsek, eller der
avbildede er sterk beruset eller i psykisk ubalanse.*! Eksempelvis deling av et bilde hvor en
person er tydelig beruset og ligger henslengt over et toalett.*? Ogsa tilfellet at avbildede spyr

pa seg selv vil kunne omfattes av dette alternativet.

Nér det gjelder hva som er av «krenkende eller apenbart privat karakter» kan det vere
interessant & skille mellom deepfakes som fremstér ekte, og deepfakes som apenbart er
manipulerte. I det forstnevnte tilfellet fremstér bildene ekte for mottaker, og deling vil som
oftest oppleves krenkende for fornaermede, selv om vedkommende selv vet at bildene er
manipulerte. Det kan imidlertid stilles spersmal ved om det samme gjelder der bildet fremstér
uekte ogsd for mottaker. Eksempelvis der en kjent sportsutever er redigert inn pa et
nakenbilde som viser «intime kroppsdeler», og derfor er av «krenkende eller 4penbart privat
karakter», men hvor kroppsfasong, hudfarge og tatoveringer gjor det tydelig at det ikke er
vedkommende som faktisk er avbildet. Krenkelsen bestar i disse tilfellene ikke i at mottaker
tror at nakenbildet er ekte, men innholdet kan likevel ha preg av latterliggjoring eller
mobbing. Innholdet kan derfor fortsatt veere av «krenkende» karakter. Hvorvidt lovens vilkér
er oppfylt ma derfor bero pé en konkret vurdering. At et bilde fremstér redigert ogsé for

mottaker stenger ikke for bruk av bestemmelsen.

3.3 Uberettiget deling

Straffeloven § 267 a rammer kun den som handler «uberettiget». Ordlyden gir anvisning pé at
noe er gjort uten rimelig grunn og gir anvisning pa en rettsstridsreservasjon.*> Det er
fremhevet i lovens forarbeider at uttrykket er ment & skille ut de handlingene som isolert sett

faller inn under ordlyden i strl. § 267 a, men som likevel ikke ber veere straffbare.*

4! Prop. 159 L (2020-2021) s. 50.

42 Eksempel hentet fra Prop. 159 L (2020-2021) s. 16.

43 Prop. 159 L (2020-2021) s. 32. Se mer om rettsstridsreservasjoner i Groning, Husabg og Jacobsen (2019)
kapittel 6.5.7 og kapittel 8.

4 Prop. 159 L (2020-2021) s. 32.
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Forarbeidene gir primart anvisning pa tre situasjoner som ber vere straffrie; der det
foreligger samtykke, der ytringen er vernet av ytringsfriheten og ved mindre klanderverdige
overtredelser. At en handling er «uberettiget» forutsetter dessuten at den identifiserer

enkeltpersoner, noe jeg omtaler n@rmere i punkt 3.3.4.

3.3.1 Samtykke

At en handling er rettsstridig innebarer at den er gjort uten myndighet. Bestemmelsen er
folgelig ikke anvendelig der delingen er begrunnet i en privatrettslig avtale eller annet

samtykke.* Begrunnelsen er at man har stor autonomi over det man utsetter seg selv for.*®

Unntaket er praktisk viktig da mange bdde i privat og kommersiell ssmmenheng samtykker til
at bilder redigeres og at de deles med andre.*’ For eksempel samtykket to medieprofiler i
serien «Porno 2022 til at NRK lagde deepfakes hvor ansiktene deres ble redigert inn pa
seksualiserte videoer, og at disse videoene ble offentliggjort i serien.*® Videre kan man i
privat ssmmenheng samtykke til at vennegjengen benytter bilder av en til 4 lage en deepfake

og at deepfaken sendes videre til andre venner.

En forutsetning for at samtykke skal fa innvirkning i rettsstridsdreftelsen er imidlertid at det
er tale om et reelf samtykke.** Det innebearer for det forste at det er avgitt et samtykke og at
det foreligger pé tidspunktet for delingen. Verken loven eller forarbeidene stiller her noen
formkrav, og det avgjerende er dermed om samtykket har kommet klart til uttrykk for
omverdenen.’® Videre ma samtykke veere avgitt fiivillig. Dette inneberer at det ikke er
fremtvunget ved frykt, tvang eller svik. Nar det dreier seg om sensitive og personlige forhold,
slik som ved § 267 a, skal det mindre til av feilinformasjon eller press for at samtykket ikke er

virksomt sammenlignet med andre tilfeller.>!

Det kreves videre at avbildede er samtykkekompetent. Dette spersmalet kan komme pa
spissen etter § 267 a, fordi deling av krenkende bilder er seerlig utbredt blant unge.>? Unge kan

som folge av begrenset modenhet og livserfaring, mangle de nedvendige forutsetningene for a

45 Bekreftet i Rt. 2008 s. 1089 avsnitt 36.

46 Se mer om handlinger rettet mot personen selv i Groning, Husabe og Jacobsen (2019) s. 199-200.
47 Prop.159 L (2020-2021) s. 32

48 Haugen, «Porno 2022: Episode 1 «Ops! Jeg laget litt porno», NRK (2022), fra minutt 24.15-24.40.
49 Groning, Husabe og Jacobsen (2019) s. 214.

50 Groning, Husabe og Jacobsen (2019) s. 215.

5! Groning, Husabe og Jacobsen (2019) s. 216 og Hovlid (2016) s. 152.

52 Prop. 159 L (2020-2021) s. 22.
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forsta konsekvensene av sine handlinger. Problemstillingen var tema i HR-2019-2038-A hvor
en mor i forbindelse med en omsorgsovertakelse hadde publisert bilder og videoklipp av sin
syv ar gamle datter i sarbare situasjoner pé sosiale medier. Datteren var pd grunn av sin alder
ikke egnet til 4 forstd konsekvensene av offentliggjeringen, og derfor ikke
samtykkekompetent.>® Moren kunne heller ikke samtykke pa datterens vegne da publiseringen

ellers utgjorde et lovbrudd.

Naér det gjelder deling av seksualisert innhold kan den seksuelle lavalderen pd 16 ar vere
veiledende. At barn under 16 ar ikke kan samtykke til seksuelle handlinger tilsier at de heller
ikke kan samtykke til deling av slike overgrep. Det samme burde gjelde der det ikke er funnet
sted et fysisk overgrep, men hvor ansiktet til en mindrearig er redigert inn i en seksualisert

deepfake.

Det finnes imidlertid ikke en generell aldersgrense for ndr man kan samtykke til deling av
bilder og alder er ikke alltid avgjerende. Rt. 2004 s. 849 gjaldt for eksempel spersmalet om en
15 &r gammel jente hadde gitt virksomt samtykke til at to menn satt sprayter med amfetamin i
henne. Hoyesterett konkluderte med at fornermedes unge alder ikke var til hinder for & gi
samtykke, «sa lenge hun hadde skjont rekkevidden av handlingen og kunne vurdere
konsekvensene av den».>* Samtykkekompetansen md i disse tilfellene bero pd en samlet
vurdering av om avbildede, ved sin alder og modenhet, forstod situasjonen og de mulige
konsekvensene av deling. Terskelen ma nok her settes relativt hoyt ettersom det er tale om
deling av innhold med «krenkende eller &penbart privat karakter». Samtykket er 1 alle tilfeller
ikke virksomt om den avbildede var svart beruset, eller av andre grunner ute av stand til &

forstd hva samtykket gikk ut pa.>>

Ytterligere mé rekkevidden av samtykket kartlegges.>® At et enkeltindivid selv har bidratt til &
lage en deepfake, eller godtatt &4 dele den med en bestemt gruppe mennesker, innebarer ikke
nedvendigvis et samtykke til at den deles med flere. Problemstillingen er serlig aktuell nér
det gjelder bilder som allerede er publisert pd apne sider pa internett eller sosiale medier hvor
flere har tilgang.>” Om det i disse tilfellene er samtykket til at bildet deles videre ma vurderes

konkret. At et bilde er delt pd en Instagram-profil med 30 folgere, innebarer ikke

53 HR-2019-2038-A avsnitt 20 og 22.

4 Groning, Husabe og Jacobsen (2019) s. 217.
55 Prop. 159 L (2020-2021) s. 32.

5 Prop. 159 L (2020-2021) s. 32.

57 Prop. 159 L (2020-2021) s. 32.
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nedvendigvis et samtykke til at det ogsé deles péd Tiktok, hvor bildet potensielt vises til

millioner av mennesker over hele verden.

3.3.2 Ytringsfrihet

Forarbeidene gir anvisning pa at rettsstridsreservasjonen kan vere aktuell der delingen av
materialet er vernet av ytringsfriheten.® Dette gjelder sarlig der ytringen har allmenn
interesse. Som eksempel viser forarbeidene til bilder som avslerer myndighetspersoners
maktmisbruk.>® Paragraf 267 a er imidlertid vedtatt for & verne retten til privatliv etter
Grunnloven § 102 og EMK artikkel 8. Det skal derfor mye til for at ytringsfriheten skal gis
prioritet over privatlivsvernet. Innhold med krenkende eller dpenbart privat karakter er sjelden
av allmenn interesse, og deling av slikt innhold er derfor vernet av ytringsfriheten i begrenset

grad.%® Terskelen for nar ytringsfrihet forer til frifinnelse etter § 267 a er derfor hay.

Det ma imidlertid foretas en avveining mellom avsenders ytringsfrihet og avbildede sin rett pa
privatliv. Som nevnt i kapittel 2 verner ytringsfriheten i utgangspunktet kun sann informasjon.
Deepfake gir uttrykk for en helhet som ikke er sann, og er derfor ikke i kjernen av
ytringsfriheten. Dersom deepfake deles med hensikt om 4 villede mottaker til & tro at den er
autentisk, vil den derfor sjelden ha et aktverdig formal eller vere av allmenn interesse. Tvert
imot vil det vere deling av desinformasjon. I disse tilfelle, hvor deling av deepfakes bidrar til
spredning av desinformasjon, kan nok ikke ytringsfriheten tillegges nevneverdig vekt i

rettsstridsvurderingen.

Rettsstridsreservasjonen er mest aktuell ved deling av deepfake med et politisk innhold.
Poltikk og kritiske ytringer om myndighetens maktbruk er i kjernen av ytringsfriheten.! Om
deepfakes fremstiller politikere pé en ufordelaktig méte for & spre desinformasjon og pavirke
demokratiske valg, bidrar de imidlertid ikke til en debatt av allmenn interesse. Tvert imot kan
dette veere straffbare angrep pa demokratiet.5? Det kan veere tilfelle dersom det spres en
deepfake av en ordferer som arrangerer stor privat fest under strenge korona-restriksjoner. De
eneste tilfellene politisk deepfake vil kunne vernes av bestemmelsen, er derfor om det er

apenbart at bildene er falske, slik at de ikke bidrar til & villede mottaker. For eksempel kan en

38 Prop. 159 L (2020-2021) s. 33.

3 Prop. 159 L (2020-2021) s. 33.

80 Prop. 159 L (2020-2021) s. 33.

61 Aall (2022) s. 287-288.

2 Mer om hvordan deepfakes kan utgjere krenkelser pa demokratiet i kapittel 6.
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ordferer fremstilles som Hitler, eller en politiker redigeres inn i en scene fra 1800-tallet for a
illustrere at han har gammeldagse holdninger. Terskelen for nar ytringsfrihet fritar for
straffeansvar etter § 267 a vil nok likevel vare hoy ogsa i disse tilfellene, all den tid bildene er

av «krenkende eller dpenbart privat karakter».

3.3.3 Mindre klanderverdige overtredelser

Rettsstridsreservasjonen kan avgrense straffeansvar ved mindre klanderverdige
overtredelser.%> Som eksempel pa handlinger som er mindre klanderverdige, viser
departementet til handlinger der faren for spredning er liten eller ikke reell.5* I disse tilfellene
er faren mindre for at den avbildedes privatliv vil krenkes. Dette har sammenheng med at
krenkelsen forst oppstér nér bildene videreformidles til andre, og at produksjonen i seg selv

ikke er like klanderverdig.

Hvordan materialet fremvises pavirker spredningsfaren. Faren for spredning er storst ved bruk
av elektronisk kommunikasjon. Spredningsfaren er i disse tilfellene tiln@rmet ubegrenset og
kan 1 ekstreme tilfeller nd millioner av mennesker. Ved publisering pa TikTok kan for
eksempel en video distribueres til tilfeldige brukere over hele verden. Avsender mister i
tillegg kontroll over hva som skjer med innholdet, og det oppstar en narliggende fare for at
mottakere vil dele det videre.®> Muligheten for spredning er pa den annen side vesentlig
mindre om bildet ikke publiseres pa en dpen profil, men hvor den heller sendes som privat
melding til en mindre og avgrenset gruppe. Ogsé 1 disse tilfellene fir imidlertid mottakerne
radighet over innholdet, og det er dermed en fare for videresending, selv om dette ikke var
avsenders intensjon. Spredningsfaren er derfor minst der mottaker ikke selv far radighet over
materialet, men kun far mulighet til 4 observere det p4 annen mate. Eksempelvis dersom

Peder As viser et bilde han har pa telefonen sin til Marte Kirkerud.

Vurderingen er imidlertid konkret slik at ogsé deling av bilder der spredningsfaren er liten kan
vare uberettiget. Serlig hvem som far tilgang til materialet er utslagsgivende. Det kan for
eksempel vere uberettiget om en deepfake deles med personer i avbildede sin omgangskrets 1

et slikt omfang at rykter om innholdet nér fornaermede.®® Dette kan vere tilfelle der innhold

63 Prop. 159 L (2020-2021) s. 33.
64 Prop. 159 L (2020-2021) s. 33.
65 Prop. 159 L (2020-2021) s. 18.
6 Prop. 159 L (2020-2021) s. 33.
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sendes til kollegaer pé en arbeidsplass, venner pd et idrettslag eller avbildedes familie. Disse
tilfellene kan oppleves like alvorlige for fornermede som om bildet deles med en storre
gruppe ukjente. At ogsa disse tilfellene skulle rammes var grunnen til at det ikke ble vedtatt et
vilkar om offentlig deling i strl. § 267 a, slik som etter § 267.°7 Fremvisning av det samme
materialet til en mindre gruppe utenfor den avbildedes omgangskrets vil derimot kunne vare

straffritt.

3.3.4 Identifiserbare enkeltpersoner

Som nevnt innledningsvis er noe av det seregne med deepfake at helheten ser autentisk ut,
selv om innholdet i realiteten er manipulert. En deepfake kan typisk besté av ansiktet til en
person redigert pa kroppen til en annen person. Det er dermed flere individ som kan krenkes
ved deling av innholdet. Dette reiser spersmal om hvem det kreves at bildet er krenkende for,

og hvem som eventuelt kan samtykke til deling.

I lovens forarbeider er det uttalt at vilkaret om at delingen ma vare «uberettiget» innebarer at
den forst og fremst verner identifiserbare enkeltpersoner.®® Dette henger sammen med
bestemmelsens formél om & verne enkeltindividets rett til privatliv. Dersom avbildede ikke er

identifiserbar, er det vanskelig & peke ut en fornarmet.

Hvorvidt en avbildet person er identifiserbar, mé forst og fremst avgjores etter en konkret
vurdering av det aktuelle materialet. Dersom ansiktet fremtrer tydelig, vil individet klart nok
veaere identifiserbar. Det kan imidlertid tenkes at kun kroppen eller deler av den er avbildet.
Enkeltpersoner kan da identifiseres ved kroppsfasong, klesplagg, foflekker og lignende.
Eksempelvis kan en deepfake av en narkotikahandel hvor man kun ser hendene til de
involverte, og den ene har en tatovering tilsvarende som en profilert finansmann, identifisere

denne finansmannen.

Videre kan det ogséd oppsta situasjoner hvor en isolert vurdering av materialet ikke er
tilstrekkelig til & identifisere en enkeltperson, men der vedkommende likevel kan identifiseres
i en kontekst.%® Dette kan vere tilfelle der et bilde spres i et ungdomsmilje hvor «alle vet»

hvem som er avbildet, eller der et bilde spres sammen med andre bilder som identifiserer

67 Prop. 159 L (2020-2021) s. 21.
68 Prop. 159 L (2020-2021) s. 33.
6 Prop. 159 L (2020-2021) s. 33.
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vedkommende.” Dette var tilfelle i LB-2020-14210 hvor gjerningspersonen ble demt etter §
266 for 4 ha videresendt en snutt pd rundt ett sekund, som viste samleie mellom to
ungdommer, til 16 personer pa meldingstjenesten Messenger. Fornermede kunne ikke
gjenkjennes pé filmen, men mange hadde vert til stede utenfor rommet hvor filmen var tatt,
og visste derfor hvem som var avbildet. Dersom en deepfake av kroppen til fornermet spres
sammen med flere bilder av vedkommende, vil mottaker ut fra konteksten kunne identifisere

personen som avbildet i deepfaken.

3.4 Hyvilke medietyper som rammes

Bestemmelsen er avgrenset til & omfatte deling av «bilde, film eller lydopptak». Ordlyden er
vid og legger ingen rammer for innholdet i de aktuelle mediene. En naturlig forstaelse av
ordlyden omfatter dermed manipulert materiale slik som deepfake. Som nevnt innledningsvis

kan deepfakes dessuten ta form som alle de tre medietypene.

Lovens forarbeider presiserer at det med «bilde» og «filmy siktes til fotografiske bilder og
filmer.”! Animasjon, tegning og lignende faller dermed utenfor. De fremhever imidlertid at
det ikke kreves at bildene eller opptakene er reelle, slik at manipulasjoner kan omfattes.”
Uttalelsen gir inntrykk av at manipulasjon aksepteres sé lenge bildene som redigeres i seg selv
er fotografiske. Eksempelvis dersom ansiktet til kandidaten blir redigert inn pa et fotografisk
bilde av universitetsdekanen. I motsatt tilfelle vil deling av en deepfake hvor kandidatens
ansikt er redigert pa en karikatur av dekanen ikke omfattes, da karikaturen er en tegning. Nar

det gjelder lydopptak gir ikke forarbeidene noen feringer.

3.5 Den som gjor materialet «tilgjengelig for en annen

Bestemmelsen rammer den som gjeor materialet «tilgjengelig for en annen». Ordlyden
betegner at gjerningspersonen gir en annen person mulighet til 4 se eller here pa bilde- eller
lydfilen. Forarbeidene bekrefter at enhver fremvisning er tilstrekkelig, og presiserer at det
ikke kreves at mottaker samtidig far rddighet over materialet.”> Enhver deling rammes dermed

av bestemmelsen og det avgrenses ikke mot deling ved bruk av ulike former for teknologi.

70 Prop. 159 L (2020-2021) s. 33.
7 Prop. 159 L (2020-2021) s. 28 og 60.
72 Prop. 159 L (2020-2021) s. 28.
73 Prop. 159 L (2020-2021) s. 49.
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Det er for eksempel tilstrekkelig & vise frem et bilde man har pa telefonen eller pc-en til en
annen. Det kreves heller ikke at mottaker faktisk har benyttet seg av tilgangen. Det vesentlige
er om han hadde muligheten. En deepfake som ligger udpnet i innboksen til mottaker vil

dermed oppfylle vilkéret.
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4 Straffeloven § 267

4.1 Innledning

Det folger av straffeloven § 267 forste ledd at «[d]en som gjennom offentlig meddelelse
krenker privatlivets fred, straffes med bot eller fengsel inntil 1 &r». Bestemmelsen er en
videreforing av straffeloven av 19027+ § 390, med unntak av en forheyet strafferamme og en
spraklig revidering. Revideringen var imidlertid ikke ment & innebere en realitetsendring.”
Lovens tidligere formulering og praksis om denne er derfor relevant ogsé ved tolkning av

dagens bestemmelse.

I det folgende behandler jeg vilkdrene «offentlig meddelelse» og «krenker privatlivets fred»
for & undersoke om de rammer ulike former for deling av deepfake. Som etter § 267 a er det

sentrale om straffbarheten kommer tydelig frem i lovens ordlyd.

4.2 Innhold som «krenker privatlivets fred»

Ordlyden «privatlivets fred» betegner en indre sfeere av handlinger, tanker og felelser som
omverden ikke kan gjore inngripen i uten samtykke. Uttrykket er imidlertid vidt og det er
vanskelig 4 trekke ut konkrete retningslinjer. Frem til 2009 var det presisert at bestemmelsen
gjaldt krenkelse av privatlivets fred gjennom offentlig meddelelse om «personlige og huslige
forhold».”® Ettersom endringen kun var spraklig, er den tidligere formuleringen fortsatt

veiledende.”’

Ordlyden «personlige [...] forhold» sikter til informasjon som er knyttet til en enkeltperson sin
personlighet, herunder hans tanker og folelser. Formuleringen omfatter blant annet
informasjon om relasjoner mellom mennesker, herunder om stevnemeter og utroskap.’®
Tilsvarende er bekreftet i Rt. 2007 s. 687 (Big Brother) hvor to tidligere reality-deltakere ble
tilkjent ekonomisk oppreisning for at Se og Her hadde publisert flere reportasjer om et pastatt

brudd mellom dem og detaljene rundt dette.”” Ogsa opplysninger om personlige kriser,

4 Almindelig borgeliv straffelov 22 mai 1902 nr. 10 (straffeloven 1902 - strl. 1902).
75 Ot.prp. nr. 22 (2008-2009) s. 424-425.

76 Ot.prp. nr. 22 (2008-2009) s. 150.

"7 Matningsdal (2017) s. 544.

8 Matningsdal /2017) s. 544.

7P Rt. 2007 s. 687 avsnitt 59-61.
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alkoholforbruk, kriminelt rulleblad, seksuelle forhold, holdninger og bakgrunn kan etter
omstendighetene omfattes.®” Eksempelvis et lydklipp av en forfatter som i en privat samtale
utrykker stotte til legalisering av rusmidler. Formuleringen «huslige forhold» tar sikte pa
opplysninger om det som skjer innenfor husets fire vegger. Dette inkluderer informasjon om
daglige vaner og familieliv. Alternativet vil omfatte opplysninger om hva en familie ser pa tv

og om de har det rotete hjemme.

Hoyesterett har slatt fast at bestemmelsen tar sikte pd «personlige opplysninger som objektivt
sett har en viss grad av sensitivitet».3! Kravet til sensitivitet danner en nedre terskel for hvilke
opplysninger som omfattes av bestemmelsen. Det kreves imidlertid ikke mye for
sensitivitetskravet er oppfylt og de ovenfornevnte tilfellene vil nok omfattes. Terskelen er
likevel lav sammenlignet med kravet om «apenbart privat karakter» etter § 267 a, og alt som
rammes av den bestemmelsen vil ogsd omfattes av § 267. Bestemmelsen har likevel storst
selvstendig betydning for ytringer som ikke fanges opp av § 267 a, altsa personlig informasjon
som er ikke er av «krenkende eller apenbart privat karakter». Paragraf 267 vil folgelig ha
storst betydning ved deling av hverdagslig informasjon om private forhold, som ikke kan sies
a vaere sarlig sensitive. Eksempelvis en deepfake av at noen spiser ferdigpizza til middag,
eller ser pa reality-tv. Ogsd opplysninger med noe mer sensitiv karakter kan etter forholdene
omfattes. Eksempelvis et bilde av at noen svarer pa e-post fra toalettet, eller to personer som

klemmer i en privat situasjon.

At deepfakes gir utrykk for usann informasjon stenger ikke for vern etter § 267. Selv om
lovforarbeidene presiserer at bestemmelsens kjerneomrade er sanne opplysninger, apner de
for at ogsa usanne opplysninger i noen grad kan rammes.?? Hoyesterett har for ovrig uttalt at
det sentrale for vern etter § 267 er at det foreligger en krenkelse av privatlivets fred, og ikke
om informasjonen er sann eller usann.®3 At ogsd usanne opplysninger skal rammes har gode
grunner for seg. Straffebudet rammer informasjon som det ofte er vanskelig a vite om er sann
eller ikke, serlig gjelder dette opplysninger om huslige forhold. Det er for eksempel vanskelig
4 vite om en deepfake som viser Peder As som inntar frokosten p4 toalettet, eller har alle
klerne i en haug pd baderomsgulvet, er ekte eller ikke. Det sentrale er at hvordan man inntar

maéltidene sine er privat informasjon som offentligheten ikke har noe med. Det kan dessuten

80 Matningsdal (2017) s. 544.

81 HR-2019-2038-A avsnitt 14 med videre henvisninger.
% Ot.prp. nr. 22 (2008-2009) s. 148.

83 Rt. 2007 s. 687 avsnitt 81.

21



vare like krenkende & bli utsatt for rykter nar ryktene ikke bygger pd sannhet, som nér de gjor
det. Deling av en deepfake som viser Peder As kyssende med Hans Tastad, mens han fortsatt
er gift med Marte Kirkerud, er dermed et inngrep i privatlivet, uavhengig av om bildet er
konstruert pa bakgrunn av sannhet eller ikke. At opplysningene er uriktige, kan imidlertid ha

betydning under rettsstridsvurderingen.34

Departementet har i forarbeidene til strl.§ 267 a skrevet at vilkdret om at meddelelsen
«krenker privatlivets fred» antakelig innebaerer at avsender mé ha forsett om at fornermede
oppfatter krenkelsen.®® Et slikt krav falger av den delvis sammenfallende formuleringen i §
266 om atferd som «krenker en annens fred». Ut fra dette vil ikke bestemmelsen ramme et
tilfelle der en student sender en deepfake av en professor til studentene i storgruppen sin, men
verken regner det som sannsynlig eller mulig at professoren vil fa det med seg. Spersmaélet

om forsett er imidlertid ikke avklart i praksis.?®

Den kriminaliserte gjerningen bestér i at man «krenker» privatlivets fred. Formuleringen
sikter til urettmessige inngrep i noens rett til privatliv. Et inngrep er urettmessig dersom
gjerningspersonen handler utenfor sin rett. Om forneermede derimot har samtykket til
inngrepet er det ikke urettmessig.®” Vurderingen av samtykke blir den samme som etter § 267

a og det vises tilbake til denne dreftelsen.®s

At det mé innfortolkes et krav om rettsstrid er bekreftet bade i lovens forarbeider og
rettspraksis.®® Hayesterett har lagt til grunn at det skal foretas en «totalvurdering av
formidlinga i lys av kontekst og situasjon, der omsynet til personvernet samtidig blir avvege
mot ytringsfridommeny.”® Vurderingen er objektiv, og det sentrale er om ytringen har en
alminnelig karakter av et utilberlig inngrep, ikke om fornaermede i1 det konkrete tilfelle foler
seg krenket. Hoyesterett har tidligere vektlagt hvor nergéende opplysningen er, om den er

negativ eller positiv, og om den er riktig.”!

8 Matningsdal (2017) s. 545.

8 Prop. 159 L (2020-2021) s. 11.

8 Se nermere droftelse om dette i punkt 4.5.

87 Bekreftet i Rt. 2007 s. 687 avsnitt 62.

8 Se punkt 3.3.1.

8 Prop. 159 L (2020-2021) s. 11 med henvisning til Ot.prp. nr. 22 (2008-2009) s. 425.
%0 Rt. 2010 s. 258 avsnitt 54.

9L Rt. 2010 s. 258 avsnitt 56.
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Sentralt i vurderingen er avveiningen mellom retten til privatliv og ytringsfriheten.
Vurderingen er i stor grad sammenfallende med den tilsvarende vurderingen etter § 267 a og
det vises tilbake til denne dreftelsen.? Det kan imidlertid tenkes at ytringsfrihet oftere vil fore
til frifinnelse etter § 267, da straffebudet rammer innhold av vesentlig mindre krenkende

karakter sammenlignet med § 267 a.

Informasjon om personlige forhold er som oftest ikke av allmenn interesse, og i likhet med §
267 a har nok ytringsfriheten derfor storst tyngde der innholdet er politisk. Det kan for
eksempel tenkes at en deepfake av statsministeren avbildet hjemme i egen stue, med rot
overalt og mennesker pa bord og i vinduer, kan aksepteres som politisk satire om at
statsministeren ikke lenger har «orden i eget husy. Eller at deepfake hvor statsministerens
hode er redigert inn pa en animert kropp og ikledd undertoy, passerer som satire pa at han er

«keiseren uten klery.

4.3 «offentlig meddelelse»

Et vilkar for anvendelse av § 267 er at det foreligger en «offentlig meddelelse». Ordlyden
«meddelelse» gir anvisning pa enhver formidling av informasjon. Det oppstilles ingen
formkrav til formidlingen og bade verbale utsagn, bilder og videoer omfattes.”® Det oppstilles
videre ingen krav til innholdet i meddelelsen. I motsetning til § 267 a er den ikke begrenset til
fotografiske bilder og videoer. Ogsa deepfake som bestir av animasjon, tegning og lignende
kan dermed omfattes av strl. § 267.°* Eksempelvis et bilde som fremstiller justisministeren

som Barbie, eller video av en forfatter som fremstilles som karakter i et animert skytespill.

Hva som er en «offentlign meddelelse er videre legaldefinert i strl. § 10.%° Det folger av

bestemmelsens andre ledd at en handling er «offentlig» nar den er

foretatt i nervaer av et storre antall personer, eller nar den lett kunne iakttas og er
iakttatt fra et offentlig sted. Bestar handlingen i fremsettelse av en ytring, er
handlingen ogsé offentlig nar ytringen er fremsatt pd en méte som gjor den egnet til &

nd et storre antall personer.

92 Se punkt 3.3.2.

%3 Tilsvarende folger av Prop. 159 L (2020-2021) s. 10.

%4 Dette ble ogsa forutsatt i Prop. 159 L (2020-2021) s. 26.

%5 At § 10 skal benyttes er bekreftet i Ot.prp. nr. 22 (2008-2009) s. 425.
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De to forstnevnte alternativene rammer hovedsakelig fysiske fremvisninger, og ikke deling pé
digitale plattformer. Ettersom digital deling er det mest utbredte ved formidling av deepfake
er det derfor det tredje alternativet som er mest relevant. Alternativet kom inn i bestemmelsen
12013 og erstattet dermed uttrykket «trykt Skrift». Endringen kom som en reaksjon pé Rt.
2012 s. 1211 (Blogger), hvor meningsytringer fremsatt pd en blogg ikke tilfredsstilte
offentlighetskravet. Korrigeringen var ment & utvide anvendelsesomrédet til ogsé a4 omfatte

publisering pé nett.”®

Alternativet gjelder bare fremsettelse av «ytring[er]». Ordlyden gir anvisning pa enhver form
for deling av et meningsinnhold. Bade muntlige, skriftlige og billedlige meddelelser omfattes.
Uttrykket er dessuten mediengytralt og inkluderer formidling gjennom tv, radio og internett.”’
I HR-2018-871-A uttalte Hoyesterett dessuten at et bilde er en «ytring» uavhengig av dets

innhold.”® Deling av deepfake vil derfor i alle tilfelle vaere en «ytring» etter strl. § 10.

Ytringen ma videre vare «fremsatt pa en mate som gjor den egnet til & né et storre antall
personer». Det er lagt til grunn at «et storre antall» forstds som en gruppe pa minst 20-30
personer.”” Det stilles imidlertid ikke krav til at noen faktisk har oppfattet ytringen. Ordlyden
«egnety sikter til spredningspotensialet av fremsettelsen. Spredningspotensialet mé vurderes
ut fra maten ytringen er fremsatt. Deling av innhold pa sosiale medier hvor 20 til 30 personer
har, eller kan f4, tilgang vil oppfylle vilkéret. Deling gjennom massemedier og pa sosiale
medier vil ofte ha et stort spredningspotensial. Deling av et innlegg pa Facebook eller
Instagram vil i alle fall vaere egnet til & né profilens «venner» eller «folgere», og enda flere
om profilen er apen. P& bakgrunn av dette har Hoyesterett i flere tilfeller slatt fast at

publisering p& Facebook har lav terskel for & omfattes.!%

I tilfeller hvor innholdet er delt i en lukket gruppe hvor kun noen fé har tilgang, ma det
vurderes hvor mange som har og kan fa tilgang. LB-2012-68482 gjaldt deling av
meningsytringer i chatterom pa nettstedet Paltalk. Tilgang til chatterommet krevde at man
lastet ned et program som var fritt tilgjengelig og at man registrerte seg med selvvalgt
brukernavn og passord. Nar man hadde gjort dette kunne man delta i ulike «rom» med plass

til opptil 200 personer. Innholdet var derfor «egnet til» & na opptil 200 personer og «offentligy

% Prop. 53 L (2012-2013) punkt 2 s. 1.

97 Prop. 159 L (2020-2021) s. 10.

% HR-2018-871-A avsnitt 22.

% Prop. 159 L (2020-2021) s. 10.

100 Se for eksempel HR-2018-871-A, HR-2019-2038-A, HR-2020-184-A og HR-2020-185-A.
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i lovens forstand. At en handling kan vare offentlig selv om den er betinget av brukernavn og
passord er ogsa presisert i lovens forarbeider.!°! Dette er praktisk viktig ettersom bruk av de

fleste sosiale plattformer krever slik innlogging.

Det kreves videre at gjerningspersonen hadde forsett om at deling pa den aktuelle maten
skulle na en gruppe pa 20-30 personer. Om vedkommende trodde at delingsmetoden var egnet
til & na et tilstrekkelig stort antall, selv om det ikke var det, kan han straffes for forsek etter
str. § 16. Dette kan vere tilfelle der avsender tror at deepfaken er publisert pa en dpen profil,

mens den i realiteten er publisert pa en lukket profil hvor kun noen fa mennesker har tilgang.

4.4 Konkurrens

Gitt at en handling rammes av bdde strl. §§ 267 a og 267 oppstar det spersmal om konkurrens.
Konkurrens er l&ren om hvorvidt en handlemaéte skal bli ansett som en eller flere
forbrytelser.!?? Dette har betydning for om en handlemate skal tiltales etter flere bestemmelser
i samlop, eller om tiltale etter én bestemmelse konsumerer de gvrige. Nar bestemmelser
anvendes 1 samlep folger det av strl. § 79 forste ledd bokstav a at fengselsstraffen kan

forheyes til det dobbelte av strafferammen 1 det strengeste straffebudet.

Nér det gjelder § 267 a folger det av lovens forarbeider at bestemmelsen ikke kan anvendes i
samlep med verken strl. §§ 266 eller 267.!1% Gitt at en handlemate oppfyller
gjerningsbeskrivelsen i bade § 267 a og § 267 kan det derfor kun tas ut tiltale for brudd pé én
av bestemmelsene. Strafferammen er da av betydning. Brudd pa bade §§ 267 og 267 a kan
straffes med fengsel inntil ett ar. Grov deling av krenkende bilder kan imidlertid straffes med
fengsel inntil to ar etter § 267 b. Deling av krenkende bilder har dermed samlet sett en hoyere
strafferamme enn krenkelse av privatlivets fred. Paragraf 267 a er dessuten mer spesifikt rettet
mot deling av krenkende bilder sammenlignet med § 267.!%* Gitt at en handling rammes av

bade §§ 267 a og 267, skal det folgelig tas ut tiltale etter § 267 a.

10 Prop. 159 L (2020-2021) s. 10.

102 Groning, Husabe og Jacobsen (2019) s. 573.

103 Prop. 159 L (2020-2021) side 46-47.

104 At det er den spesialiserte bestemmelsen som skal anvendes folger blant annet av Groning, Husabo og
Jacobsen (2019) s. 585 og 588.
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4.5 Forsett om at fornzermede oppfatter krenkelsen?

Som nevnt under punkt 4.2 er det antatt at vilkiret om at meddelelsen «krenker privatlivets
fred» 1 § 267, innebarer at gjerningspersonen ma ha forsett om at forneermede skal oppfatte
krenkelsen. Spersmaélet er imidlertid ikke avklart i praksis. Et tilsvarende krav om forsett
folger av ordlyden «krenker en annens fred» i § 266. Begge bestemmelsene soker & verne
noens «fred», noe som kan underbygge at de har samme krav til forsett. Ordlyden «en annens
fred» etter § 266 sikter til sinnets ro. Bestemmelsen rammer den psykiske belastningen som
hensynsles atferd kan medfere for den fornermede. Handlinger som fornermede derimot ikke
oppfatter, medferer ikke en psykisk belastning og pavirker dermed heller ikke vedkommendes

«fredy.

Paragraf 267 verner «privatlivets fred». Ordlyden betegner en indre sfere av handlinger,
tanker og folelser som omverden ikke kan gjere inngripen i uten samtykke. Det kan hevdes at
sinnets ro er en del av privatlivet, ettersom privatlivet omfatter enkeltpersonens indre tanker
og felelser. For at privatlivets fred skal forstyrres er det dermed en forutsetning at fornermede
oppfatter krenkelsen. Om vedkommende ikke gjor det, vil heller ikke privatlivet med

tilherende tanker og folelser forstyrres.

Pa den annen side kan det tenkes at «privatlivet» kun betegner at innholdet i meddelelsen er
av privat karakter. Etter en slik forstaelse kan privatlivet krenkes uavhengig av om
fornermede oppfatter handlingen. Paragraf 267 er imidlertid ikke et objektivt straffebud som
rammer deling av innhold med krenkende karakter slik som § 267 a. Det kreves at en offentlig
meddelelse «krenker» privatlivets fred. Ordlyden «krenker» legger som nevnt opp til en
objektiv vurdering av om handlingen er rettsstridig. At vurderingen er objektiv innebarer at
det ikke er avgjerende hvorvidt den konkrete personen ble krenket. Det sentrale er om
handlingen er av en slik karakter at folk flest ville ansett den som rettsstridig. En forutsetning
for en slik vurdering er at likevel at forneermede oppfatter krenkelsen. Vilkéret om at en
handling «krenker privatlivets fred» etter § 267 innebarer folgelig et krav om at

gjerningspersonen ma ha forsett om at forneermede skal oppfatte krenkelsen.
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S Straffeloven § 266

5.1 Innledning

Det folger av strl. § 266 at den som ved

skremmende eller plagsom opptreden eller annen hensynsles atferd forfelger en person

eller pd annen méte krenker en annens fred straffes med bot eller fengsel inntil 2 &r

Bestemmelsen fikk sin ndvarende formulering 1 2016, men er en videreforing av strl. 1902 §
390 a. Videreforingen var ikke ment som en realitetsendring, sa praksis og uttalelser om § 390
a er relevant ogsa ved tolkningen av § 266.'% Paragraf 390 a ble vedtatt etter at retten i Rt.
1952 5. 989 (Telefonsjikane) kom til at sjikanese telefonoppringninger ikke kunne straffes
etter den daverende straffelovgivningen. Dommen avdekket at lovverket ikke ga tilstrekkelig

beskyttelse mot psykiske krenkelser.!%

Uttrykket «forfalger» ble tilfoyd sprékendringen i 2016 og var ment a tydeliggjore at
personforfolgelse omfattes.!%” Vilkaret er imidlertid ikke aktuelt ved deling av deepfake og vil
ikke bli omtalt videre. Det relevante er hvorvidt deling av deepfake kan utgjere «skremmende
eller plagsom opptreden eller annen hensynsles atferd [...] pa annen mate krenker en annens

fredy.

5.2 «Kkrenker en annens fred»

Den kriminaliserte gjerningen bestér i at noen «krenker en annens fred». Ordlyden «fred»
begrenser vernet til forstyrrelser av sinnet og dets krav pd ro. Det avgrenses folgelig mot
fysiske og ekonomiske krenkelser.!% Det er presisert i lovens forarbeider at bestemmelsen
rammer krenkelser ved bruk av mobiltelefon og annen elektronisk kommunikasjon.!% Dette

er det mest praktiske ved deling av deepfake.

105 Ot.prp. nr. 22 (2008-2009) s. 424.

106 Ot.prp. nr. 41 (1954) s. 22.

197 Prop. 42 L (2015-2016) s. 15.

108 Ot.prp. nr. 22 (2008-2009) s. 147-148.
199 O prp. nr. 22 (2008-2009) s. 148
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Ordlyden «krenker en annens fred» forutsetter videre at forneermede oppfatter de krenkende
handlingene. Hensynsles atferd fornermede ikke oppfatter pavirker ikke vedkommendes
«fred». Som eksempel nevner forarbeidene at det tas et hemmelig opptak som man selv skal
underholde seg med, uten at avlyttede vet om det.!!® Videre er skyldkravet etter § 266
forsett.!!! Bruk av bestemmelsen forutsetter dermed bade at fornarmede faktisk ble kjent med

handlingen, og at dette dekkes av gjerningsmannens forsett. !!2

Vilkaret om at forneermede ma oppfatte krenkelsen og at dette md vaere dekket av avsenders
forsett vil veere oppfylt der deepfaken meddeles fornermede direkte. Om et bilde derimot
deles med én eller et fatall andre personer, er imidlertid ikke bestemmelsen nedvendigvis
anvendelig. '3 At vedkommende ikke er direkte mottaker, er likevel ikke prinsipielt til hinder
for bruk av § 266. I LB-2016-86576 la for eksempel lagmannsretten til grunn at uttalelser pd
en blogg ble rammet av strl. 1902 § 390 a ettersom disse er tilgjengelige for alle og enhver.
De konkrete innleggene var i tillegg rettet mot miljeet som fornermede tilherte, og det var
derfor nerliggende at han ble kjent med innholdet. Innlegg som deles til et storre antall

mennesker pd apne nettsider, slik som Facebook og Youtube, kan dermed rammes.

Ogsa ytringer som deles via sosiale medier kan etter omstendighetene omfattes. I HR-2021-
237-U hadde gjerningspersonen delt et innlegg i en lukket gruppe pa Facebook, som
fornermede ikke var en del av. Gruppens 450 medlemmer ble imidlertid oppfordret til 4 ta
skjermbilder og disse ble sendt fornaermede. Hoyesterett sluttet seg til lagmannsrettens
vurdering om at gjerningspersonen holdt det som sannsynlig at fornaermede ville bli kjent
med innholdet. Gjerningspersonen ble demt for brudd pé § 266. I LB-2020-14210 hadde
gjerningspersonen delt et filmopptak med 16 personer pa meldingstjenesten Messenger.
Mottakerne var alle i samme ungdomsmilje som avbildede, og lagmannsretten fant det klart at
gjerningspersonen skjonte at fornaermede ville bli kjent med filmen og delingen av den.!!* I
HR-2017-1245-A kom derimot retten til motsatt resultat. Gjerningspersonen hadde sendt
seksuelt krenkende bilder av fornaermede til to kamerater via meldingstjenesten Messenger.

Bildet ble spredt i ungdomsmiljeet de alle var en del av. Lagmannsretten mente det var

«paregneligy» at bildet ble spredt, og at avsender derfor hadde forsett om at fornermede ville

10 Ot.prp. nr. 41 (1954) s. 23.

1 Straffeloven §§ 21og 22.

112 HR-2019-563-A avsnitt 22 og 28.
113 Prop. 159 L (2020-2021) s. 11.
114 Prop. 159 L (2020-2021) s. 10.
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oppfatte krenkelsene.!!> Hoyesterett mente imidlertid at det at det var «péregneligy» for
avsender at bildet ble spredt i ungdomsmiljeet, ikke var tilstrekkelig grunnlag for & for &

kunne bygge pa at hans forsett omfattet av forneermede skulle oppfatte krenkelsen.

Bestemmelsen oppstiller ikke krav om at bildet tilgjengeliggjores for andre enn fornermede,
og skiller seg her fra §§ 267 og 267 a. Forskjellen viser at § 266 dekker krenkelser av en
annen karakter enn de to andre bestemmelsene. Det sentrale er ikke innholdet 1 krenkelsen og

at den deles med andre enn fornermede, men den psykiske belastningen delingen medforer.

5.3 «hensynslos»

Det er kun atferd som er «hensynslos» som rammes. Ordlyden betegner en sterkt negativ
handleméte som foretas uten tanke p4, eller i strid med, andres interesser eller behov. Det er i
forarbeidene understreket at «hensynslas» er en sterk karakteristikk som sarlig rammer atferd
som «helt klart er moralsk forkastelig».!!® I tilslutning til forarbeidets uttalelser presiserer
Hoyesterett at det kun er handlinger som «ligger utenfor det som normalt kan anses

akseptabelt» som rammes.!'!” Terskelen er folgelig hoy.

Ordlyden gir ingen begrensning pa hva slags atferd som kan vaere «hensynslos». Som nevnt
tidligere omfatter bestemmelsen krenkelser ved bruk av elektronisk kommunikasjon. Sending
av lydfiler, bilder og videoer vil dermed omfattes. I motsetning til strl. § 267 a er det heller
ingen begrensinger pé hva slags innhold som kan rammes. I likhet med strl. § 267 kan dermed

alle salgs deepfakes omfattes, herunder de som bestér av delvis animasjon og tegning.

Selv om vilkéret er at atferden er «hensynslesy, lister lovteksten opp «skremmende» og
«plagsomy atferd som eksempler pd hva som kan oppfylle vilkaret. Ordlyden «skremmende»
gir anvisning pa ulike former for sjokkerende opptreden som skaper frykt eller ubehag hos
mottaker. Forarbeidene viser til at meddelelse av falske ulykkes- og sergebudskap kan
omfattes.!!® Alternativet kan for eksempel veere aktuelt dersom en deepfake av en prest som

tilsynelatende informerer om en person sin ded, sendes til vedkommende sine parerende.

115 HR-2017-1245-A avsnitt 22.
16 Ot.prp. nr. 41 (1954) s. 23.
"7 HR-2019-1468-U avsnitt 21.
18 Ot.prp. nr. 41 (1954) s. 24.
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Begrepet «plagsom» opptreden tar sarlig sikte pd gjentakende sjikanes atferd. Som eksempel
viser forarbeidene til gjentatte oppringinger og skriftlige henvendelser.!!” Forarbeidene
forutsetter at en enkeltstdende hendelse ikke nedvendigvis er tilstrekkelig, men at det serlig er
gjentakende sjikanese forstyrrelser som rammes. Forstyrrelsens innhold er imidlertid av
betydning, og «jo mer sdrende eller brysom forstyrrelsen er, desto ferre behover de sjikanese

oppringninger vere for at handlingen skal rammes av bestemmelseny. 2

Hvorvidt en handling er «hensynslas» beror pa en helhetsvurdering.'?! Hoyesterett har med
tilslutning til forarbeidene gitt anvisning pé at sentrale momenter er tid og sted for
handlingen, om den hadde et aktverdig formal og forhold ved den fornermede. Ytringer sendt
sent pd kvelden eller pa natten, er for eksempel lettere hensynslese enn ytringer som blir sendt
pa dagtid.'?? Handlinger begatt mot sarbare mennesker vil ogsa lettere omfattes, herunder om
fornermede er mindredrig. Dette er ofte tilfelle nar det gjelder deling av bilder pé sosiale

medier, ettersom dette er serlig utbredt blant unge.

Bestemmelsen rammer typisk gjentakende krenkelser. Eksempelvis ble en kvinne 1 Rt. 2010 s.
845 demt for & ha sendt 46 meldinger til direkteren i Utlendingsnemnda over en toméaneders
periode. Flere av meldingene ble sendt pa kvelden og hadde et truende innhold. I den
konkrete saken vektla retten det store antallet meldinger og at de ble sendt over en kort
periode. De uttalte samtidig at én enkelt, eller et fatall av, meldingene i seg selv ikke ville gitt
grunnlag for straffeforfolgelse.!'?> Dommen illustrer at hvor stort omfang som kreves for

straffeforfolgelse, delvis beror péd innholdet i krenkelsene.

Kjerneomrédet til § 266 er dermed gjentakende handlinger som dersom de blir betraktet
enkeltvis ikke er krenkende, men som sett samlet er av et slikt omfang at de utgjer hensynsles
atferd. Bestemmelsen vil nok derfor fé sterst selvstendig betydning nar det gjelder deling av
deepfakes hvor innholdet ikke er tilstrekkelig grovt til & rammes av § 267 a, men hvor
omfanget av delingen ikke er tilstrekkelig stort til & rammes av § 267. Bestemmelsen er pé
denne maten en restkategori som fanger opp tilfeller som er straffverdige, men faller utenfor

de andre bestemmelsene.

119 Ot.prp. nr. 41 (1954) s. 23 og 24.

120 Ot.prp. nr. 41 (1954) s. 23 og 24.

121 HR-2019-1468-U avsnitt 22 og 23 med henvisning til Ot.prp. nr. 41 (1954) s. 23.
122 Ot.prp. nr. 22 (2008-2009) s. 147.

123 Rt. 2010 s. 845 avsnitt 15.
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Selv om kjerneomrédet til bestemmelsen er gjentakende krenkelser, kan ogsé enkeltstaende
hendelser i visse tilfeller vere sa stotende at de er «hensynslese». Praksis har i flere tilfeller
slatt fast at dette er tilfelle ved deling av privatlivskrenkende innhold via sosiale medier. I LB-
2020-14210 ble en gutt demt for 4 ha delt en video pé ett sekund av to ungdommer som hadde
samleie. I RG-2009-1153 ble en mann demt for & ha foretatt flere krenkende handlinger,
herunder ha lagt ut to bilder pa den dpne internettsiden nettby.no, som viste ekskjaeresten
utfore seksuelle handlinger. I HR-2017-1245-A hadde gjerningspersonen sendt seksuelt
krenkende bilder av fornermede til to kompiser. Hoyesterett uttalte i et obiter dictum at denne
handlingen ble rammet av det objektive gjerningsinnholdet i § 266. Straffebudet var
imidlertid ikke anvendelig i det konkrete tilfelle da gjerningspersonen ikke hadde forsett om
at fornermede skulle oppfatte krenkelsen. Dommene kan tas til inntekt for at deling av

deepfakes med et seksualisert innhold kan rammes selv ved deling til kun noen fa.

I TSGUD-2018-62723 (Dark Room) ble gjerningspersonen demt etter § 266 for 4 dele et
innlegg pa Facebook med navn og bilde av fornermede, sammen med en feilaktig pastand om
at han var pedofil. Publiseringen ble foretatt i forbindelse med avsleringen av et storre
pedofili-nettverk. Retten konkluderte med at den stigmatiserende beskyldningen, delt med
gjerningspersonens 190 Facebook-venner, forte til en psykisk belastning og uro hos
fornermede som klart var en fredskrenkelse. Dommen illustrer at grove karakteristikker om
en person og innhold som antyder alvorlige straffbare forhold, kan vere fredskrenkende.
Eksempelvis kan det tenkes at offentlig deling av en deepfake som tilsynelatende avslerer en

person i & foreta en alvorlig straffbar handling, vil omfattes.

Dark Room-dommen tar videre opp en del seregenheter ved deling av innhold pa sosiale
medier. Selv om Facebook-innlegget kun 14 ute mellom 10-20 minutter ble det delt videre 300
ganger. Spredningspotensialet var folgelig stort, og selv om det opprinnelige innlegget ble
slettet, vil det alltid vere en usikkerhet om opplysningene kan sgkes opp. Retten viste til at
dette utgjor en vedvarende fredskrenkelse for fornermede. Det kan tenkes at det store
spredningspotensialet ved deling via sosiale medier gjor at ytringer lettere er hensynslese, enn

om de deles pa annen méte.!?* Spesielt for elektronisk deling er dessuten at man kan sende og

124 At publisering av bilder pé sosiale medier kan veare mer alvorlig enn publisering i trykte medier som aviser
og magasiner legges ogsa til grunn i Hovlid (2016) s. 153.
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publisere innhold anonymt. Dette kan vare en skjerpende omstendighet ettersom det bidrar til

ekstra utrygghet for mottaker.!?®

I vurderingen av om en deling er klanderverdig, er det videre av betydning om handlingen
hadde et aktverdig formal. Grensene til ytringsfrihet er her av betydning og det siktes sarlig
til om handlingen bidrar til en debatt av allmenn interesse. Handlinger foretatt for & mobbe
eller latterliggjore forneermede har klart nok ikke aktverdige formél. At en handling gjeres ut
fra et aktverdig formal er imidlertid ikke tilstrekkelig i seg selv til & ikke rammes av
straffebudet. Selv om kvinnen i Rt. 2010 s. 845 handlet ut fra et sterkt engasjement for
asylsekere og i frustrasjon over norsk flyktningpolitikk, var for eksempel ikke
tekstmeldingene til direkteren i Utlendingsnemnda et bidrag til en debatt av allmenn
interesse.'? I likhet med strl. §§ 267 og 267 a er nok spillerommet derfor sterst der deepfaken
har et politisk innhold. For @vrig vises det tilbake de tidligere dreftelsene om samtykke og

rettsstrid.

5.4 Konkurrens

Som nevnt under punkt 4.4 er det lagt til grunn i forarbeidene til § 267 a at bestemmelsen ikke
kan anvendes i samlgp med § 266.'2” Om en handling dekker gjerningsbeskrivelsen i begge
bestemmelser kan det dermed kun tas ut tiltale etter én av dem. Bade § 266, og §§ 267 a og
267 b har en strafferamme pé fengsel i to ar. Paragraf 267 a er imidlertid mer spesifikt rettet

inn mot deling av krenkende bilder og det er derfor den som ber anvendes.

Spersmal om konkurrens kan ogsa komme opp mellom §§ 266 og 267. I forarbeidene til
straffeloven av 1902 § 390a skrev det davaerende Straffelovradet at bestemmelsen forst og
fremst far betydning nér «andre paragrafer ikke gir beskyttelse».!?® De skrev videre at
bestemmelsen «i alminnelighet ikke vil komme til anvendelse overfor sanne eller usanne
meddelelser til andre om en person» fordi det er bestemmelsene om @reskrenkelse og
krenkelse av privatlivets fred som «trekker opp grensene for det straffbare».'? Det er derfor
den mer spesifikke § 267 som skal benyttes der den er anvendelig. Straffelovrddet utelukket
imidlertid ikke at § 266 kan benyttes der formidlingen er skjedd pa en slik méte at «det bade

125 Ot.prp. nr. 41 (1954) s. 24 forste spalte og Rt. 2010 s. 845 avsnitt 15.
126 Rt. 2010 s. 845 avsnitt 14 og 23.

127 prop. 159 L (2020-2021) side 46-47.

128 Ot.prp. nr. 41 (1954) s. 24.

129 Ot.prp. nr. 41 (1954) s. 24.
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virker som og er ment som en hensynslas krenkelse av en annens fred».!3? Uttalelsen
forutsetter at § 266 kan benyttes bade alene og i samlep med andre bestemmelser, der den

markerer noe 1 tillegg til det som markeres av § 267.

130 Ot.prp. nr. 41 (1954) s. 24.
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6 Deepfake som krenkelse av rettsvesen,
styresmakter og demokrati

6.1 Innledning

I tillegg til de strl. §§ 267 a, 267 og 266, kan det tenkes at deling av deepfakes kan rammes av
andre straffebud. Dette er sarlig aktuelt der delingen skjer i en spesiell kontekst og med et
spesielt siktemal utover & krenke den avbildede. Formélet med kapittelet er & illustrere at
deling av deepfakes kan rammes av flere ulike straffebud til vern for offentlige interesser. I
det folgende skal jeg derfor g& gjennom fire ulike straffebud for & vise hvordan deling av

deepfakes kan ha innvirkning pa interesser som rettsvesen og demokratiske prosesser.

6.2 Deepfake som krenkelse av rettsvesenet etter strl. §
157

En velfungerende rettsstat forutsetter at de ulike akterene i rettsvesenet kan utfore sine plikter
uten & métte tile utilberlig atferd fra mennesker som er misforneyde med hvordan de gjor
jobben sin.!*! At dette er viktig er ogsa reflektert i EMK artikkel 10. Bestemmelsens andre
ledd inneholder en uttrykkelig rett til & gjore unntak fra ytringsfriheten for & «maintain|...] the
authority and impartiality of the judiciary». Straffeloven § 157 er en viktig del av vernet av

domstolens uavhengighet og neytralitet.

Det folger av § 157 forste ledd bokstav a og b at den som ved «rettsstridig atferd overfor en
akter 1 rettsvesenet» enten «opptrer slik at det er egnet til & pavirke akteren til & foreta eller
unnlate en handling [...] i forbindelse med en straffesak eller sivil sak» eller «gjengjelder en
handling [...] som akteren har utfert» i samme forbindelse, kan straffes med fengsel inntil seks
ar.!32 Hvem som utgjer en «akter i rettsvesenet» fremgér av bestemmelsens andre ledd, og

inkluderer blant annet fornermede i straffesaker, vitner og dommere.

Den kriminaliserte gjerningen bestar i at gjerningspersonen utever «rettsstridig atferd».

Formuleringen betegner en handling som gar utover grensen for hva som er akseptabelt. En

BIHR-2016-1012-A avsnitt 14.
132 Grov motarbeiding av rettsvesenet straffes med fengsel inntil 10 &r etter strl. § 158.
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gjerning er alltid rettstridig dersom den er straffbar.!3* Deling av deepfakes som rammes av
§§ 266, 267 eller 267 a vil for eksempel vaere «rettsstridig» atferd. Det er imidlertid ikke en
forutsetning at handlingen er straftbar for & vere «rettsstridig». Forarbeidene gir anvisning pa
at det sentrale er «om atferden i lys av straffebestemmelsens formal fremtrer som uberettiget,
slik at det er grunn til & ramme den med straff».!3* Som eksempel vises det til at
gjerningspersonen sender begravelsesblomster til aktor i en sak. En deepfake som
tilsynelatende viser et vitne forslétt etter en voldshendelse kan etter omstendighetene
omfattes. Tilsvarende gjelder en deepfake hvor familiemedlemmene til en dommer stér foran
en dpen grav, pd en mite som antyder at dommeren er begravet. Bildene har en truende

karakter uten nedvendigvis a vere trusler.

Det er imidlertid lagt til grunn i rettspraksis at det er et stort rom for a kritisere innholdet 1
rettsavgjorelser, selv der kritikken er usaklig og folelsespreget.!?® Hoyesterett legger derfor
opp til en helhetlig vurdering der bade handlingens innhold, tid, sted og situasjonen for ovrig
er av betydning. En ytring kan folgelig vaere rettmessig om den er adressert til domstolen,
mens den er rettsstridig om den adresseres til enkeltakteren pa en mate som «griper
forstyrrende inn i privatliv eller arbeid».!*¢ Uttalelsene gir inntrykk av at handlinger som

retter seg mot akterens privatliv, eksempelvis involverer akterens familie, er rettsstridige.

Kun handlinger foretatt «overfor» den aktuelle rettsaktreren rammes. Vilkaret omfatter blant
annet tilfeller der forneermede er direkte adressat for den krenkende handlingen, eksempelvis
der ytringen sendes som direktemelding til akteren. Imidlertid kan indirekte formidling
gjennom mellommann eller sosiale medier ogsa omfattes.!*” T HR-2016-1015-A hadde tiltalte
postet en video pd Youtube hvor han kom med grove skjellsord og trusler mot flere
enkeltaktorer som hadde vert involvert i en sak om besgksforbud. Vedkommende ble domt
for fem brudd pa forleperen til § 157.138 Deling av deepfakes pa apne nettsider eller via
sosiale medier kan folgelig rammes. Dekningskravet krever imidlertid at gjerningspersonen

hadde forsett om at handlingen skulle nd forneermede.!’

133 Ot.prp. nr. 40 (1999-2000) s. 106.

134 Ot.prp. nr. 40 (1999-2000) s. 106.

135 HR-2016-1012-A avsnitt 12..

136 HR-2016-1012-A avsnitt 13.

137 HR-2017-568-A og HR-2016-1015-A.
138 Strl. 1902 § 132 a.

139 HR-2017-568-A avsnitt 18.
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At handlingen er «rettsstridig» er imidlertid ikke tilstrekkelig i seg selv. Det kreves at
vilkarene i forste ledd bokstav a eller b er oppfylt. Straffbarhet etter bokstav a forutsetter at
den rettsstridige handlingen er «egnet til & pavirke akteren til & foreta eller unnlate en
handling, et arbeid eller en tjeneste i forbindelse med en straffesak eller en sivil saky.
Formalet er folgelig & verne akterer mot pavirkning pé fremtidige tjenestehandlinger. Det er
lagt til grunn i forarbeidene at «alle mulige oppgaver en akter kan ha i rettssystemet» er
vernet.!*? Eksempel pd unnlatelse kan vare & ikke pata seg et forsvareroppdrag.!*! Aktive

handlinger inkluderer a avgi falsk forklaring eller trekke tilbake et soksmal.

Det kreves imidlertid ikke at handlingen faktisk har pavirket akteren, men at den var «egnet
til» det.!*? Forarbeidene gir anvisning pa at det er tilstrekkelig at «atferden objektivt sett er av
en slik karakter at en gjennomsnittsperson [...] ofte vil la seg pavirke [...]».!** En deepfake
som tilsynelatende viser et vitne som utsettes for vold vil etter en objektiv vurdering vere

egnet til & pavirke vitnet til & ikke avgi forklaring i frykt for faktiske fysiske krenkelser.

Etter strl. § 157 forste ledd bokstav b er gjerningspersonens rettsstridige atferd straffbar
dersom den «gjengjelder en handling, et arbeid eller en tjeneste som akteren har utfort i
forbindelse med en straffesak eller en sivil sak». Formélet med vilkéret er & ramme
represalichandlinger som vedkommende blir utsatt for etter & ha hatt befatning med en sak for

retten. !4

Ordlyden «gjengjelder» betegner en handling som foretas som tilsvar pé en handling begétt av
noen andre pé et tidligere tidspunkt. Det oppstilles folgelig et krav om psykisk
arsakssammenheng mellom akterens tidligere befatning med saken og den rettsstridige
handlingen.!*> Akterens tilknytning til saken ma veere en motivasjonsfaktor for handlingen.
Det kan imidlertid neppe oppstilles vilkar om at det er den eneste grunnen. Forarbeidene
legger dessuten til grunn en presumsjon om gjengjeldelse dersom den siktede ikke kan oppgi

en annen aktverdig grunn for hvorfor vedkommende handlet slik han gjorde.'#¢ Vilkaret vil

140 Ot prp. nr. 40 (1999-2000) s. 107.

141 Ot.prp. nr. 40 (1999-2000) s. 107.

142 Strl. § 157 forste ledd bokstav a.

143 Ot.prp. nr. 40 (1999-2000) s. 107.

144 Ot prp. nr. 40 (1999-2000) s. 107.

145 Aarre (2022) Karnov lovkommentar, § 157 note 6 punkt 2.
146 Ot prp. nr. 40 (1999-2000) s. 107.
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for eksempel ramme tilfelle der den domfelte i en straffesak sprer seksualisert deepfake av

dommeren som hevn for at vedkommende avgjorde saken i hans disfaver.

Ettersom § 157 verner offentlige interesser vil den for evrig kunne benyttes i samlop med strl.

§§ 266, 267 0g 267 a som alle beskytter enkeltindividets interesser. !4’

6.3 Deepfake som krenkelse av styresmakter og

demokrati

6.3.1 Angrep p4a de hoyeste statsorganenes virksomhet etter strl. § 115

Det folger av strl. § 115 at den som pé «rettsstridig méte volder fare for at Kongen, Regenten,
regjeringen, Stortinget, Hayesterett eller Riksretten, eller et medlem av disse institusjonene,
hindres eller pavirkes i sin virksomhet» kan straffes med fengsel inntil 10 &r.!*® Spersmalet er

om deling av deepfakes kan rammes av straffebudet.

Som nevnt ovenfor omfatter «rettsstridig» atferd blant annet kriminelle handlinger. Deling av
deepfakes som er straftbart etter strl. §§ 266, 267 eller 267 a er folgelig «rettsstridigy.
Ordlyden er imidlertid ikke begrenset til kriminelle handlinger og det er i praksis slatt fast at
ogsa «mindre graverende handlinger» kan omfattes.!*’ I Rt. 2007 s. 1559 konkluderte for
eksempel Hoyesterett med at det var «rettsstridig» a kaste en blotkake pé davarende
finansminister, fordi dette hindret henne i sitt arbeid i ca. én time siden hun maétte hjem for &
skifte. Dommen illustrer at selv bagatellmessige handlinger og kortvarige hindringer kan
omfattes. Videre er det ikke et krav at handlingen rettes direkte mot forneermede.!>° Deling av

deepfakes pd nettet og sosiale medier kan etter dette omfattes.

Det kreves ikke at den rettsstridige handlingen faktisk hindrer eller pavirker fornermedes
virksomhet, kun at delingen «volder fare for» dette. Ordlyden gir anvisning pa en objektiv
vurdering av om handlingen er egnet til & pavirke en person i den aktuelle posisjonen. Som
eksempel viser forarbeidene til at en trussel om & avslere pikant informasjon om en

representant pdvirker vedkommende til & ta en mer aktiv rolle i en sak. Det er ikke upraktisk

147 Groning, Husabg og Jacobsen (2019) s. 586.

148 Grovt angrep pé de hoyeste statsorganenes virksomhet kan straffes med fengsel inntil 21 &r etter strl. § 116.
149 HR-2022-1110-A avsnitt 23.

130 Ot.prp. nr. 8 (2008-2009) s. 304.
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at noen trues med publisering av seksualisert deepfake. Det kan ogsé tenkes at en deepfake av
en hoyesterettsdommer som tilsynelatende avbildes med en kjent narkotikabaron, gjer at
vedkommende er mer tilbakeholden ved dreftelse av narkotikarelaterte saker enn han ellers
ville veert. Ogsa trusler som forer til iverksettelse av ekstra sikkerhetstiltak rundt den truede
personen vil kunne oppfylle lovens vilkér.!>! For eksempel kan Stortingspresidenten avbildes
med kuttskader som om han er blitt utsatt for vold, eller Kongen redigeres inn et skytespill
hvor han blir beskutt. De kan da tenkes & avsta fra & delta pa offentlige arrangementer i frykt

for 4 at truslene skal materialisere seg.

For gvrig vil nok § 115 kunne anvendes i samlop med alle de tidligere gjennomgatte
bestemmelser. Det er forutsatt i forarbeidene at §§ 115 og 157 kan anvendes i samlep.'>?
Mens § 157 verner akterene i rettsvesenet mot press og gjengjeldelse, verner § 115 offentlige
institusjoner og deres medarbeidere mot uensket press og krenkelser. Bestemmelsene verner
dermed ulike rettsgoder, selv om det kan tenkes overlapp i visse tilfeller.!>3 Paragraf 115 vil i
tillegg kunne benyttes i samlep med bade §§ 267 a, 267 og 266 for & markere krenkelse pé

bade individuelle og offentlige interesser.

6.3.2 Inngrep overfor viktige samfunnsinstitusjoner etter strl. § 117

Straffeloven § 117 rammer den som pa en «ulovlig og organisert méte griper inn i
virksomheten til viktige samfunnsinstitusjoner som for eksempel en offentlig myndighet, et
politisk parti eller et medieforetak og derved setter betydelige samfunnsinteresser i fare».
Overtredelse kan straffes med fengsel inntil seks ar.!** Bestemmelsen verner

forvaltningsorganer og andre samfunnsinstitusjoner som ikke omfattes av § 115.

Det kreves at handlingen pa en «ulovlig og organisert méate griper inn i virksomheten» til de
nevnte institusjonene. At handlingen er «ulovlig» innebzrer at deling av deepfakes i strid med
strl. §§ 266, 267 eller 267 a vil omfattes. Det er imidlertid ikke tilstrekkelig at en enkeltperson
deler videoen fra hjemmet sitt. Handlingen mé vere «organisert». Dette inneberer at den er

begitt av flere i fellesskap og etter et minimum av planlegging.!>> Det kan for eksempel

151 HR-2022-1110-A avsnitt 40-41.

152 Ot.prp. nr. 8 (2007-2008) s. 126.

153 Krenkelser mot Hoyesteretts medlemmer kan etter omstendighetene dekkes av bade §§ 115 og 157. Hvorvidt
bestemmelsene kan benyttes i samlop i disse tilfelle er overlatt til domstolene.

154 Grovt inngrep overfor viktige samfunnsinstitusjoner straffes med fengsel inntil 15 &r etter strl. § 118.

155 Ot.prp. nr. 8 (2007-2008) s. 305.
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tenkes at en gruppe i utlandet ensker a pavirke norsk politikk. De poster derfor en deepfake av
en partileder i ett av de sterste partiene pé en privat ferie med kjente russiske
etterretningsagenter og sprer denne pa flere nettsider. Handlingen tvinger partiet til 4 velge en

ny partileder.

Handlingen ma videre vere egent til 4 sette «betydelige samfunnsinteresser i fare».
Formuleringen markerer at det kun er inngrep av et visst alvor som rammes. Hvilken interesse
det er tale om ma sees i sammenheng med hva den aktuelle samfunnsinstitusjonen er ment &
ivareta. Eksempelvis er pressefrihet en viktig samfunnsinteresse, men trussel mot én avis om

& ikke publisere en sak er ikke nedvendigvis nok til & sette pressefriheten i fare.!>

At bestemmelsen ikke verner enkeltpersoner var et bevisst valg fra lovgivers side, som fant at
offentlige tjenestemenn har et tilstrekkelig vern etter andre bestemmelser, herunder § 157.157
Det er dermed forutsatt at de to bestemmelsene kan anvendes i samlep. Tilsvarende gjelder
for §§ 266, 267 og 267 a ettersom disse ogsa verner individuelle interesser. Videre soker §
117 a verne et institusjoner som ikke vernes av § 115, og det vil derfor normalt ikke oppsté
tilfeller der vilkdrene 1 begge straffebud er oppfylt. Spersmalet om konkurrens i dette tilfelle
blir dermed forst aktuelt der deling av en deepfake bade setter hayere statsmakter i fare, og pa
en organisert mate pavirker virksomheten eksempelvis et politisk parti. I dette tilfellet ma §§

115 og 117 anvendes i samlep for & fa full dekning av de krenkende rettsgodene.

6.3.3 Utilberlig stemmepavirkning etter strl. § 151

Det folger av strl. § 151 forste ledd bokstav a at den som ved «offentlig valg» ved «trussel
eller andre ulovlige midler sgker & pavirke noens angivelse av en stemme» kan straffes med
fengsel inntil 2 ar. Handlingen ma skje i1 forbindelse med «offentlig valg». Vilkaret er

legaldefinert i andre ledd og inkluderer blant annet Stortingsvalg og folkeavstemninger.

Bestemmelsen rammer bruk av «ulovlige» midler. Dette innebarer straffbare handlinger,
herunder brudd pa strl. §§ 266, 267 og 267 a. Ogsé trusler om & begd handlinger man ikke har
rett til 4 begd kan rammes.!*® Eksempelvis en trussel om & publisere privatlivskrenkende

deepfake dersom vedkommende ikke stemmer pa en spesiell méte.

156 Ot.prp. nr. 8 (2007-2008) s. 305.
157 Ot.prp. nr. 8 (2007-2008) s. 304.
158 Ot.prp. nr. 8 (2007-2008) s. 326.
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Kun handlinger som «sgker a» pavirke stemmegivning omfattes.!> Ordlyden betegner at den
kriminaliserte gjerningen er fullbyrdet nér den ulovlige handlingen er begatt. Det kreves
folgelig ikke at noen faktisk ble pavirket. Det stilles imidlertid krav til at hensikten med
handlingen var & ha innvirkning pa hvordan noen stemmer, da dette er det eneste som knytter
handlingen og stemmegivningen sammen.!®® Om en person publiserer en deepfake kun for

moro skyld og ikke er klar over at det var valg kan han dermed ikke straffes etter § 151.

Formuleringen «pévirke noens angivelse av en stemme» betegner at man har innvirkning pa
hvordan noen bruker stemmeretten sin. Dette inkluderer bade at man har innflytelse pd om
noen bruker stemmeretten sin eller ikke, samt hvilket parti eller hvilke personer de stemmer
pa.!®! Eksempelvis kan en deepfake av en statsministerkandidat som deltar pa en stor fest
under strenge korona-restriksjoner vaere egnet til & pavirke velgere til 4 ikke stemme pa
vedkommende parti. Tilsvarende dersom en deepfake av en politiker som kaller velgerne for
dumme, spres i forkant av et valg. Det er videre tilstrekkelig med hensikt om at «noens»
stemmegivning pavirkes. Bade pavirkning av bestemte personer og en ubestemt krets av
stemmeberettigede kan dermed omfattes.!6? Deling av deepfake béde via direktemelding og

ved publisering pé apne sider er derfor egnede virkemidler.

Forarbeidene har videre forutsatt at bestemmelsen kan benyttes i samlop med andre

163 Dersom deling av en deepfakes

bestemmelser som rammer selve den ulovlige handlingen.
rammes av § 151 i tillegg til enten §§ 266, 267 eller 267 a, kan det tas ut tiltale for begge
bestemmelser. Ytterligere soker § 151 & beskytte offentlige valg og demokratiske prosesser,
og det vernende rettsgodet skiller seg dermed fra bade §§ 115, 117 og 157, slik at

bestemmelsene kan benyttes i samlap.

159 Bestemmelsen er et straffebud som rammer forsek direkte, se mer Groning, Husabe og Jacobsen (2019) s.
379-380.

160 Hysabe (2022) karnov lovkommentar, strl. § 151 note 3 punkt 6.

161 Ot.prp. nr. 8 (2007-2008) s. 326.

162 Husabg (2022) karnov lovkommentar, strl. § 151 note 3 punkt 1.

163 Ot.prp. nr. 8 (2007-2008) 5. 326.
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7 Avsluttende betraktninger

7.1 Konklusjon

Som nevnt innledningsvis har ikke spersmalet om deling av deepfakes vert oppe for
domstolene. Et sentralt siktemal med oppgaven har folgelig vart & avklare om slik deling i det
hele tatt omfattes av et straffebud. Gjennomgangen viser at spersmalet ma besvares
bekreftende. Deling av deepfakes kan etter omstendighetene rammes av flere bestemmelser i

straffeloven.

7.2 En sammenligning av §§ 267 a, 267 og 266

Ved forste oyekast kan strl. §§ 266, 267 og 267 a se ganske like ut, og det kan stilles spersmal
ved om det er behov for tre sa likelydende bestemmelser, eller om dette tvert imot forer til
uklarhet i lovverket. For eksempel er det ikke en umiddelbar forskjell mellom den som ved
«hensynsles atferd [...] krenker en annen fred» og den som gjennom «offentlig meddelelse
krenker privatlivets fred» etter henholdsvis strl. §§ 266 og 267. Ved narmere ettersyn ser man
imidlertid at bestemmelsene retter seg mot ulike typetilfeller, og rammer forskjellig form for

deling av bilder.

Paragrafene 267 og 267 a oppstiller for eksempel krav om at delingen skjer til andre enn
fornermede. Bestemmelsene markerer det krenkende ved at personlig informasjon meddeles
omverden uten at fornermede har samtykket. De rammer innhold som det ligger innenfor
enkeltindividets autonomi & bestemme om, og eventuelt hvordan, de ensker & dele med andre.
Omfanget av deling som kreves etter de to bestemmelsene er imidlertid vidt forskjellig. Mens
deling etter § 267 a er straftbart nar bildet vises til kun én person, krever § 267 at det vises til
minst 20-30 personer. Forskjellen i kravet til meddelelse kompenserer for de ulike kravene til
innholdet i det som deles. Selv om fremvisning til én person er tilstrekkelig etter § 267 a, er
det kun de mest graverende tilfellene som omfattes. Bestemmelsen rammer innhold som er av
en sa personlig karakter at fremvisning til kun én person er et inngrep overfor den avbildede.
Paragraf 267 rammer videre og omfatter i utgangspunktet a/l personlig informasjon. Selv
mindre personlig informasjon om hva noen spiser til middag kan etter omstendighetene
omfattes. For at et inngrep i disse tilfellene skal vare tilstrekkelig belastende for fornermede

til & rettferdiggjore straff, kreves det at informasjonen deles med en sterre gruppe mennesker.
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Paragraf 266 oppstiller ikke vilkar om bildene mé sendes til andre enn fornermede.
Bakgrunnen er at straffebudet, i motsetning til §§ 267 og 267 a, ikke primeert oppstiller et
vern mot at personlig informasjon spres uten samtykke. Straffebudet soker derimot 4 markere
at selve handlingen er en fredsforstyrrelse, ikke at andre fér tilgang pé personlig informasjon.
Selv om alle tre bestemmelsene verner privatlivet mot urettmessige inngrep, tar dermed § 266

sikte pd en annen type krenkelser enn de to andre bestemmelsene.

Innholdet i deepfaken er imidlertid relevant ogsa etter § 266. Om innholdet er av tilstrekkelig
krenkende karakter kan ogsa enkeltstaende delinger utgjore et brudd pa bestemmelsen. For
vedtakelsen av § 267 a 12021 var det derfor ofte § 266 som ble brukt for 4 ramme deling av
krenkende bilder.'®* Kjerneomradet til § 266 er imidlertid gjentakende handlinger som
betraktet enkeltvis ikke er krenkende, men som sett samlet er av et slikt omfang at de utgjor
hensynsles atferd. Bestemmelsen vil nok derfor fa sterst selvstendig betydning nar det gjelder
deling av deepfakes hvor innholdet ikke er tilstrekkelig grovt til & rammes av § 267 a, men
hvor omfanget av delingen ikke er tilstrekkelig stort til & rammes av § 267. Bestemmelsen er
pa denne méten en restkategori som fanger opp tilfeller som er straffverdige, men faller

utenfor de andre bestemmelsene.

Selv om bestemmelsene rammer deepfakes med ulikt innhold, ulike meddelelsesmater og
stiller ulike krav til forsett, kan de i noen tilfeller overlappe. Det er dermed en risiko for at
deling av deepfakes ikke subsumeres under korrekt straffebestemmelse. Det kan hevdes at
faren er sterre enn vanlig i dette tilfelle, siden spersmalet ikke er endelig avklart i praksis.
Gjennom uttalelsene om konkurrens i forarbeidene har imidlertid departementet lagt noen
foringer som er veiledende. Ytterligere har domstolene et selvstendig ansvar for a anvende
korrekt straffebud etter straffeprosessloven § 38. Dersom patalemyndigheten tar ut tiltale etter
feil bestemmelse, kan derfor strpl. § 38 utgjere en sikkerhetsventil. Siden rettsanvendere vil
stilles overfor uavklarte spersmal nar deling av deepfakes kommer opp for retten, er det derfor

serlig viktig at domstolen av eget initiativ anvender en bestemmelse som dekker forholdet.

164 HR-2017-1245-A avsnitt 20.
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7.3 Et helhetlig vern

For vedtakelsen av strl. § 267 a etterlyste departementet et mer helhetlig vern mot spredning
av krenkende bilder som er egnet til & krenke privatlivets fred.!> Som oppgaven har vist
danner kombinasjonen av §§ 267 a, 267 og 266 et vern for ulike typetilfeller av
individkrenkelser. De rammer etter omstendighetene deling av deepfakes bade direkte til
avbildede og gjennom sosiale medier. De er videre egnet til & ramme individkrenkelser i ulik
alvorlighetsgrad. Ytringsfriheten kommer imidlertid inn som en begrensning pa
straffleggingen der det er aktuelt. Ettersom deepfakes ikke gir uttrykk for sannhet, kommer

imidlertid ikke ytringsfrihetsvernet pa spissen.

Oppgaven har imidlertid vist at straffelovens vern rekker videre enn kun individkrenkelser.
Béde §§ 115, 117, 151 og 157 er egnet til & ramme deling av deepfakes, der de utgjor en
trussel mot de vernede rettsgodene — rettsvesenet og demokratiet. De fire bestemmelsene
valgt for a illustrere at deling av deepfake som ledd i spredning av desinformasjon kan
rammes av ulike spesialstraffebud. Deling av deepfakes med ulike formél for eyet kan nok

ogsé rammes av andre bestemmelser.

Samlet sett danner de gjennomgétte bestemmelsene et helhetlig vern mot bade
individkrenkelser og offentlige krenkelser. Dette er viktig i en tid der desinformasjon er en
okende trussel. Som Ytringsfrihetskommisjonen skriver i sin utredning kan det at man ikke
lenger kan tro pd man ser eller herer, fore til et generelt tillitstap.!®® Som nevnt innledningsvis
trekker kommisjonen derfor frem deepfakes som en sarskilt bekymring for fremtiden. Som
gjennomgangen har vist er likevel lovverket egnet til & ramme en rekke typetilfeller av deling

av deepfakes til angrep pa bade individuelle og offentlige interesser.

165 Prop. 159 L (2020-2021) s. 18.
166 NOU 2022: 9's. 164.
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