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1. Innledning

1.1 Aktualitet og problemstilling

Ved vedtakelsen av EUs fjerde hvitvaskingsdirektiv i 2015 ekte behovet for en ny nasjonal
hvitvaskingslov. Den 15 oktober 2018 tridte ny hvitvaskingslov i kraft.! Et nytt aspekt ved loven er at
den épner for & ilegge administrative sanksjoner mot rapporteringspliktige virksomheter som ikke
overholder nermere bestemte plikter. Det folger av hvitvaskingsloven (hvvl.) § 49 forste ledd siste
punkt. at overtredelsesgebyr kan ilegges et foretak selv om ingen enkeltpersoner har utvist skyld.
Santander Consumer Bank AS og Komplett Bank ASA ble ved vedtak fattet 28.06.19? og 04.07.19°
ilagt overtredelsesgebyrer pd henholdsvis 9 og 18 millioner kroner av Finanstilsynet. Etter at det
sommeren 2018 ble avslert at Danske Bank og Swedbank var involvert 1 sterre
hvitvaskingsoperasjoner har aksjekursen deres sunket mellom 30 og 50 prosent.* DNB er i disse dager
i hardt veer for & ha sluset penger fra det islandske fiskeriselskapet Samherji til skatteparadiser, og
videre til Nambia, der det mistenkes at pengene blant annet er brukt til korrupsjonshandlinger.’ I
dagene etter at Qkokrim startet etterforskning av DNB falt verdien av aksjene med rundt 15 milliarder
norske kroner.’ Det er dermed ikke tvilsomt at manglende overholdelse av hvitvaskingsloven kan

koste dyrt, bade i form av sanksjoner, og ved tap av omdemme.

Rapporteringspliktige skal oversende opplysninger om «forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering» til @kokrim, jf. hvvl. § 26 ferste ledd forste punkt. En slik
skjennsbasert vurdering er godt egnet til & skape forvirring nér rapporteringsplikten gjelder for langt
flere yrkesgrupper enn advokater. Manglende overholdelse av § 26 kan i ytterste konsekvens straffes
med fengsel inntil 1 ar, jf. § 51. Sammenholdt med de nyinnferte administrative sanksjonene som kan
ilegges bedrifter er det sterke insentiver for & rapportere for mye heller enn for lite. Det totale antallet
rapporteringer har mer enn doblet seg fra 2015 til 2018,” der sarlig banker og virksomheter for
betalingsformidling er de to store padriverne bak ekningen. De storste akterene opererer gjerne ogsa
med utenlandske filialer, og en «best practice» tilnerming til antihvitvasking.® En naermere
klargjering av terskelen for rapporteringsplikt kan dermed vare et viktig steg mot en effektivisering

av den struktur og de ressurser som benyttes i kampen mot hvitvasking i inn- og utland.

"Lov 1. juni 2018 nr. 23 om tiltak mot hvitvasking og terrorfinansiering (hvitvaskingsloven)
2 Finanstilsynet, vedtak I (2019)

3 Finanstilsynet, vedtak 11 (2019)

4 Klevstrand (2019)

S Iversen (2019)

¢ Seettem (2019)

" @kokrim (2018), Statistikk MT-rapporter

8 Rui (2012), s. 241



Hovedproblemstillingen for denne oppgaven er derfor & klargjere terskelen for nér

rapporteringsplikten inntrer etter hvitvaskingsloven § 26.

1.2 Metode

Oppgaven benytter en rettsdogmatisk tilnaerming til rapporteringsplikten. Det innebaerer at det er den
reelle rettstilstanden som forsgkes klarlagt. Formélet med oppgaven er & presisere hva som utgjer en
slik mistanke at rapporteringsplikten utlgses etter hvvl. § 26, og dermed presisere en relativt uavklart

rettstilstand.

Med dette folger en serlig utfordring ved at hvitvaskingsloven er forholdsvis ny, og at det derfor er
skrevet lite rundt loven generelt, og rapporteringsplikten spesielt. Det som er skrevet om
hvitvaskingsloven i juridisk teori knytter seg til hvitvaskingsloven av 2003 eller 2009. Det eksisterer
heller ikke relevant rettspraksis fra Heyesterett, verken vedrerende den nye eller gamle
hvitvaskingsloven. Dette byr pa utfordringer, da oppgaven reiser spersmal knyttet til et forholdsvis

lovtomt omradet med fa rettskilder.

Konsekvensen av at det finnes s& fa rettskilder & trekke informasjon fra blir derfor at det vies mye
oppmerksombhet til lovforarbeidene. Videre blir det nedvendig & bruke hensyn og formal ved loven

aktivt i den naermere forstéelsen av terskelen for rapporteringsplikt.

Siden loven er basert pd EUs fjerde hvitvaskingsdirektiv (heretter direktivet) blir dette en sentral
kilde. Det er derfor ngdvendig & si noe om direktivtolkning for & kunne fastsla direktivets vekt i den
naermere forstielsen av rapporteringsplikten. Etter E@S-avtalen’ art. 7 bokstav b er en «rettsakt som
tilsvarer et EQF-direktivy bindende for Norge, men at det er opp til myndighetene & bestemme
«formen og midlene for gjennomferingen». Tilsvarende formulering er & finne i Treaty on the
Functioning of the EU'? artikkel 288 tredje ledd, der det fremgar at et direktiv «shall be binding, as to

the result to be achieved». Likevel er pliktene etter direktivet minstekrav.'

Det er dermed opp til
Norge & avgjere hvor den naermere terskelen for rapporteringsplikten skal gé enn sé lenge den er egnet

til & realisere de formal og oppna de resultater som direktivet seker.

® Lov 27. november 1992 nr. 109 om gjennomfering i norsk rett av hoveddelen i avtale om Det europeiske
gkonomiske samarbeidsomrade (EAS) m.v. (E@S-loven)

10 Treaty on the Functioning of the European Union (TFEU), Consolidated version 2016, (EN 2016/C 202/01)
" NOU 2016: 27, . 34



Videre bygger bade direktivet og den norske hvitvaskingsloven i stor grad pa de 40 anbefalingene fra
Financial Action Task Force (FATF).'? Anbefalingene er 4 anse som soft-law siden de ikke har
bindende virkning."® De har likevel stor faktisk betydning, og det fjerde hvitvaskingsdirektivet bygger
i likhet med de tidligere direktivene pd FATFs anbefalinger.'* Anbefalingene fra FATF vil dermed

kunne vere relevante for forstaelsen av hvvl. § 26, selv om de ikke har noen rettskildemessig vekt.

1.3 Begrepsavklaring og sentrale institusjoner

I dette delkapittelet skal det introduseres noen sentrale begreper og institusjoner som det er
hensiktsmessig a knytte noen bemerkninger til for de beskrives og anvendes mer inngéende videre i

oppgaven.

1.3.1 Hvitvasking som begrep i hvitvaskingsloven og EUs fjerde hvitvaskingsdirektiv

Ved hvitvaskingsloven av 2018 ble det inntatt en legaldefinisjon av hvitvasking i § 2 bokstav a. Etter
loven skal de samme handlinger som er beskrevet i straffeloven §§ 332 og 337 vere & anse som
hvitvasking. Det er dermed hvitvasking i lovens forstand & motta, eller skaffe seg selv eller andre,
eller yte bistand til & sikre «utbytte fra en straffbar handling», jf. § 337 smh. § 332. Det skilles dermed
ikke mellom heleri og hvitvasking. Ogsa selvvasking, som er kriminalisert etter § 337 annet ledd,
omfattes av det mer vidtrekkende hvitvaskingsbegrepet etter hvitvaskingsloven. Utbyttebegrepet ma
forstas vidt, og omfatter blant annet aksjer, fordringer, finansielle instrumenter og immaterielle
rettsgoder.'® De rapporteringspliktige kan legge til grunn at «all befatning med midler som er utbytte

av straffbar handling» utgjer hvitvasking etter loven.'¢

Direktivet benytter pa sin side ikke begrepet «money launderingy i relasjon til rapporteringsplikten.
Det folger av direktivet at rapportering skal skje dersom «funds (...) are the proceeds of criminal
activity», jf. art. 33 nr. 1 bokstav a. Etter direktivet er det kun befatning med utbytte fra enkelte
primarlovbrudd som konvensjonslandene er forpliktet til & definere som hvitvasking, men ettersom
norsk strafferett definerer hvitvasking som utbytte fra enhver straffbar handling,'” kan begrepet

benyttes ogsa i relasjon til rapporteringsplikten i hvvl. § 26. Handlingene som beskrives i art. 33 nr. 1

12 Rui (2012), s. 85 0g 236

3 Rui (2012), 5. 87

" NOU 2016: 27, 5. 15

'° Hogberg (2008), s. 37

'® NOU 2016: 27, 5. 28. Se ogsa Finanstilsynet: Veileder til hvitvaskingsloven, rundskriv: 8/2019, s. 7.
" NOU 2016: 27, 5. 27.



bokstav a vil ogsa utgjere hvitvasking etter hvitvaskingsloven. Av pedagogiske hensyn vil begrepet
«hvitvasking» benyttes ogsd néar handlingene i direktivet beskrives, selv om dette har et snevrere

anvendelsesomrade enn det som folger av norsk rett.

1.3.2 FATF

Financial Action Task Force ble opprettet av G7 i 1989 for a bekjempe hvitvasking. Norge har veart
medlem i FATF siden 1991,'® og anbefalingene fra FATF danner rammeverket for en internasjonal

innsats mot hvitvasking og terrorfinansiering."’

1.3.3 FIU, EFE og MT-rapporter

Alle medlemsland er palagt & opprette en Financial Intelligence Unit (FIU), jf. direktivets artikkel 32
(1). I Norge er dette lagt til Enheten for finansiell etterretning (EFE), som er underlagt @kokrim.** For
de tilfeller der det foreligger rapporteringsplikt skal de rapporteringspliktige melde fra om forholdet
ved & sende en «rapport om mistenkelig transaksjon» (MT-rapport). MT-rapporter er ikke

21

anmeldelser, men etterretningsinformasjon.” Det er EFE som mottar MT-rapportene fra de

rapporteringspliktige.

1.4 Avgrensninger

Oppgaven avgrenses til & behandle hvvl. § 26 ferste ledd ferste punktum, da det er der mistankekravet
for rapporteringsplikten fremgér. Avgrensningen innebarer at de nermere opplysningene som skal
oversendes Jkokrim ved forespersel etter annet punktum, den personlige rapporteringsplikten (annet
ledd), advokaters opplysningsplikt (tredje ledd), rekkevidden av taushetsplikten (fjerde ledd) og
departementets anledning til & angi forskrifter (femte ledd), ikke blir behandlet i oppgaven. Dette blir
en naturlig avgrensning da disse punktene ikke pavirker terskelen for rapporteringsplikt etter forste

punktum.

'8 Ot.prp nr 3 (2008-2009), s. 12

19 Prop.40 L (2017-2018), s. 7

20 @kokrim (2017) Enheten for finansiell etterretning (EFE)
21 @kokrim (2018) Nar skal det rapporteres?



Videre vil det avgrenses mot terrorfinansiering. Selv om rapporteringsplikten fremgéar av § 26 for
bade hvitvasking og terrorfinansiering, er det flere forskjeller som gjor det lite praktisk & behandle de
to under ett nar den neermere terskelen skal fastsettes. Mest igynefallende er de vidt forskjellige
formélene bak de to fenomenene. Mens hvitvasking skal skjule pengers opphav, skal

1.2 Det har som konsekvens at

terrorfinansiering skjule hvor midler er pé vei, og hva de skal brukes ti
en risikobasert tilnaerming til hvitvasking vil vere klart forskjellig fra en risikobasert tilnaerming til
terrorfinansiering.”> Selv om den narmere terskelen i § 26 vil vare den samme for begge fenomener
vil fokuset 1 denne oppgaven vere rettet mot terskelen for rapporteringsplikt der mistanken gjelder

hvitvasking.

1.5 Veien videre

Fenomenet hvitvasking er et felt med store merketall, og det er generelt vanskelig & veere sikker pa
omfanget av hvitvaskingshandlinger. Det er en krevende prosess & fastsla eksempelvis om lave
domfellelser skyldes lite kriminalitet eller et ineffektivt system. Et komplekst emne fordrer muligens
et komplekst lovverk, for hvitvaskingsloven er sd visst et komplekst system der den
rapporteringspliktige palegges en rekke plikter og rutiner der den ene kan pévirke utevelsen av den
andre. For & konkretisere terskelen for rapporteringsplikt er det derfor nedvendig a se helhetlig pa
hvitvaskingsloven, for deretter & se narmere pa de sarlige pliktene som kan pavirke
rapporteringsplikten. I kapittel 2 skal det forst ses til opphavet og utviklingen av fenomenet
hvitvasking, for de sentrale hensynene som gjor seg gjeldende pé rettsomradet belyses. Kapittel 3 er
viet til systemet i hvitvaskingsloven. Der er temaet en narmere gjennomgang av EUs fjerde
hvitvaskingsdirektiv, samt undersgkelsesplikten og den risikobaserte tilnermingen. Her vurderes det
serlig hvordan undersekelsesplikten i hvitvaskingsloven skal forstés relativt til direktivet, og videre
hvordan undersegkelsesplikten kan gi veiledning for den naermere konkretiseringen av terskelen for
rapporteringsplikt. Deretter skal rapporteringsplikten tolkes og klargjeres i kapittel 4. Her reises det to
serlige spersmal. Forst et spersmal om hvordan mistankekravet i rapporteringsplikten skal forstas.
Deretter er vurderingstemaet hvilke situasjoner som kan tilsi den grad av mistanke at plikten til &
rapportere oppstar. Til slutt skal det festes noen avsluttende bemerkninger, serlig til

rapporteringsplikten, i kapittel 5.

22 Rui (2012), s. 67
2 Rui (2012), 5. 243



2. Om hvitvasking: opphav, utvikling og sentrale hensyn

2.1 Introduksjon

Temaet for dette kapittelet er & introdusere hvitvaskingens opphav og utvikling, og hvilke hensyn som
gjor seg gjeldende i antihvitvaskingsarbeidet. For & forstd hvorfor arbeidet mot hvitvasking er viktig
er det ngdvendig & vite noe om hvordan kampen mot hvitvasking har preget rettsutviklingen. Pa den
maten understrekes alvoret av hvitvaskingens konsekvenser pa samfunnet, og i forlengelsen, hvorfor
en inngripende hvitvaskingslov er nadvendig. Avslutningsvis trekkes de sentrale hensynene pa dette

rettsomradet frem.

2.2 Opphav og utvikling

Det verserer en myte om at begrepet «money laundering» fikk sitt opphav ved at Al Capone brukte
sine enorme inntekter fra ulovlig alkoholsalg til & kjepe vaskerier, og pa den mate «vasket» inntektene
fra kriminelle handlinger til noe som fremsto som lovlig generert profitt.* Uavhengig av om myten er
sann eller ikke, illustrerer historien et grunnleggende problem for den som begar kriminelle
handlinger, nemlig at det er hensiktslest & bega profittmotiverte kriminelle handlinger dersom utbyttet
ikke kan benyttes. Ved & tilslere midlenes opphav kan den kriminelle oppnéd en hey levestandard
samtidig som han fremstar en lovlydig borger. Siden kan den kriminelle kanalisere utbyttet inn i
lovlige forretninger, og dermed oppna store fordeler over sine konkurrenter i form av blant annet
skatte- og avgiftsunndragelse. Hvitvasking er dermed en mekanisme som gir de fleste gkonomiske
primarforbrytelser mening,”> mens rapporteringsplikten utgjor et verktoy som etter sitt formal skal

avdekke slike forbrytelser.

Hvitvasking har eksistert like lenge som privat eiendomsrett,”® og bade heleri og etterfolgende bistand
av tyvegods har veart straffesanksjonert siden for Magnus Lagabetes Landslov av 1274.%7 Selv om
straffeloven av 1902 straffet visse typer heleri i § 317, fikk Norge forst en generell bestemmelse som
rammet hvitvasking 1 1993. § 317 ble da utvidet til & inkorporere en rekke spesialiserte bestemmelser
som rammet blant annet narkotikaheleri og hittegodsheleri.”® Selv om mange former for hvitvasking

allerede kunne straffes etter de gitte bestemmelsene, var det langt fra alle typer

24 Rui (2012), s. 61
% Hogberg (2008), s. 22
2 Hogberg (2008), s. 20
27 Rui (2012), 5. 65
2 Hogberg (2008), s. 28



hvitvaskingshandlinger som var omfattet.”” Etter lovendringen ble straffebudet utvidet slik at «den
som mottar eller skaffer seg eller andre utbytte av en straffbar handling» kan straffes for

hvitvasking.*

Drivkraften bak det stadig ekende fokuset pa antihvitvasking kan i hovedsak anses todelt. Hogberg
(2008) viser sarlig til «hvitvaskingsindustrien» i amerikansk mellomkrigstid.*! 1 de tilfeller
gkonomisk kriminalitet vokser til & utgjore utbytte av en viss sterrelse, tydeliggjores ogsa
straffverdigheten av den etterfolgende befatningen med utbytte. Hvitvasking vil alltid fere med seg
bade skatte- og avgiftsunndragelse. De store verdiene som ble generert ved ekonomisk kriminalitet i
etterkrigstiden satte fenomenet hvitvasking pd kartet som noe samfunnsskadelig som matte
bekjempes. Videre har narkotikaomsetning innen organisert kriminalitet lenge vert ansett som en
serlig trussel mot folkehelsen.’” Et globalt marked har medfort en globalisert kriminalitet. I en tid der
hvitvaskingsregimet har beveget seg mot mer sofistikerte former gjores dette gjerne ved korrupte

rapporteringspliktige, som igjen gir ny kriminalitet.’®

Naér inntektene fra organisert kriminalitet blir
tilstrekkelig heye, forer den med seg den samme ovennevnte utfordringen med skatt- og
avgiftsunndragelse. Det blir dermed tydelig hvordan hvitvasking genererer ny kriminalitet, og da MT-
rapporter er fremholdt som «det viktigste materialet som ligger til grunn for EFEs arbeid»,** er det
gode grunner til & bruke store ressurser i arbeidet mot hvitvasking, hvorav en effektiv

rapporteringsplikt er et viktig redskap.

2.3 Sentrale hensyn

Hvitvaskingslovens formal fremgéar av § 1. Loven skal «forebygge og avdekke hvitvasking og
terrorfinansiering», og tiltakene i loven «skal beskytte det finansielle og ekonomiske systemet samt
samfunnet som helhet ved & forebygge og avdekke at rapporteringspliktige brukes eller forsekes brukt
som ledd i hvitvasking eller terrorfinansieringy, jf. forste og annet ledd. Annet ledd er ment som en
presisering av de rapporteringspliktiges rolle i arbeidet mot hvitvasking, og ikke som en begrensning

av lovens formal generelt.”® 1 henhold til Finanstilsynets rundskriv er formalet med

2 Ot.prp. nr. 53 (1992-1993), 5. 7
30 Ot.prp. nr. 53 (1992-1993), s. 14
31 Hogberg (2008), s. 22

32 Rui (2012), s. 108-109

3 Rui (2012), s. 32

34 Rui (2012), s. 240

¥ NOU 2016: 27, s. 22
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rapporteringsplikten at den skal «gjore det enklere & avdekke profittmotivert kriminalitet og & hindre

at finansinstitusjoner og andre rapporteringspliktige misbrukes i hvitvaskingssammenhengy.*®

Den overordnede begrunnelsen for & bekjempe hvitvasking er at det er samfunnsskadelig, samt at det
skader det okonomiske systemet.’’ Forarbeidene peker ut seks sarlige hensyn bak
hvitvaskingsloven,’® derav hensynet til finansiell sektors integritet, stabilitet og omdemme, hensynet
til at hvitvasking genererer annen kriminalitet, at hvitvasking minsker skatteinntekter, hensynet til
markedskonkurranse, hensynet til ekonomisk utvikling, og hensynet til effektiv bekjempelse av

profittmotivert kriminalitet. I det felgende vil det knyttes noen kommentarer til disse hensynene.

Hensynet til finansiell sektors integritet, stabilitet og omdemme kan ses i lys av den fallende
aksjekursen til Swedbank og Danske Bank.”’ Akterene som handler i strid med til enhver tid
gjeldende etikk og moral svekker tilliten til den finansielle sektoren, og vil merke konsekvenser i form
av fallende aksjekurser og kundeaktivitet. Manglende tillit til den finansielle sektoren kan gi store
gkonomiske konsekvenser, bade generelt og i enkeltsaker. Dagens samfunnsstruktur fordrer en fri flyt
av kapital for at investeringer og innovasjon skal finne sted. Siden det er den finansielle sektor som
muliggjer dette premisset, kan en manglende integritet og tillit vesentlig vanskeliggjore arbeidet. Med
dagens hvitvaskingsregelverk inntar den finansielle sektor selv en stor og viktig rolle i arbeidet mot
hvitvasking. Dersom de rapporteringspliktige i den anledning kan innarbeide gode rutiner vil de aktivt

kunne bidra til & redusere hvitvasking samtidig som tillitten til virksomhetene de driver vil gkes.

Hva gjelder hensynet til effektiv bekjempelse av profittmotivert kriminalitet peker forarbeidene pa at
bakmennene til primzrlovbrudd ofte er mer involvert i den etterfolgende befatningen med utbyttet.*

Hvitvaskingsloven kan dermed bade bidra til & bekjempe etterfolgende befatning med utbytte fra
kriminelle handlinger, og i forlengelsen utgjere et effektivt tiltak mot profittmotivert kriminalitet.
Videre vil en bank som har tilgang pd midler som er unndratt beskatning sta sterkere enn sine
konkurrenter, noe som skaper en konkurransevridende funksjon. Alle midler som unndras fra
beskatning minsker naturligvis en stats skatteinntekter. Hvitvaskingsloven kan dermed bidra til & sikre
storre skatteinntekter og ivareta hensynet til sunn markedskonkurranse. En rapporteringspliktig som
mottar en ytelse for a4 unnlate & undersgke og rapportere en transaksjon som vedkommende vet

stammer fra en straffbar handling, gjer seg bade skyldig i hvitvasking ved den konkrete transaksjonen,

36 Finanstilsynet: Veileder til hvitvaskingsloven, rundskriv: 8/2019, s. 62
37NOU 2016: 27, 5. 22

38 Se blant annet NOU 2016: 27, s. 22, og prop. 40 L (2017-2018), s. 16
3 Se punkt 1.1

40 NOU 2016: 27, s. 22
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og ved enhver videre befatning med ytelsen vedkommende mottar for sin korrupte handling. En kan

dermed se at hvitvasking bade skaper og skjuler kriminalitet.*'

Samlet er det gode grunner for en inngripende og vidtfavnende hvitvaskingslov. Konsekvensene av
hvitvasking, og fordelene av et effektivt antihvitvaskingsarbeid gjor det forstaelig at temaet er blitt
viet mye oppmerksomhet de siste drene. Omfanget av gskonomisk kriminalitet, og den hvitvaskingen

av utbytte som felger i forlengelsen fordrer fremdeles et formalsrettet aktivt antihvitvaskingsarbeid.

Det er imidlertid tungtveiende hensyn som gjer seg gjeldende i faver av et lovverk som ikke gar
lenger enn nedvendig for & realisere sitt formal. En effektiv bekjempelse av hvitvasking fordrer en lov
som er oversiktlig og til en viss grad enkel & praktisere. Det er ingen automatikk mellom strenge
sanksjoner mot de rapporteringspliktige, eller lave terskler for undersekelser og rapportering, og en
effektiv bekjempelse av hvitvasking. Lovens formal om & «forebygge og avdekke» hvitvasking ma
vaere en rettesnor 1 den anledning. Dersom sanksjonene for & ikke overholde hvitvaskingsloven blir
serlig strenge, gir det insentiv til de rapporteringspliktige om & rapportere for mye heller enn for lite.
Dersom overrapporteringen blir sarlig omfattende kan det fore til en ineffektiv bruk av EFEs
ressurser. Ved overrapportering oppstar det videre en risiko for at reelle hvitvaskingshandlinger
kamufleres blant tilfeller av lovlige transaksjoner, noe som vanskeliggjor identifikasjonen av

hvitvaskingshandlinger ytterligere.

Siden hvitvaskingsloven fordrer en grad av overvakning av alle kunder kommer personvernhensyn
inn med tyngde. Personvernhensyn tilsier at overvakning ikke ber benyttes med mindre det foreligger
et klart behov.* Videre er det omfattende og ressurskrevende plikter som palegges de
rapporteringspliktige ved hvitvaskingsloven. Hensynet til de naeringsdrivende tilsier derfor at en ber

pase 4 begrense kostnadskrevende rapporteringstiltak.*’

1 Rui (2012), 5. 32
42 NOU 2016: 27, s. 42
3 NOU 2016: 27, s. 42
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3. Om systemet i hvitvaskingsloven

3.1 Introduksjon

Hvitvaskingsloven gjelder for alle rapporteringspliktige som er «etablert i Norge, herunder filialer av
utenlandske foretak», jf. hvvl. § 3. De narmere angitte juridiske personene som omfattes av
definisjonen i hvvl. § 2 bokstav ¢ er listet i § 4. Listen er lang, og omfatter blant annet banker,
regnskapsforere, eiendomsmeglere, forsikringsforetak og advokater for & nevne noen.
Rapporteringsplikten er pa sett og vis siste instans av den rapporteringspliktiges hovedoppgaver. De
rapporteringspliktige skal overvdke, undersgke og rapportere sine kunder i henhold til

hvitvaskingslovens regler.

Kundens risikoprofil legger grunnlaget for hvor intensivt vedkommende skal overvékes, og hvilke
situasjoner som fordrer videre undersekelser. Fordi badde den risikobaserte tilneermingen og i
forlengelsen undersgkelsesplikten kan gi utslag pa hva som utlgser rapporteringsplikten, ma det ses
helhetlig pa loven for & kunne vurdere det enkelte aspekt neermere. For & forstd terskelen for

rapporteringsplikt er det derfor nedvendig & si noe om systemet i hvitvaskingsloven i dette kapittelet.

Siden den nye hvitvaskingsloven har sitt utspring fra EUs fjerde hvitvaskingsdirektiv vil det forst ses
mot direktivet for & vise hva som er nytt siden det tredje direktivet i punkt 3.2. Undersegkelses- og
rapporteringsplikten har en nar sammenheng med hverandre i hvitvaskingsloven. Likevel fremgér
ikke undersegkelsesplikten eksplisitt av direktivet. For & forsta bakgrunnen for dette samspillet mellom
de to pliktene i norsk rett vil det ses nermere pd undersgkelses- og rapporteringsplikten slik de
fremgar i direktivet i punkt 3.2.1. T punkt 3.3 skal det ses hen til hvordan undersekelsesplikten
fremgéar 1 hvitvaskingsloven, og hvordan denne kan pévirke rapporteringsplikten. Siden den
risikobaserte tilnermingen legger grunnlaget for hvor intensive undersgkelser de rapporteringspliktige
ma utsette kundene sine for etter loven, kunne det veart naturlig & introdusere tilnrmingen forst i
dette kapittelet. Grunnet det okte fokuset pd den risikobaserte tilneermingen i det fjerde
hvitvaskingsdirektivet knyttes det heller noen innledende kommentarer om prinsippet i punkt 3.2, for

den nermere anvendelsen av prinsippet konkretiseres i punkt 3.4.
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3.2 EUs fjerde hvitvaskingsdirektiv

Det fjerde hvitvaskingsdirektivet videreforer i stor grad det tredje** direktivet fra 2005, men innebzrer
ogsé visse utvidelser.*> Blant annet introduserte direktivet administrative sanksjoner ved brudd pé
loven, som nylig resulterte i gebyrer rettet mot Santander og Komplett Bank.’® Den mest
ioynefallende utvidelsen i direktivet er imidlertid det ekte fokuset pa den risikobaserte tilneermingen. I
FATFs reviderte anbefalinger fra 2012 ble den risikobaserte tilnermingen satt som anbefaling
nummer en.*’ Den risikobaserte tilnzermingen ligger til grunn for reglene om kundetiltak og lopende

oppfelging i hvitvaskingslovens kapittel 4, men na er ogsa bedriftene selv gjenstand for analyse.

Ved en risikobasert tilneerming kan bedrifter analysere og vurdere behovet for tiltak i ulike deler av
sin virksomhet. Dermed kan det foretas en forholdsmessig bruk av ressurser ut ifra de omradene i
bedriften som er mest utsatt for hvitvasking.*® Metoden kom til med det tredje hvitvaskingsdirektivet.
Frem til FATF redigerte sine anbefalinger i 2003 var det den regelbaserte tiln@rmingen som la
grunnlaget for ressursfordelingen til de rapporteringspliktige.*’ I dette systemet var det myndighetene
som skulle identifisere risikoen i de gitte delene av neringslivet, mens virksomhetene kun matte
innfore de regler som ble palagt dem. Den risikobaserte tilneermingen palegger dermed de
rapporteringspliktige et enormt mye storre ansvar for & pése at de ikke blir brukt til hvitvasking.
Dermed er det virksomhetene selv som har ansvar for & identifisere risikoen basert pa sin erfaring i det
aktuelle arbeidsfeltet. Det er neppe grunnlag for & stille spersmalstegn ved hvor egnet et slikt skifte
var. Pa begynnelsen av 2000 tallet nddde hvitvaskingsproblematikken nye dimensjoner gjennom
internettet og en stadig mer globalisert verden. Det medferte raske og omfattende endringer i hvordan
hvitvasking fant sted. De som selv jobber i en virksomhet ber ha langt bedre forutsetninger til & forsta
hvilke deler av virksomheten som er mest utsatt for hvitvasking, og ikke minst hvilke kunder som
avviker fra normale kundeforhold. Den regelbaserte tilnaermingen er lite egnet til det formalet, og det

okte fokuset pa den risikobaserte tilneermingen i det fjerde direktivet understreker det.

4 Directive 2005/60/EC of October 26 2005
4 NOU 2016: 27, 5. 15

46 Se punkt 1.1

“TFATF (2012), s.9

“8 FATF (2012), 5. 29

9 Rui (2014), s. 238
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3.2.1 Undersgkelses- og rapporteringsplikten i EUs fjerde hvitvaskingsdirektiv

Undersekelses- og rapporteringsplikten i hvitvaskingsloven svarer til artikkel 33 (1) (a) 1 EUs fjerde
hvitvaskingsdirektiv. Den lyder:

[Member states shall] informing the FIU, including by filing a report, on their own initiative,
where the obliged entity knows, suspects or has reasonable grounds to suspect that funds,
regardless of the amount involved, are the proceeds of criminal activity or are related to
terrorist financing, and by promptly responding to requests by the FIU for additional

information in such cases (...)

Etter direktivet skal det rapporteres der det foreligger «reasonable grounds to suspect» at den
rapporteringspliktige er i befatning med midler som stammer fra kriminelle handlinger. Selv om det
altsa ikke fremkommer en eksplisitt undersekelsesplikt av direktivet, vil trolig en rapporteringspliktig
alltid foreta visse undersgkelser for det rapporters.”® Fordi FATF tidligere hadde en egen anbefaling
om en undersgkelsesplikt ved virksomheter med sarlig hvitvaskingsrisiko, valgte lovgiver i anledning
hvitvaskingsloven fra 2009, & innta en egen undersekelsesplikt i norsk rett.’! Da FATF ikke har reist
spearsmal om dette skillet mellom undersgkelsesplikten og rapporteringsplikten ble skillet opprettholdt
i den nye loven.” Nar skillet bestar blir det naturligvis en nar sammenheng mellom de to pliktene,

siden begge er utledet fra samme artikkel i direktivet.

3.3 Undersgkelsesplikten i den nye hvitvaskingsloven

Ved den nye hvitvaskingsloven ble ordlyden i undersegkelsesplikten endret fra & gjelde ved «mistanke
om at en transaksjon har tilknytning til [hvitvasking]» til «forhold som kan indikere at midler har
tilknytning til hvitvaskingy, jf. hvvl. av 2009 § 17, jf. hvvl. § 25. Den nye loven utvidet dermed
undersgkelsesplikten fra a gjelde «transaksjoner», til & na omfatte alle mistenkelige «forhold». Den
nye ordlyden gir videre klart uttrykk for en lavere terskel for undersekelsesplikten enn den gamle. For
den nye loven ble innfert var det uavklart hvordan undersekelses- og rapporteringsplikten skulle
forstés i relasjon til hverandre. Rui hevdet at terskelen for pliktene var sammenfallende etter gamle §§

17 og 18.% Forarbeidene til den nye loven fremhever imidlertid flere steder at tersklene er forskjellige,

0NOU 2016:27,s. 112
51 NOU 2007:10, s. 61
®2NOU 2016: 27, 5. 112
%3 Rui (2012), s. 380
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slik at det ikke lenger er tvilsomt at terskelen for undersgkelsesplikten er lavere enn for

rapporteringsplikten.**

Den spréklige endringen av undersekelsesplikten i den nye loven var ment & klargjere at avvik fra
normal kundeadferd utleser undersekelsesplikten,” men hadde ogsid pedagogiske hensyn.>®
Forarbeidene presiserer at terskelen for undersokelsesplikten er lav.’” Vurderingstemaet for bade
undersgkelses- og rapporteringsplikten er imidlertid det samme. Den rapporteringspliktige ma vurdere
om hun har befattet seg med midler som har tilknytning til verdier som kan vere utbytte fra en
straffbar handling.”® Fordi terskelen for undersokelsesplikten settes lavere enn terskelen for
rapporteringsplikten innebarer dermed det norske systemet en omfattende undersgkelsesplikt som
ikke gjenfinnes i direktivet. Videre fremholdes det i forarbeidene at «dersom undersekelser ikke
avkrefter mistanken, vil det (...) nedvendigvis innebzre at mistanken er noe sterkere».’’ Videre
fremgér det at dersom undersegkelser ikke forer frem, vil det i praksis ofte foreligge mistanke etter §
26.%° Altsa vil rapporteringsplikten utloses i de fleste tilfeller der undersokelser ikke avkrefter av det
kan foreligge hvitvasking. Det blir da naerliggende & anse det som en glidende overgang mellom
terskelen for undersegkelsesplikten og for rapporteringsplikten. Dermed kan undersegkelsesplikten gi

veiledning for en naermere konkretisering av terskelen for rapporteringsplikten.

3.4 Seerlig om den risikobaserte tilnaermingen

De rapporteringspliktige mé foreta en risikobasert tilnrming der de analyserer hvilke omrader av
virksomheten som er serlig utsatt for hvitvasking, jf. hvvl. § 6. Den risikobaserte tilneermingen, eller
risikoprinsippet,  danner  grunnlaget for  virksomhetens fordeling av  ressurser i
antihvitvaskingsarbeidet. Det var FATFs kritikk av Norge vedrerende en for darlig forstielse av
risikoen for hvitvasking pé forskjellige omrader, som var bakgrunnen for at de rapporteringspliktige
ble pélagt eksplisitt & legge risikovurderinger til grunn for anvendelsen av loven.®' Etter hvvl. § 7 skal
risikoprinsippet legges til grunn for vurdering av blant annet virksomhetens art, produkter og
tienester, de typer kunder de har befatning med, og geografiske forhold. Kort sagt skal de

rapporteringspliktige vurdere risikoen for hvitvasking ved alle sider av sin virksomhet. Dersom en

% Se NOU 2016: 27, 5. 112,'s. 113 og s. 115,
%5 NOU 2016: 27, s. 113
% NOU 2016: 27, s. 113
STNOU 2016: 27, s. 113
%8 NOU 2016: 27, s. 115
%9 NOU 2016: 27, s. 113
60 NOU 2016: 27, s. 115
81 NOU 2016: 27, s. 64
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virksomhet tilbyr tjenester som innebarer en spesielt hey risiko for hvitvasking fordrer

risikoprinsippet at denne delen av virksomheten overvékes serlig noye.

Risikoprinsippet kommer ogsa til uttrykk i hvvl. kapittel 4 om kundetiltak og lepende oppfelging.
Ved a foreta en risikobasert tilnzerming til kundene kan de rapporteringspliktige laere seg & kjenne sine
kunder. Dette omtales ofte som «know your costumer»-prinsippet.®> Kjernen av vurderingen er &
tilpasse overvakningen av kundene alt etter hvor stor risiko for hvitvasking de representerer. Reglene i
§§ 16-19 gir hjemmel for henholdsvis forenklede og forsterkede kundetiltak ut ifra den risikoen
virksomheter identifiserer med den gitte kunde. En virksomhet som har mange kontantbetalinger ma

for eksempel holdes under sterre oppsyn enn en alminnelig privatperson.

Risikoprinsippet har slik en ren kvantitativ pavirkning pa undersegkelsesplikten. For kundene som
fordrer forsterkede kundetiltak, vil det kreves en tettere oppfelging av deres bevegelser. Et tenkt
eksempel kan vere en antikvitetsforhandler som driver virksomheten sin fra en butikk.
Vedkommende vil kjope og selge varer der det vanskelig kan pavises noen reell markedsverdi, og der
mye kontanter er involvert. En slik forhandler vil gjennom kjep og salg lett bli grunnlag for et sterre
sett undersgkelser enn andre fordi det ofte vil foreligge «forhold som kan indikere» at midlene

stammer fra hvitvasking etter den lave terskelen i § 25.

Selv om en slik kvantitativ gkning i undersegkelser i praksis kan tenkes & gi en tilsvarende gkning i
MT-rapporter, blir det likevel ikke riktig & si at en hey risiko utlaser rapporteringsplikten. Som vi skal
se 1 kapittel 4 kreves det visse objektivt konstaterbare holdepunkter for at det foreligger «mistanke»
etter § 26. Det er i den anledning viktig & skille mellom mistanke og risiko. En mistanke er noe mer
konkretiserbart enn en generelt hoy risiko for hvitvasking.® En hey risiko for hvitvasking vil dermed
ikke innebere at det foreligger en «mistanke», som utlgser rapporteringsplikten etter § 26. Derimot vil
en slik hegy risiko kunne pavirke hvor mye som kreves av objektivt konstaterbare forhold for at

terskelen for mistanke er oppfylt.

3.5 Oppsummering av de forhold som pévirker rapporteringsplikten

Den nye hvitvaskingsloven klargjorde at terskelen for undersgkelsesplikten er lavere enn terskelen for

rapporteringsplikt. Det er likevel en nar sammenheng mellom de to pliktene. Fordi

rapporteringsplikten ofte utleses der undersegkelser ikke avkrefter av det kan foreligge hvitvasking,

52NOU 2016: 27, 5. 75
83 Rui (2012), . 333
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kan undersgkelsesplikten gi veiledning for den narmere fastsettelsen av terskelen for

rapporteringsplikt.

Ved & anvende den risikobaserte tilnzermingen skal de rapporteringspliktige identifisere hvilke sider
av virksomheten som er serlig utsatt for hvitvaskingsaktivitet. P4 den maten legger risikoprinsippet
foringer for hvilke deler av bedriften som fordrer mer og mindre overvakning. Risikoprinsippet skal
ogsa legges til grunn ved etableringen av nye kundeforhold og i den lgpende oppfelgingen av
kundene. Gjennom den risikobaserte tilneermingen skal de rapporteringspliktige kunne identifisere og
agere pa hey risiko for hvitvasking, og den identifiserte risikoen vil kunne pavirke béde

undersgkelses- og rapporteringsplikten.
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4. Rapporteringsplikten etter hvitvaskingsloven § 26

4.1 Introduksjon

Rapporteringsplikten fremgar av hvvl. § 26 ferste ledd ferste punktum, og lyder som folger:

Dersom det etter newrmere undersokelser er forhold som gir grunnlag for mistanke om
hvitvasking eller terrorfinansiering, skal rapporteringspliktige oversende opplysninger til

Okokrim om forholdene.

Rapporteringsplikten inntrer ved «forhold som gir grunnlag for mistanke». Den konkrete terskelen for
rapporteringsplikten folger dermed av to nermere vilkdr. Det ma foreligge «forhold», og disse ma gi
«grunnlag for mistanke». Siden avhandlingen tilsikter & avklare terskelen for rapporteringsplikt ma de
to vilkarene gjennomgés narmere i dette kapittelet. Temaet i punkt 4.2 er mistankekravet, og i punkt
4.3 skal mistankekravet konkretiseres ved & se pa de «forhold» som gir grunnlag for mistanke.

Avslutningsvis i kapittelet er temaet hva som ma og ber inngé i en MT-rapport.

4.2 Mistankekravet i rapporteringsplikten

En naturlig forstaelse av «grunnlag for mistanke» er tvetydig, men gir uttrykk for en skjennsbasert
vurdering ut ifra de rapporteringspliktiges faglige innsikt. Generelt gir et mistankekrav anvisning pa
en sannsynlighetsvurdering av den gitte situasjonen. For at den rapporteringspliktige skal ha en
mistanke ma vedkommende anse det som en viss grad sannsynlig at midlene han befatter seg med er
utbytte fra kriminelle handlinger. Ordlyden gir imidlertid ingen videre veiledning om hvilken grad av
sannsynlighet som kreves for at rapporteringsplikten inntrer. Bade en minimumsgrad av sannsynlighet

og sannsynlighetsovervekt faller inn under den naturlige spraklige forstaelsen av ordlyden.

En viss veiledning kan hentes i forarbeidene. Der fremgar det at mistanketerskelen er lav, men at det
mé foreligge visse objektivt konstaterbare holdepunkter.®* At mistanken mi knyttes mot objektivt
konstaterbare holdepunkter gir anvisning pa at terskelen for rapporteringsplikt er en objektiv
vurdering. Videre heter det i forarbeidene at verken en magefolelse eller generell risiko er
tilstrekkelig, men at det ikke kreves sannsynlighetsovervekt.®> Forarbeidene avgrenser dermed

terskelen oppad mot sannsynlighetsovervekt. Videre kan vi avgrense terskelen nedad mot en generell

84 NOU 2016:27, 5. 114
85 NOU 2016:27, 5. 114
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risiko og magefolelse. Det kreves altsd noe mer for at det foreligger plikt til & rapportere. At terskelen
er lav, og at det kreves visse objektivt konstaterbare holdepunkter etterlater imidlertid fortsatt et

betydelig rom for tvil om hvor terskelen for rapporteringsplikt ligger.

Den konkrete terskelen for rapporteringsplikt ser ikke ut til & ha veart gjenstand for noen videre
diskusjon hverken 1 teorien eller i praksis, noe som illustreres i Finanstilsynets veileder til
hvitvaskingsloven. I rundskrivet ngyer de seg ogsd med henvisningen til forarbeidene i beskrivelsen
av nar rapporteringsplikten inntrer.® At det ikke kreves sannsynlighetsovervekt gir imidlertid
begrenset veiledning for anvendelsen av terskelen for rapporteringsplikt. Siden EUs fjerde
hvitvaskingsdirektiv angir minstekravene for hvitvaskingsloven, blir det naturlig 4 se mot utformingen
av rapporteringsplikten 1 direktivet, for videre veiledning av hvor terskelen ligger etter
hvitvaskingsloven. 1 det folgende vil det derfor ses hen til rapporteringsplikten i
hvitvaskingsdirektivet. Fordi et mest mulig ensartet regelverk i Norden og Europa er et hensyn i seg

selv, %7 vil det deretter ses til hvordan plikten er utformet i det svenske og danske lovverket.

Rapporteringsplikten etter fjerde hvitvaskingsdirektiv inntrer nar rapporteringspliktige «knows,
suspects or has reasonable grounds to suspect» at midler stammer fra kriminelle handlinger.®® Plikten
inntrer altsa nar den rapporteringspliktige vet at midler stammer fra hvitvasking, og nar han mistenker
det samme. Sé langt kan vi med sikkerhet si at det norske lovverket rekker lengre, da begge tilfeller
naturlig inngar i ordlyden av «grunnlag for mistankey», jf. § 26. Begrepet «reasonable grounds to
suspect» er i den norske oversettelsen av EUs tredje hvitvaskingsdirektiv oversatt til «rimelig grunn til
4 anta».®” Ordlyden av «rimelig grunn» krever imidlertid noe mer enn «grunnlag for mistanke». For at
en mistanke skal veere «rimelig» ma det nedvendigvis foreligge informasjon eller opplysninger som er
etterprovbare i en sterre grad enn der det er «grunnlag for mistankey». Spersmalet i det felgende er om
«grunnlag for mistanke» ma forstas som en lavere terskel for rapporteringsplikt enn den som folger av

direktivet.

I den danske hvitvaskingsloven fremgar rapporteringsplikten av § 26.”° Den danske loven er den som
ligner mest pd sin motpart i EUs direktiv. Rapporteringsplikten i Danmark inntrer nér
rapporteringspliktige er «vidende om, har mistanke om eller rimelig grund til at formode» at midler
har tilknytning til hvitvasking. Dansk rett har dermed ordrett gjengitt vurderingen som folger av

direktivet. Dette til forskjell fra svensk rett. Utformingen av rapporteringsplikten i svensk rett ligner

% Finanstilsynet, Rundskriv 8/2019: Veileder til hvitvaskingsloven, s. 61.

7 NOU 2016:27, 5. 209

%8 Se artikkel 33 (1) (a)

%9 NOU 2016:27, 5. 113

0 Lov nr 651 af 08/06/2017 om forebyggende foranstaltninger mod hvidvask og finansiering af terrorisme
(hvidvaskloven)
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mer pa hvvl. § 26, men mistankekravet er «rimelig grunn» («skilig grund att misstinka»).”' Bade i
svensk og dansk rett er altsd undersgkelsesplikten skilt i en egen paragraf slik vi ser i hvvl. § 25, men

mistankekravet er «rimelig grunn» for bade undersekelses- og rapporteringsplikten.

Ut ifra en naturlig ordlydsforstaelse virker det sa langt som at terskelen for rapporteringsplikt etter
norsk rett er lavere enn det som falger av direktivet, og det som er gjennomfert i dansk og svensk rett.
Dette fremstar imidlertid ikke som en &penbart overveid avgjerelse i forarbeidene. I NOU 2016:27
dreftes rapporteringsplikten under henvisning til «reasonable grounds to suspect» i direktivet’>. Uten
noen videre dreftelse av om «grunnlag for mistanke», jf. § 26 skal forstés tilsvarende som en «rimelig
grunn»-vurdering, konkluderes det med ovennevnte formulering om at «mistankekravet er lavty.

Dette kan forstas pa to mater.

Den forste varianten er at «grunnlag for mistanke» skal forstés tilsvarende som «rimelig grunny slik
det heter i direktivet. Den manglende diskusjonen rundt forholdet i forarbeidene kan antyde at den
juridiske terskelen skal forstds pd samme méte som en «rimelig grunny»-vurdering. I relasjon til
omformuleringen av undersekelsesplikten i § 25 blir det fremholdt som «hensiktsmessig at terskelen
for rapportering knyttes til «mistanke» pd samme méte som i direktivet».”> Et mest mulig ensartet
regelverk i Norden og Europa er et hensyn i seg selv.”* Dersom mistanketerskelen skal forstds pa
samme mate som i direktivet er det narliggende at det er «rimelig grunn» som utgjer grunnlaget for
vurderingen. En slik forstaelse stottes ogsa av statistikken over MT-rapporter, der Norge skiller seg
negativt fra Sverige og Danmark i antall rapporter.”” Dersom Norge benytter en lavere terskel for
rapporteringsplikt ville det vert narliggende a anta at norske rapporteringspliktige rapporterte mer, og
ikke mindre, enn de rapporteringspliktige i Sverige og Danmark. Variabler slik som populasjon, antall
foretak og hvilke land disse foretakene har handelstilknytning til gjer det imidlertid lite

hensiktsmessig & dra noen slutninger basert pa antallet MT-rapporter alene.

Den andre varianten er at «grunnlag for mistanke», jf. § 26 ma forstds som en lavere terskel for
rapporteringsplikt enn hva en «rimelig grunn» til mistanke-vurdering innebarer. En ren
ordlydstolkning stetter en slik forstdelse. Det er lite naturlig & benytte den valgte formuleringen

dersom det rent faktisk er en «rimelig grunn»-vurdering som skal benyttes. Videre er det pa det rene

" Lag nr: 2017:630 om atgéirder mot penningtvitt och finansiering av terrorism, kapittel 4, 2 § og 3 §
"2NOU 2016:27,s. 114

"®NOU 2016:27, . 113

" NOU 2016:27, 5. 209

75 Se henholdsvis Finanspolisen (2019), s. 2 og Statsadvokaten for Serlig @konomisk og International
Kriminalitet (2019). I Sverige ble det sendt 19.306 MT-rapporter i 2018. I Danmark var tallet 35.768. I kontrast
sendte norske rapporteringspliktige kun 10.763 rapporter i 2018, se @kokrim (2018), Statistikk MT-rapporter
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at direktivet kun palegger oss en minstestandard for hva som skal rapporteres.”® Norge har alle
muligheter til & anvende en lavere terskel for rapporteringsplikt enn den som fremgér av direktivet
dersom det synes hensiktsmessig. Den norske hvitvaskingsloven benytter en lavere terskel for
undersokelsesplikt enn hva som er palagt gjennom direktivet,”’ men det foretas heller ingen inngdende
diskusjon i forarbeidene om denne lavere terskelen for undersekelsesplikt. At det ikke fremgér
eksplisitt i forarbeidene at «grunnlag for mistanke» setter en lavere terskel for rapporteringsplikt enn

det som folger av direktivet kan derfor ikke veere til hinder for en slik forstaelse.

Sett 1 system virker det derfor neaerliggende a forsta «grunnlag for mistanke» som en lavere terskel enn
«rimelig grunny». En slik konklusjon stattes serlig av ordlyden. Dersom «grunnlag for mistanke» var
ment 4 tilsvare «rimelig grunn» ma det antas at forholdet hadde blitt diskutert naermere i forarbeidene.
P& denne bakgrunn blir konklusjonen at «grunnlag for mistanke» ma forstas som et noe lavere krav

enn «rimelig grunny til mistanke.

Dette bringer oss imidlertid ikke naermere hva som konkret kreves for at mistankekravet i § 26 er
oppfylt. «Grunnlag for mistanke» er ikke et mistankekrav som gar igjen i norsk rett. Det finnes ikke
rettspraksis som avklarer spersmalet, eller noen konkrete holdepunkter i forarbeidene utover det som
fremgér over. Heller ikke forarbeidene til direktivet vurderer neermere hva som ligger i «reasonable
groundsy. I mangel pa andre rettskilder blir spersmalet hvordan man tradisjonelt har forstatt «rimelig

grunny i norsk rettsvitenskap.

Etter strpl. § 224 skal politiet starte etterforskning nar det er «rimelig grunny til & underseke om det er
begatt straffbare handlinger. Hensett til at MT-rapporter er etterretningsinformasjon og ikke en
anmeldelse er det systematisk korrekt at terskelen for rapportering etter hvvl. § 26 er lavere enn
terskelen for & starte etterforskning etter strpl. § 224. Selv om mistankekravet er lavere etter hvvl. §
26, er det flere likheter mellom en undersekelses- og rapporteringsplikt, og en etterforskning. I begge
tilfeller er det tale om & avdekke straffbare forhold pa bekostning av hensynet til privatlivets fred. I det
folgende vil det derfor ses til strpl. § 224, og serlig til riksadvokatens rundskriv om forstaelsen av
«rimelig grunn»-vurderingen, som et utgangspunkt for nar det mé anses a foreligge «grunnlag for

mistanke» etter hvvl. § 26.

Opportunitetsprinsippet i norsk strafferett gjenspeiles i politiets plikt til & etterforske om det er begatt
straffbare handlinger.”® Patalemyndigheten skal etterforske om det er begatt straffbare forhold nar det

foreligger en anmeldelse, eller det er andre omstendigheter som gir «rimelig grunn» til & undersegke

8 NOU 2016:27, 5. 34
77 Se punkt 3.3
"8 Rui (2014), 5. 419
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forholdene naermere, jf. straffeprosessloven § 224 forste ledd.” Patalemyndigheten kan dermed i
prinsippet avsta fra 4 etterforske en anmeldelse dersom det ikke er «rimelig grunn» for & gjere det. Det

aktuelle leddet lyder som felger:

Etterforsking foretas ndr det som folge av anmeldelse eller andre omstendigheter er rimelig

grunn til d undersoke om det foreligger straffbart forhold som forfolges av det offentlige.

En naturlig forstaelse av «rimelig grunn til 4 undersgke om det foreligger straffbart forhold» tilsier at
det skal foreligge en patakelig risiko for at noe straffbart har funnet sted som gjeor det legitimt med en
innledende reaksjon fra patalemyndigheten. Ordlyden knyttes ikke til et krav om mistanke, men som
det fremgar av forarbeidene til ny straffeprosesslov er sannsynlighetsdimensjonen en helt sentral
komponent av vurderingen, og at det blir et spersmal om sprakbruk om en vil omtale
sannsynlighetskravet som et krav om mistanke.*” Selv om forarbeidene forelapig er et lovforslag
belyser det gjeldende rett rundt dette punkt. Riksadvokaten har skrevet utforlig om «rimelig grunny»
vilkaret i strpl. § 224.*' Til tross for at riksadvokaten ikke er en autorativ kilde med reell rettslig vekt,
er hans skriv i stor grad veiledende i praksis. Han peker péa tre serlige momenter av betydning for om

det foreligger «rimelig grunn» til & igangsette etterforskning, narmere bestemt saklighet,

proporsjonalitet og sannsynlighet.®

For saklighetsvurderingen gjelder serlig at utenforliggende hensyn ikke skal begrunne igangsetting av
etterforskning.® 1 relasjon til rapporteringsplikten ma det kunne legges til grunn at dette ikke er et
moment av nevneverdig betydning. De rapporteringspliktige er i alle praktiske tilfeller akterer som
arbeider pa vegne av sine klienter, og det har formodningen mot seg at utenforliggende hensyn skal

motivere rapportering.

Dersom mistanken er saklig begrunnet, skal det videre gjores en sannsynlighetsvurdering. Det skal

generelt mindre til for & foreta en etterforskning der det er sannsynlig at det er begatt en straffbar

t84

handling enn der dette fremstar som en noe fjern mulighet.®® Etter patalepraksis er sannsynligheten for

at det er begatt et straffbart forhold ett av flere forhold av betydning for om det foreligger «rimelig

85

grunn», men det stilles ikke krav om en konkret mistanke.”> Riksadvokaten fremholder at

proporsjonalitetsvurderingen vil utgjore grunnlaget for hvilken sannsynlighet som kreves i den enkelte

9 Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (Straffeprosessloven)
80NOU 2016:24, s. 303

8 Riksadvokaten (1999)

82 Riksadvokaten (1999), s. 6

8 Riksadvokaten (1999), s. 7

8 Riksadvokaten (1999), s. 6

8 Kjelby (2013), s. 358
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sak.® Terskelen for & iverksette etterforskning etter § 224 vil derfor kunne variere noksi sterkt

avhengig av kriminalitetstype.®’

I proporsjonalitetsvurderingen skal de mer alvorlige forbrytelser lettere fore til etterforskning enn de
mindre alvorlige.®® Alle mulige straffbare forhold kan medfore at politiet skal starte etterforskning
etter § 224. Da er det naturlig at mer alvorlige straffbare forhold som drap eller ran ma prioriteres over
de mindre alvorlige som harverk og besittelseskrenkelser. Konsekvensene av hvitvasking er
imidlertid s store at all hvitvasking ber anses som alvorlige forbrytelser.*” De rapporteringspliktige
har allerede allokert sine ressurser ut ifra de omraddene og kundene der risikoen for hvitvasking er
storst. I vurderingen av hva som kan utgjere mistanke etter hvvl. § 26, synes det derfor ikke vere
grunnlag for en proporsjonalitetsvurdering der enkelte transaksjoner eller kunder prioriteres over
andre pa bakgrunn av sterrelsen pa en gitt transaksjon. Ordlyden i hvvl. § 26 stetter ogsd en slik
forstaelse. Dersom mistanken knytter seg til at midlene stammer fra straffbare handlinger ber
rapporteringsplikten inntre uavhengig av den kvantitative sterrelsen pa midlene. Dette er likevel ikke
til hinder for at sterrelsen pa en gitt transaksjon kan gjere det mer eller mindre sannsynlig at den

stammer fra kriminelle handlinger.

Dermed er det en sannsynlighetsvurdering som ber bli avgjerende for om det foreligger «grunnlag for
mistanke» etter hvvl. § 26. Et slikt utgangspunkt harmonerer med uttalelsene i forarbeidene om at
rapporteringsplikten ikke utleses ved en «generell risiko, vage holdepunkter eller en "magefolelse"»
for hvitvasking.”® En risiko er en vurdering av sannsynlighet mot dens konsekvenser, men som
fastslatt over er all hvitvasking alvorlig, og det ber derfor vaere sannsynligheten som er avgjerende for
om det foreligger «mistanke» etter § 26. Sannsynligheten ma manifestere seg i visse objektivt
konstaterbare holdepunkter.”’ Disse objektivt konstaterbare holdepunktene ma dermed med en viss
sannsynlighet, som er mindre enn en sannsynlighetsovervekt, tilsi at det foreligger hvitvasking for at
rapporteringsplikten skal inntre. Plikten til & rapportere kan dermed oppsta selv om det reelt sett ikke
foreligger hvitvasking. Det er sannsynligheten i s& mate som ma vare avgjerende for om det skal
sendes en MT-rapport til @kokrim. I neste punkt skal kravet til sannsynlighet konkretiseres naermere

ved & se pa de «forhold» som danner grunnlag for mistanke.

8 Riksadvokaten (1999), s. 6
8 Kjelby (2013), 5. 359

8 Riksadvokaten (1999), s. 6
89 Se punkt 2.2 0g2.3

O NOU 2016:27, 5. 114
9TNOU 2016:27, s. 114
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4.3 «Forhold» som danner grunnlag for mistanke

Dersom mistankekravet skal forstds som en grad av sannsynlighet, s& ma de «forhold» som gir
«grunnlag for mistanke» veare indikasjoner pa sannsynlighet. En naturlig ordlydsforstielse av
«forhold» uttrykker at alle omstendigheter ved et kundeforhold er relevante nar spersmalet om
hvitvasking vurderes. Rapporteringsplikten omfatter dermed enhver situasjon og ethvert aspekt av

transaksjoner og kundeforhold.

Som vi sa over inntrer rapporteringsplikten i de fleste tilfeller der undersgkelser ikke avkrefter at det
er forhold som kan indikere hvitvasking. Dersom det er «forhold som kan indikere» hvitvasking, jf. §
25, sa foreligger det en viss sannsynlighet for at hvitvasking har funnet sted. Sannsynligheten styrkes
dersom undersgkelsene ikke avkrefter at det kan foreligge hvitvasking. Fordi undersgkelsene ikke
forte frem foreligger det dermed objektivt konstaterbare forhold som gir «grunnlag for mistanke», jf.
§ 26. Det kan likevel foreligge en mer konkret mistanke allerede for undersgkelser foretas. I slike
tilfeller har den risikobaserte tilnaermingen lagt grunnlaget for risikoen knyttet til at hvitvasking har
funnet sted, og dermed vil det kreves mindre av de objektivt konstaterbare forholdene for at det
foreligger den grad av sannsynlighet som gir «grunnlag for mistanke», jf. § 26. P4 den maten kan
rapporteringsplikten gi ulik behandling av ulike kunder. Spersmaélet videre er hvilke forhold som

danner grunnlaget for de objektivt konstaterbare holdepunktene som utgjer mistankekravet, jf. § 26.

Etter § 25 annet ledd skal det alltid foretas neermere undersegkelser dersom det er forhold som avviker
fra den rapporteringspliktiges kjennskap til kunden, kundeforholdets formél og tilsiktede art.
Utgangspunktet for denne vurderingen blir dermed at det skal foretas undersekelser der det er avvik
fra normal kundeadferd.”* Den rapporteringspliktiges kjennskap til kunden stammer fra risikoprofilen
som utarbeides nér et nytt kundeforhold etableres, jf. § 10 forste ledd bokstav a, og fra en lepende
oppfelging av eksisterende kundeforhold jf. § 24. Dersom en lavrisiko-kunde foretar en rekke
transaksjoner som ikke er forenlig med risikoprofilen skal den lepende oppfelgingen fange opp

forholdet. I slike situasjoner vil det klart nok foreligge «forhold som kan indikere» hvitvasking.

Dersom undersgkelsene avdekker at personen egentlig ber anses & here under en normal- eller
hayrisiko-profil vil vedkommende flyttes til en slik risikoprofil. Den forhgyde risikoen kunden na
representerer vil i tiden fremover gi utslag i form av hvor inngdende undersgkelser vedkommende
utsettes for.”> Ofte kan det vare nodvendig for de rapporteringspliktige 4 innhente informasjon om

1.94

andre virksomheter som deres kunde har et forhold til.”* Det vil vaere forholdsvis enkelt & omga

9 Se punkt 3.2
% Se punkt 3.4
% NOU 2016:27, 5. 76
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hvitvaskingslovens reglement dersom de rapporteringspliktige ikke ogsd matte skaffe seg en viss
kunnskap om eksempelvis virksomheter som kunden overferer storre transaksjoner til. En sterre
utbetaling til et land med mye korrupsjon kan tilsi at risikoen for hvitvasking er hey. Dersom narmere
undersgkelser viser at mottakeren er en legitim virksomhet, vil undersgkelsene avdekke at det ikke er
grunnlag for mistanke, jf. § 26. Kunnskap om kundeforholdets formal og tilsiktede art er folgelig et

avgjerende trekk ved et effektivt antihvitvaskingsreglement.

Videre angis det i § 25 annet ledd bokstav a-e en rekke mer spesifikke situasjoner som alltid fordrer
narmere undersekelser. Nermere bestemt skal det undersgkes naermere dersom transaksjoner «synes
a mangle et legitimt formal, er usedvanlig stor eller kompleks, er uvanlig i forhold til kundens kjente
forretningsmessige eller personlige transaksjoner, foretas til eller fra en kunde i et land eller omrade
som ikke har tilfredsstillende tiltak mot hvitvasking og terrorfinansiering eller pd annen mate har en
uvanlig karakter». Dette er alle svert skjonnsmessige vurderingstemaer som vil avhenge stort ut ifra
hvilken nering den rapporteringspliktige jobber i, og dermed vanskelig kan konkretiseres pa generelt

grunnlag. I det folgende vil derfor disse vurderingstemaene illustreres ved noen eksempler.

En vurdering av om en transaksjon foretas til eller fra en kunde i et land eller omradde som ikke har
tilfredsstillende tiltak mot hvitvasking er antagelig en mindre krevende prosess. De
rapporteringspliktige ma da forholde seg til retningslinjene i hvitvaskingsforskriften’ §§ 4-9 bokstav

c og 4-10.

En transaksjon som synes & mangle et legitimt formal kan eksempelvis knytte seg til en rekke mindre
transaksjoner som overferes fra én konto til en annen. En slik forflyttelse av penger kan vere egnet til
a skjule midlenes opprinnelse og dermed oppné formalet med hvitvasking. Dersom en slik prosess
gjennomferes gjentatte ganger blir det sveert vanskelig for myndighetene & avdekke, og ikke minst
bevise, at de har med hvitvaskingshandlinger & gjere. Dersom den rapporteringspliktige observerer et
slikt menster av transaksjoner vil det gi sterk oppfordring til & underseke forholdet. I en slik situasjon
er transaksjonene hver for seg ikke egnet til & utgjere «grunnlag for mistanke», saerlig fordi det gjerne
vil dreise seg om mindre belop. Den rapporteringspliktige kan imidlertid vurdere
transaksjonsmensteret, og samlet vil transaksjonene tilsi den grad av sannsynlighet at det foreligger

«grunnlag for mistankey, jf. § 26.

Samme betraktninger om transaksjonsmenster ma legges til grunn nar den rapporteringspliktige skal
vurdere om det foreligger et tilfelle med usedvanlig store eller komplekse transaksjoner. Siden

vurderingen tar utgangspunkt i om transaksjonen er usedvanlig vil det vere naturlig & serlig vurdere

%5 Forskrift 14. september 2019 nr. 1324 om tiltak mot hvitvasking og terrorfinansiering
(hvitvaskingsforskriften)

26



forholdet i lys av kundens risikoprofil og alminnelige adferd. Hvorvidt et belep er usedvanlig stort ma
bero pé hvor store transaksjoner kunden vanligvis foretar. En lavrisiko-kunde som plutselig foretar en
relativt stor betaling til utlandet vil da fordre videre undersekelser, og dersom undersgkelsene ikke

avkrefter at det foreligger hvitvasking vil det vaere «grunnlag for mistankey, jf. § 26.

Vi kan tenke oss en nyoppstartet restaurant som oppretter et kundeforhold til en bank. Banken vil,
som en del av risikovurderingen gjore anslag for hvor stor pagang restauranten vil ha, og hvor mange
kontantbetalinger som vil inngé i driften. Dersom banken en gitt maned observerer en stor gkning i
antallet kontantbetalinger vil dette bryte med kundens «kjente forretningsmessige (...) transaksjoner».
Etter nermere undersgkelser viser det seg imidlertid at kortterminalen til restauranten var gdelagt i en
periode av maneden. Da vil sannsynligheten for hvitvasking vare for liten til & kvalifisere til en
«mistanke», jf. § 26. De neste tre manedene observerer imidlertid banken samme menster for
kontantbetalingene. Ved narmere undersgkelser far de samme forklaring fra kunden om edelagte
betalingsautomater. En utfordring i sa mate er at den rapporteringspliktige er underlagt forbud mot &
avslere at det foretas undersgkelser, jf. § 28. Gjentatte spersméal om samme forhold kan dermed

avslare at det foretas undersgkelser potensielt i pdvente av rapportering.

Dette reiser to serlige spersmal. Forst et spersmél om tillitshensyn kan legge feringer for om det
foreligger «grunnlag for mistanke», jf. § 26. Banken har strengt tatt fatt en forklaring pa hvorfor
forholdene som indikerer hvitvasking har funnet sted. I slike situasjoner ber imidlertid risikoen for
hvitvasking skjere gjennom i samsvar med risikoprinsippet. Mensteret av avvik i dette tenkte
eksempelet tilsier at sannsynligheten for hvitvasking vil kvalifisere til mistankekravet etter § 26. EFE
vil ved behandling av saken kunne hensynta at en undersgkelse er foretatt og en forklaring er gitt. Da

far det vaere opp til EFE & vurdere om forholdene i saken taler for en anmeldelse.

Videre blir det et spersmél om forbudet i § 28 kan tilsi at videre undersgkelser ber utga til fordel for at
det sendes en rapport til EFE. Siden en avslering av at det foretas undersekelser vil gi de som befatter
seg med midler fra kriminelle handlinger et insentiv til &4 vaere serlig nennsom, er det sterke hensyn
som taler for varsomhet mot ytterligere undersgkelser. P4 den andre siden er det lite hensiktsmessig &
rapportere et forhold som i utgangspunktet ikke tilsier den grad av sannsynlighet som kreves for at det
foreligger «mistanke», jf. § 26. A rapportere i slike tilfeller kan fort medfere den type
overrapportering som vanskeliggjor arbeidet til EFE. Lovgiverviljen virker imidlertid klart & ligge pa
en linje om at det ber rapporteres for mye heller enn for lite. I relasjon til den gamle
hvitvaskingsloven, der undersgkelsesplikten fremdeles var knyttet til mistankebegrepet, ble det

fremholdt at «[e]nhver mistanke vil i utgangspunktet kunne oppfylle kriteriet, ogsa «diffus»
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mistanke».”® I forarbeidene til den nye loven presiseres det at terskelen for undersekelsesplikt er lav,
og at det i1 de fleste tilfeller ber rapporteres dersom undersakelser ikke er egnet til a avkrefte at det
foreligger hvitvasking.”” I et tenkt eksempel som vart virker derfor norsk rett 4 legge opp til at det ber
rapporteres selv om videre undersgkelser ikke har latt seg gjore. Avgjerende ma likevel vare om det

foreligger visse objektivt konstaterbare holdepunkter for mistanken.

Selv om terskelen for rapporteringsplikt er objektiv, kan rapporteringsplikten gi ulik behandling i

praksis.”® 1

slike tilfeller, er det den forheyde risikoen for hvitvasking som en kunde representerer,
som har medfert at de folges tettere av den rapporteringspliktige. Sagt med andre ord, vil en slik hay
risiko kunne pavirke hvor mye som kreves av objektivt konstaterbare forhold for at terskelen for

mistanke er oppfylt. Denne forskjellen i behandling kan illustreres i to eksempler.

Det forste eksempelet knytter seg til undersekelsesplikten der én person har et kundeforhold til to
banker. De storre finansielle akterene har automatiserte systemer som flagger transaksjoner ut ifra den
identifiserte risikoprofilen til kunden. Den skjennsbaserte utarbeidelsen av kundens risikoprofil kan
dermed fore til at kunden er ansett som en lavrisiko-kunde i bank B, mens vedkommende er en
normalrisiko-kunde hos bank A. Fordi undersgkelsesplikten er skjennsbasert vil det vaere uunngaelig
at en transaksjon som flagges i bank A, kan ga rett igjennom i bank B. I et slikt tilfelle vil den heyere
risikoen for hvitvasking som kunden representerer i bank A gjore sannsynligheten for hvitvasking
betydelig nok til at det foreligger «grunnlag for mistanke», jf. § 26. Dette trenger ikke n@dvendigvis a
bety at bank B ikke har overholdt undersgkelses- og rapporteringsplikten. Dersom kundens
transaksjonsmenster svarer til den identifiserte risikoprofilen vil det ikke foreligge «forhold som kan
indikere» hvitvasking, jf. § 25. Forutsetningen for forenklede kundetiltak er imidlertid at den
gjennomforte risikoprofilen er korrekt, slik at sannsynligheten for hvitvasking er lav. I dette
eksempelet kan det like gjerne vere bank A som har vurdert risikoen for hvitvasking som heyere enn

den egentlig er.

Det andre eksempelet viser hvordan rapporteringsplikten kan gi ulik behandling der to kunder i
samme bank foretar samme handlinger, men risikoprofilen til kundene kun gir «grunnlag for
mistanke» om hvitvasking mot den ene. Dette kan vere tilfellet der banken har et kundeforhold til en
politisk eksponert person, noe som fordrer forsterkede kundetiltak, jf. § 18, jf. § 2 bokstav f. Vi kan
tenke oss en privatperson som har et eksisterende kundeforhold til en bank. Banken anser kunden som
lavrisiko i relasjon til hvitvasking. Denne kunden mottar s& en rekke mindre betalinger fra utlandet.

Avhengig av blant annet hvilke land det er tale om, og om betalingene bryter med kundehistorikken

% Ot.prp nr 3 (2008-2009), s. 97
9 NOU 2016:27,s. 115
% Se punkt 3.1
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kan situasjonen etter omstendighetene utgjere «forhold som kan indikere» hvitvasking, jf. § 25.
Dersom kunden forklarer situasjonen som et enkelttilfelle av tilbakebetaling av gjeld vil det neppe

veaere «grunnlag for mistankey slik at forholdet ma rapporteres til EFE.

En tilsvarende situasjon vil likevel fort gi et annet utfall dersom kunden utgjer en hey risiko for
hvitvasking. Fordi politisk eksponerte personer anses & std i god posisjon til & begd korrupsjon,”
fordrer denne posisjonen at de rapporteringspliktige vier dem serlig oppmerksomhet. Dersom en
politisk eksponert person mottar tilsvarende betalinger, og gir samme forklaringer, som over vil dette
fort gi banken en rapporteringsplikt. Da vil den sarlige risikoen for hvitvasking som kunden
representerer gjore det mer sannsynlig at midlene er utbytte fra straffbare handlinger, og en
helhetsvurdering av situasjonen vil tale for at hendelsen rapporteres til EFE som mistenkelig. Dermed

medferer den sarlig haye risikoen for hvitvasking som kunden representerer at det kreves mindre for

at de objektivt konstaterbare holdepunktene gir «grunnlag for mistankey, jf. hvvl. § 26.

4.4 Hva skal inngé i MT rapport

At rapporteringspliktige er pélagt & sende MT-rapport nar de mistenker hvitvasking folger allerede av
hvvl. § 26 forste ledd ferste punktum. De rapporteringspliktige skal oversende opplysninger om
«forholdene» som gir grunnlag for mistanke. Som nevnt over angir «forholdene» alle omstendigheter
ved en kunde som kan indikere hvitvasking. I forarbeidene listes det en rekke forhold som skal inngé i

rapporten, blant annet oppysninger om; kunden, kontoer, transaksjonen, kontoutskrifter og mer.'®

Dersom EFE effektivt skal kunne navigere seg gjennom de stadig ekende mengdene MT-rapporter er
det en forutsetning at rapportene gir den informasjonen som nedvendig for a etterpreve om
hvitvasking kan ha funnet sted. I Nasjonal risikovurdering for 2018 fremholdes det at de svake MT-
rapportene preges av korte beskrivelser av faktiske forhold uten at mistanken beskrives narmere, samt

at det ikke beskrives narmere hvilke undersekelser som er gjort for & belyse mistanken.'!

En beskrivelse av faktiske forhold blir da et helt nedvendig utgangspunkt for at EFE skal kunne
vurdere den gitte sannsynligheten for hvitvasking. Hensett til at risikoprinsippet bygger pa at det er
virksomhetene selv som er best egnet til & identifisere risikoen for hvitvasking, ber den
rapporteringspliktige aktivt bruke den risikobaserte tilnaermingen til & forklare den gitte risikoen i

situasjonen. Dersom det er et manster av transaksjoner som samlet utgjer mistanken for hvitvasking

% Rui (2012), s. 290
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ma disse fremga, sammen med en vurdering av hva som gjer de mistenkelige. Dersom mistanken er
knyttet til en bedrift i utlandet som kunden har et forhold til, ber den rapporteringspliktige skrive om
omstendighetene rundt bedriften og kundens forhold til denne. Videre ber det fremgd om det var
undersgkelsene som ikke forte frem, og dermed ga grunnlag for mistanke eller om mistanken oppsto

for og ble styrket av undersgkelsene.

Dersom mistanken skyldes at undersgkelser ikke forer frem, ber grunnlaget for undersgkelsene
forklares naermere. Dette vil innebare en forklaring pa hvorfor den rapporteringspliktige mener det
foreligger et avvik fra normal kundeadferd satt opp mot den identifiserte risikoen i den gitte
situasjonen. Siden rapporteringsplikten i de fleste tilfeller inntrer nar undersekelser ikke forer frem, er
det serlig viktig & forklare hvilke undersegkelser som er foretatt og forseke & formidle hvorfor
undersgkelsene ikke var vellykket. For de tilfeller der mistanken oppsto fer og ble styrket av
undersgkelsene ber den rapporteringspliktige forklare hva som utgjorde grunnlaget for mistanken, og

hvordan undersgkelsene har styrket den.

Det er nazrliggende & tenke at en konkretisering av mistankekravet vil vaere en krevende prosess for
rapporteringspliktige som ikke er jurister. En naermere vurdering av hvorvidt terskelen for mistanke
etter § 26 er overtradt burde derfor ikke vaere en nedvendig del av rapporten. Fokus ber heller vaere a
fi frem hva den rapporteringspliktige mener gjor forholdet mistenkelig, slik at MT-rapporten gir
utfyllende informasjon og god oversikt for EFE. Da kan EFE selv vurdere om mistanken er av en slik

grad at forholdet ber anmeldes.
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5. Avsluttende bemerkninger

Hvitvaskingsloven skal «forebygge og avdekke hvitvasking og terrorfinansiering», jf. § 1, og i den
anledning er et mest mulig ensartet regelverk i Norden og Europa et hensyn i seg selv.'” Bade svensk
og dansk rett benytter samme terskel for undersekelses- og rapporteringsplikten, og begge knytter
mistankekravet til «rimelig grunn». Fordelen med & benytte «rimelig grunny» er at det er et innarbeidet
begrep som gir veiledning ut ifra praksis og den naturlige ordlydsforstaelsen. Spersmalet som oppstar
er om det styrker lovens formal at norsk rett har valgt en linje med to forskjellige terskler som begge

er lavere enn det som folger av direktivet.

At terskelen for undersgkelsesplikten er lavere enn for rapporteringsplikten har gode grunner for seg.
Et fra det mer til det mindre perspektiv, tilsier at det ber kreves mer for & rapportere et forhold til
myndighetene som mistenkelig enn & igangsette undersgkelser. Personvernhensyn taler imidlertid for
at overvakning ikke ber benyttes med mindre det foreligger et klart behov.'” Generelt kan man si at
effektiv bekjempelse av hvitvasking er et behov i samfunnet, men dersom tersklene slik de felger av
direktivet er tilstrekkelige tiltak, ma personvernhensyn komme inn med tyngde. Det er nedvendig at
alle kunder overvakes til en viss grad for at hvitvaskingsloven effektivt skal kunne tjene sitt formal.
Risikoprinsippets gjennomslag i det nye hvitvaskingsdirektivet forutsetter at det er de
rapporteringspliktige som har kompetansen og mulighetene til & avdekke hvitvasking. Nér
undersgkelsesplikten inntrer ved avvik fra normal kundeadferd faller normaltilfellene utenfor, og det
er da en relativt liten andel kunder som utsettes for mer inngripende undersekelser. Samtidig kan
terskelen 1 norsk rett veere egnet til & fange opp flere tilfeller av hvitvasking fordi flere forhold
undersgkes. Dermed ivaretas hensynet til & avdekke primarlovbrudd og i forlengelsen hensynet til
finansiell sektors integritet. Samlet virker det derfor som at en lavere terskel for undersgkelsesplikten

er egnet til 4 bedre fremme lovens formal.

Hva gjelder terskelen for rapporteringsplikten er det flere utfordringer knyttet til & kunne si noe
konkret om hvorvidt en lavere terskel er bedre egnet til & fremme lovens forméal. Lovgiverviljen synes
a veere at det heller ber rapporteres for mye enn for lite, og insentivene de rapporteringspliktige har i
sd mate taler pafallende tungt i retning av at en lav terskel for rapportering er et gode. Forutsetningen
ma imidlertid veere at MT-rapportene som sendes inn er av en slik kvalitet at EFE er 1 stand til &

avgjere om forholdet ber resultere i en anmeldelse.

192 NOU 2016:27, s. 209
193 NOU 2016: 27, s. 42
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I det videre vil jeg knytte noen kommentarer til insentivene de rapporteringspliktige har til &
overrapportere etter den nye hvitvaskingsloven. Ferst kan det reises spersmél ved om den lave
terskelen for undersekelsesplikten, sammenholdt med tilneermingen om at rapporteringsplikten ofte
vil utlgses dersom undersekelser ikke forer frem, i realiteten pavirker terskelen for rapporteringsplikt.
Etter den gamle loven var bade undersegkelses- og rapporteringsplikten knyttet til krav et om mistanke,
noe som la grunnlaget for diskusjonen nevnt ovenfor om hvorvidt tersklene for de to pliktene var
sammenfallende. Etter den gamle loven skulle forhold rapporteres nar undersekelser ikke avkreftet
mistanken, jf. hvvl. av 2009, § 18. Siden undersekelsesplikten fordret en «mistanke» ble det en
naturlig automatikk i at rapportering matte skje nar undersegkelsen ikke avkreftet mistanken. Nar
terskelen for undersgkelsesplikten etter den nye loven er satt lavere vil det nedvendigvis fere til flere
undersgkelser. Det er nerliggende & anta at en slik kvantitativ gkning i undersgkelser vil medfere
flere tilfeller der undersgkelsene ikke avkrefter muligheten for hvitvasking. Insentivene for a
rapportere for & vaere pa den sikre siden vil vere store. Dermed oppstar risikoen for at rapportering i
praksis vil finne sted der et er «forhold som kan indikere» hvitvasking, jf. hvvl. § 25 fordi

undersokelsene ikke har fort frem.

Jeg mener derfor at koblingen mellom at undersekelser ikke avkrefter at det foreligger hvitvasking, og
at rapporteringsplikten utlgses, bar nedtones. I noen tilfeller kan det som vist tenkes at mistanken
styrkes der undersekelser ikke forer frem, men det avgjerende méa vare om det foreligger objektivt
konstaterbare holdepunkter som gir den rapporteringspliktige «grunnlag for mistankey, jf. § 26. At det
gjenstar en slik vurdering etter at undersekelser er gjort bar fremga klart i den veiledningen som gis til
de rapporteringspliktige. P4 den maten vil den selvstendige terskelen for rapporteringsplikten
klargjeres, og dette vil fore norsk rett neermere det som falger av direktivet. De rapporteringspliktige
vil i slike situasjoner uansett ha saerlig oppfordring til & overvake den aktuelle kunden naermere i det
videre kundeforholdet, og dersom fremtidige handlemenstre gir ytterligere indikasjoner pa

hvitvasking vil det fort foreligge «grunnlag for mistankey, jf. § 26.

Videre blir de rapporteringspliktige palagt en forholdsvis vidtgdende undersekelsesplikt, samtidig som
at de star overfor en trussel om straff dersom de undersgker pa en mate som er egnet til & avslere at
undersgkelser finner sted. Slike situasjoner legger naturligvis begrensninger pa hvordan de
rapporteringspliktige kan g frem i sine undersgkelser. Da blir veien kort til & sla fast at
undersgkelsene ikke har fert frem, med det utfall at forholdet vil maétte rapporteres til EFE.
Grunnlaget for mistanken vil da vere knyttet til manglende undersekelser rundt et avvik fra normal
kundeadferd. I et slik tilfelle er det naerliggende & tenke at MT-rapporten vil gi et darlig grunnlag for
EFE & vurdere den narmere situasjonen. Etter mitt syn fremstar det viktig & dempe insentivene for
overrapportering. Fokuset ber knyttes til at hver enkelt MT-rapport innehar en slik kvalitet at EFE pa

en forsvarlig mate kan vurdere om det aktuelle forholdet tilsier en hvitvaskingshandling. P4 den méaten
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effektiviseres ressursene i kampen mot hvitvasking, og MT-rapportene kan fortsette 4 vaere «det

viktigste materialet som ligger til grunn for EFEs arbeid».'"*
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