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1 Innledning

1.1 Tema

«Kunstig intelligens» defineres av Store norske leksikon som «informasjonsteknologi som
justerer sin egen aktivitet og derfor tilsynelatende fremstar som intelligent».! Kunstig
intelligens har blant annet muliggjort automatisk ansiktsgjenkjenning. Denne teknologiformen
har utviklet seg raskt, serlig de siste ti rene. Teknologien kan brukes til flere formal, for
eksempel for 4 1ase opp mobiltelefoner, som betalingsmiddel? og i passkontroller. Den brukes
ogsa 1 politiets kriminalitetsbekjempelse, og i politiarbeid i stadig flere land. Politiets bruk av
ansiktsgjenkjenningsteknologi er delvis kontroversiell og gjenstand for utpraving og
grensedragning. I denne oppgaven skal jeg ta opp spersmal knyttet til politiets bruk av
ansiktsgjenkjenningsteknologi 1 kriminalitetsbekjempelsen. Teknologien muliggjer
identifikasjon av personer ved bruk av personers ansiktstrekk, algoritmer og et

sammenligningsgrunnlag som bestar av fotografier.?

Sa vidt jeg har kunnet bringe pé det rene, er det i norsk politiarbeid i dag bare Kripos som
bruker ansiktsgjenkjenningsteknologi. Bruken er begrenset til utelukkende & gjelde
identifikasjon av personer som er registrert i sporregisteret. Sporregisteret er en del av
fotoregisteret, og gir politiet anledning til & registrere opplysninger om personer med «ukjent
identitet» nér opplysningene «antas & ha tilknytning til uoppklart straffesak», se
politiregisterforskriften § 46-5 fjerde ledd.* Kripos kan bruke foto som er sikret i forbindelse
med etterforskning som grunnlag for sammenligning med foto som finnes sporregisteret.
Bildet som skal sammenlignes med sporregisteret, kalles «sporfoto». Ved treff 1 systemet vil
eksperter pa ansiktssammenligning sammenlikne fotoene og vurdere kvaliteten pa den
automatiske gjenkjenningen.’ Ansiktsgjenkjenning kan utnytte bade stillbilder og video. Dette
inneberer at politiet rent teknologisk har muligheten til & bruke bilder fra forskjellige kilder

og sammenlikne dem med personer som finnes 1 sporregisteret.

! Tidemann (2020).

2 Giske (2019).

3 Se Fussey og Murray (2019) s. 19 — og Niitt (2019).

4 Forskrift 20. september 2013 nr. 1097 om behandling av opplysninger i politiet og patalemyndigheten
(politiregisterforskriften).

> En stor del av informasjonen i dette avsnittet baserer seg pa e-post-korrespondanse med Kathrine Moe, ved
Kripos’ retts- og pataleavdeling, personvernseksjonen, 2.-6. november. Gjengitt med samtykke.



1.2 En ny teknologi?

Jeg har fétt opplyst at Kripos’ bruk av ansiktsgjenkjenning skjer ved ettertidsbehandling.® Det
inneberer at politiet bruker ansiktsgjenkjenningsteknologi en stund etter at opptaket ble gjort
eller fotografiet ble tatt. Ettertidsbehandling skiller seg fra sanntidsbehandling, som inneberer
at bildeanalysen skjer samtidig eller nert 1 tid med videoopptaket eller fotograferingen, noe

som gjor fortlopende identifikasjon mulig.

Teknologien som anvendes for ansiktsgjenkjenning, er i dag sa god at det er mulig & benytte
intelligent videoanalyse, som inneberer at teknologien fanger opp kamerafotografier av
personer, analyserer disse og varsler dersom en person i1 referansematerialet blir fanget opp av
overvakningskameraet. Dette gir politiet nye muligheter 1 kriminalitetsbekjempelsen, blant
annet at ansiktsgjenkjenning kan skje 1 naer sanntid med opptaket. Dermed kan politiet f4 opp
automatiske varsler og reagere raskt, for eksempel ved a bli varslet om at en ettersekt person

er blitt fanget opp av overvikningskameraet.

Ansiktsgjenkjenning kan anvendes for verifikasjon og identifikasjon. Ved verifikasjon
sammenliknes et bilde med et annet for & avgjore om et individ er den det synes & veere.’
Denne formen anvendes for eksempel ved automatisk passkontroll. Identifikasjon skjer nar en
ensker & finne én bestemt person blant et ubestemt antall.® I slike tilfeller sammenliknes bildet
med en pa forhand definert liste av bilder.” Metoden kan ogsé brukes for 4 avdekke om
personer som er registrert 1 fotoregisteret, befinner seg pé et visst sted. Det er serlig

ansiktsgjenkjenning ved identifikasjon som er aktuell i denne oppgaven.

Ansiktsgjenkjenning ved bruk av intelligent videoanalyse skjer ved anvendelse av sakalt dyp
leering. Dette innebarer at «dype kunstige nevrale nettverk»'? trenes opp til 4 kunne trekke ut
ansiktskjennetegn og sammenlikne dem. Systemene lares forst opp fra datasystemer, hvor
maskinen kjenner innholdet i bildene. Pa bakgrunn av dette trenes det opp en klassifikator

som kan skille ulike gjenstander (i dette tilfellet ansikter og ansiktstrekk) fra hverandre, og

6 Ibid.

7 Tennge, Johannessen og Barland (2020) s. 1-2.
8 Ibid.

% Ibid. s. 2.

10 Tidemann (2017).



gjenkjenne innholdet 1 bildene. Teknologiens treffsikkerhet avhenger av treningssettets

omfang.'!

Teknologien analyserer altsa ansiktstrekk. I trdd med politiregisterloven § 2 nr. 16'> ma bruk
av teknologien derfor anses for & vere «en s@rskilt teknisk behandling knyttet til en fysisk
persons fysiske [...] egenskaper» som «muliggjer eller bekrefter» en «entydig identifikasjony,
og derfor en «biometrisk opplysning». At teknologien fremskaffer en «biometrisk
opplysning», har betydning for politiets behandlingsadgang, fordi det gjelder enkelte
serregler for behandling av slike opplysninger. Jeg kommer inn pa disse underveis 1

oppgaven (se serlig underkapittel 4.3.3).

Et sentralt spersmal er om det reelt sett er forskjell pa ansiktsgjenkjenningsteknologi og
fotografiteknologi. Ansiktsgjenkjenning er et teknisk hjelpemiddel for analyse av foto og
video. Spersmaélet er om det gjor teknologien til noe annet enn en automatisk og forbedret
metode for sammenlikning av fotografier som polititjenestepersonell lenge har foretatt
manuelt, slik at den kan anses som en ny teknologiform. Spersmalet kan illustreres med et
eksempel fra DNA-teknologien. Metoden for og kunnskapen om analysering av DNA-spor
har utviklet seg mye de siste arene. Dette gker muligheten for 4 identifisere ukjente
gjerningspersoner og oppklare straffesaker hvor etterforskningen har stoppet opp grunnet
mangel pa bevis. Gjerningspersonen kan ikke paberope seg manglende hjemmel og
forutberegnelighet fordi den teknologiske utviklingen gjor at straffbare handlinger som ble
begatt for noen ar siden, na kan oppklares. Lovhjemmelen er den samme selv om teknologien

har utviklet seg. Gjelder det samme argumentet for ansiktsgjenkjenningsteknologi?

Ansiktsgjenkjenningsteknologi gir ekte muligheter for automatisk identitetsgjenkjennelse, for
eksempel ved a identifisere flere personer samtidig og fa opp fortlepende varsler. Som nevnt
gir dette politiet nye muligheter 1 kriminalitetsbekjempelsen, for eksempel til & finne
ettersgkte personer. Teknologiformen gjor ikke bare det kriminalitetsbekjempende arbeidet
mer effektivt, det muliggjor ogsa identifikasjoner som politiet mest sannsynlig ellers ikke
ville kunnet foreta. Omfanget av myndighetenes muligheter for kontroll og overvikning vil

dermed eoke. Kanskje kan slike forbedringer medfere at kvantitet slar over i kvalitet, at en

! Avsnittet baserer seg pa foredraget til Eikvil (2020), minutt 5-6. Gjengitt med samtykke.
12 Lov 28. mai 2010 nr. 16 om behandling av opplysninger i politiet og patalemyndigheten (politiregisterloven).
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gradsforbedring ogsa vil innebaere en vesensforskjell. Ansiktsgjenkjenningsteknologi kan 1 s
fall ikke bare anses et hjelpemiddel for allerede regulerte metoder, men ma betraktes som en

ny og egen teknologiform.

Ny teknologi mé vare legitimt begrunnet og mé brukes pa en etisk forsvarlig mate. I S. og
Marper mot Storbritannia formulerer Den europeiske menneskerettighetsdomstol (heretter
forkortet til EMD) dette som at medlemsstatene plikter & serge for rett balanse mellom
motstridende rettigheter ved anvendelse av ny teknologi.'* Dommen gjaldt spersmél om
brudd pa retten til «privatliv» etter Den europeiske menneskerettighetskonvensjon (heretter
EMK) artikkel 8'4 fordi myndighetene hadde fortsatt & oppbevare fingeravtrykk, celleprover
og DNA-profiler av to personer etter at straffesaken mot dem hadde medfert frifinnelse for
den ene og var avviklet for den andre. Anvendelse av kunstig intelligens 1
kriminalitetsbekjempelsen medferer moralske problemstillinger knyttet til om, og 1 sa fall

hvordan, teknologien ber benyttes.

Nér politiet tar i bruk nye virkemidler, er det sentrale etiske spersmélet hva som skjer «when
LFR [Live Facial Recognition] is used for a purpose, whether by the police or anyone else».
Implikasjonene av teknologiens kvalitet kan veere store.!> Da London Metropolitan Police
mellom 2016 og 2019 testet ut teknologien, var antallet feiltreff hoyt, og «the lack of
information on who is on the watchlists due to the absence of legislation or guidance» ble
ogsa kritisert.'® Bruk av ansiktsgjenkjenningsteknologi krever altsa utvetydig lovtekst og méa

forega innenfor avgrensede rammer. Ogsa apenhet rundt bruken er viktig.

12019 satte Europakommisjonen ned en ekspertgruppe for utarbeidelse av etiske
retningslinjer «for etisk og ansvarlig utvikling av kunstig intelligens».!” Utarbeidelsen baserer
seg pa generell menneskerettighetslovgivning og EUs pakt om grunnleggende rettigheter.'®

Blant hensyn som ble vektlagt, er menneskets selvbestemmelsesrett og kontroll, personvern,

13 S. og Marper mot Storbritannia [GC] no. 30562/04 og 30566/04 avsnitt 112.

14 Convention for the Protection of Human Rights and Fundamental Freedoms, Roma, 4. november 1950. (Den
europeiske menneskerettighetskonvensjonen).

15 London Policing Ethics Panel (2018) s. 12.

16 European Union Agency For Fundamental Rights (2019) s. 12.

17 Kommunal- og moderniseringsdepartementet (2020) s. 58.

18 Ibid.



dpenhet, likebehandling og nytte for samfunn og milje.!® Enkelte forventer et midlertidig

forbud mot slik teknologibruk frem til eventuell lovregulering er pé plass.?’

1.3 Problemstillinger og aktualitet

Oppgavens tema er altsa politiets bruk av ansiktsgjenkjenningsteknologi i
kriminalitetsbekjempelsen. Den overordnede problemstillingen gjelder hvorvidt dagens
regelverk gir adgang til & benytte apen overvakning med fastmontert politikamera pa offentlig
sted, 1 en ettertids- eller sanntidsanalyse, hvor videostremmen fra kameraet matches mot
politiets fotoregister. Det forutsettes at analysen utferes ved hjelp av kunstig intelligens, det
vil si ved bruk av teknologi for automatisk ansiktsgjenkjenning. Problemstillingen dreftes pé
grunnlag av politiloven § 6 a?!' og politiregisterlovgivningen. Tolkningen av regelverket ma

skje i lys av begrensningene som falger av Grunnloven § 102, jf. § 11322 og EMK artikkel 8.

Lovgivningen hjemler adgang béde til 4 ha politikamera pé offentlig sted, jf. politiloven § 6 a,
og til & ha et fotoregister, jf. politiregisterloven § 13 og politiregisterforskriften kapittel 46.
Grunnen til at problemstillingen likevel reises, er at analysemulighetene som ligger 1
ansiktsgjenkjenningsteknologien neppe ble vurdert av lovgiver da bestemmelsene ble til. Det
er forst de senere ar at teknologien er blitt god og effektiv nok for slik bruk. Dette gir nye
muligheter for politiet til & identifisere og lokalisere personer. Samtidig har politiets bruk av
ansiktsgjenkjenning skapt debatt i mange land. Anvendelse av teknologien til & overvdke
borgerne er velkjent fra Kina.?3 I USA varierer bruken mellom ulike stater: Mens statlig bruk
av ansiktsgjenkjenning er forbudt i San Fransisco,?* har politiet i New York City brukt
ansiktsgjenkjenning over 8000 ganger det siste aret. Det hevdes blant annet at teknologien ble
brukt av politiet under Black Lifes Matter-demonstrasjoner varen 2020.2° Ogsa flere
europeiske stater tester ut muligheten for teknologibruken. Dette gjelder for eksempel tyske
myndigheter som tester teknologien ut ved & overvake jernbanestasjoner,?® og i England har

London-politiet varslet at det vil bruke ansiktsgjenkjenning pa enkelte offentlige omrader.?’

19 Ibid. s. 59-60.

20 Tennge, Johannessen og Barland (2020) s. 4.

21 Lov 4. august 1995 nr. 53 om politiet (politiloven).

22 Lov 17. mai 1814 Kongeriket Norges Grunnlov (Grunnloven).
2 Almas (2019).

24 Tennee, Johannessen og Barland (2020) s. 4.

25 Selinger og Cahn (2020).

26 European Union Agency for Fundamental Rights (2019) s. 12.
27 Tennge, Johannessen og Barland (2020) s. 2.



Nye muligheter aktualiserer spersmaélet om politiet kan ta teknologien 1 bruk etter gjeldende
lovverk, og reiser viktige problemstillinger knyttet til rekkevidden av bruken etter dagens
lovregler, samt forholdsmessigheten ved fremgangsmaten. Problemfeltet presiseres i denne
oppgaven til hvorvidt regelverket tillater automatisk kobling mellom politikameraet og
politiets fotoregister, en kobling som med ansiktsgjenkjenningsteknologi gir mulighet for &
identifisere og lokalisere personer som politiet ensker opplysninger om, og reiser derfor

folgende problemstillinger:

1. Gir dagens regelverk hjemmel for automatisk matching av videostremmen fra
politikameraet mot fotoregisteret?

2. Forutsatt at hjemmel foreligger, er spersmélet om dagens regelverk ut fra en
forholdsmessighetsvurdering oppstiller tilstrekkelige vilkir og

sikkerhetsforanstaltninger som kan forhindre vilkarlighet og misbruk.

1.4 Avgrensninger

Jeg skal fokusere pa politiets kriminalitetsbekjempelse, og avgrenser mot norsk spesialpoliti
som for eksempel Politiets Sikkerhetstjeneste (PST). For slikt spesialpoliti gjelder det
sarskilte regler for blant annet deres hovedoppgaver og behandlingsvilkar.?® Oppgaven
avgrenser seg ogsd mot politiets administrative arbeid etter politiregisterloven § 2 nr. 13
bokstav b). Av hensyn til oppgavens lengde tar jeg bare opp spersmal knyttet til gjenkjenning
av personer og identitetsfastsettelse. Det avgrenses derfor mot annen bruk av teknologien, for

eksempel bruk som avdekker en persons folelser og humer.?®

Jeg begrenser meg videre til kun & bruke politiets fotoregister som referansemateriale. For &
skille klart mellom fotografiene i politiets fotoregister og bildene som kommer inn gjennom
overvakningskamera, vil jeg, der det er tjenlig, benytte begrepet «kamerafotografi» for
bildene som stammer fra overvékningskamera satt ut i medhold av politiloven § 6 a. For
bildene som hentes inn i forbindelse med registerfotografering etter politiregisterloven § 13,

jf. straffeprosessloven § 160°°, bruker jeg begrepet «registerfotografi».

28 Se f.eks. Auglend og Mzland (2016) s. 1123.
2 Se f.eks. Crawford og Paglen (2020).
30 Lov 22. mai 1981 nr. 25 om rettergangsmaten i straffesaker (Straffeprosessloven).



Oppgaven gjelder politiets overvakningsmulighet, hvor videokameraet fanger opp et ubestemt
antall personer, og avgrenser seg derfor mot spersmal knyttet til en-til-en-bruk av
teknologien, som for eksempel ved automatisk passkontroll. Oppgaven avgrenses ogsa til a
gjelde fastmonterte, skiltede kameraer satt ut av politiet i trdd med politiloven § 6 a. Bruk av
mobile overvdkningskameraer og skjult kameraovervakning etter straffeprosessloven § 202 a
behandles derfor ikke. Selv om politiet har hjemmel 1 straffeprosessloven kapittel 16 til &

innhente overvikningsmateriale fra private akterer, avgrenser jeg ogsa mot dette.

1.5 Rettskildebildet og metodiske utfordringer

Informasjonsbehandling er en sentral del av politiets kriminalitetsbekjempelse.
Teknologiutvikling gir stadig nye méter & behandle informasjon pa, og gjelder uavhengig av
om politiet driver etterforskning, forebygging eller etterretning. Reguleringen av politiets
adgang til & behandle opplysninger, sarlig politiregisterloven og -forskriften, er derfor av stor

betydning for politiets mulighet til & lose sine oppgaver.

Ansiktsgjenkjenning er en fersk teknologi, og det er {4 (om noen) rettskilder som eksplisitt
gjelder politiets bruk av den. Politiregisterloven kapittel to inneholder imidlertid generelle
bestemmelser for krav til politiets behandling av opplysninger. Nermere regler for behandling
av fotografi-opplysninger spesielt finnes 1 politiregisterforskriften. Mangel pa rettskilder
skaper tolkningsproblemer. Politiregisterforskriften fra 2013 har for eksempel ikke
tilgjengelige forarbeider som kan si noe om hva lovgiver har ment pa lovgivningstidspunktet.
Politiregisterloven fra 2010 har derimot forarbeider. Disse nevner imidlertid ikke
ansiktsgjenkjenningsteknologi. Etter det jeg har fétt opplyst, fikk Kripos teknologi for
ansiktsgjenkjenning forst i 2017.3! Det er derfor usannsynlig at lovgiver har tenkt pa

ansiktsgjenkjenning ved utarbeidelsen av loven eller forskriften.

Siden teknologien er sdpass fersk, er ogsd mangel pa rettspraksis en utfordring, men det finnes
noen dommer fra Hoyesterett og EMD som kan bidra 1 argumentasjonen. Dommene er sarlig
relevante for problemstillingen som gjelder lovreglenes forhold til forholdsmessighetskravet i

EMK artikkel 8, og vil derfor bli omtalt i kapittel 5.

31 E-post-korrespondanse med Kathrine Moe, ved Kripos’ retts- og pataleavdeling, personvernseksjonen, 2.-6.
november. Gjengitt med samtykke.
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Mangel pé rettskilder medferer at det ma legges sarlig vekt pa andre tilgjengelige rettskilder.
Siden ordlyden er det naturlige utgangspunktet for lovgivers vilje, blir denne sentral. Mange
har imidlertid kritisert loven og forskriften for & vare komplisert og fragmentert.?? Siden
forskriftsbestemmelser utfyller den tilherende loven, er hensynet til sammenheng mellom de
enkelte bestemmelser spesielt og lov og forskrift generelt viktige momenter. Dessuten er
regelverkets formal sentralt.’® Politiregisterloven § 1 og -forskriften § 1-1 forste ledd
bestemmer at lovens formal er & bidra til «effektiv losning av politiets og pdtalemyndighetens
oppgaver», «beskyttelse av personvernet» og «forutberegnelighet for den enkelte ved
behandlingen av opplysninger». Formalene viser at forutberegnelighet og personvern er
legitime hensyn 1 vurderingen. Politiregisterforskriften § 1-1 andre ledd bestemmer 1 tillegg at
ndr behandling av opplysninger nedvendiggjer «en avveining mellom hensynet til personvern
og hensynet til kriminalitetsbekjempelsen, skal det ved avveiningen foretas en
forholdsmessighetsvurderingy. Bestemmelsen viser til § 4-2 forste ledd, som inneholder
momenter 1 forholdsmessighetsvurderingen. Av bestemmelsen folger det at det blant annet
skal legges vekt pa «formalet med behandlingeny, «hvilke opplysninger som skal behandles»,
«om behandlingen gjelder alvorlig eller mindre alvorlig kriminalitet» og «antallet personer
som féar tilgang til opplysningene». Som nevnt har forholdsmessighetsvurderingen en kobling

til oppgavens kapittel 5.

1.6 Oppgavens videre gang

Kapittel 2 omhandler Grunnloven § 102 og EMK artikkel 8. Dette er grunnleggende
bestemmelser som setter grenser for politiets inngrep i personvernet. [ kapittel 3 redegjor jeg
for vilkarene for registrering i fotoregisteret, det vil si registeret som inneholder
referansemateriale for ansiktsgjenkjenning. I kapittel 4 vurderer jeg hvorvidt dagens lovverk
gir hjemmel for bruk av ansiktsgjenkjenningsteknologi slik jeg har beskrevet den. Kapittel 5
omhandler hvorvidt dagens regelverk oppstiller tilstrekkelige vilkér og
sikkerhetsforanstaltninger mot vilkérlighet og misbruk, slik at teknologibruken kan fungere
forholdsmessig. Kapittel 6 inneholder en kort oppsummering og konklusjoner pa diskusjonen

av oppgavens problemstillinger.

32 Se f.eks. Politidirektoratet (2018) s. 7.
33 Bergo (2019) s. 184-185.
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2 Retten til «privatliv» etter Grunnloven § 102 og EMK artikkel 8

2.1 Innledning

Grunnloven § 102 ferste ledd slar fast at «[e]nhver» har rett til respekt for sitt «privatlivy.
Ordlyden «[e]nhver» betyr at rettigheten gjelder for alle. Rent spraklig forstas «privatlivy som
en rett til frihet fra innblanding og forstyrrelse fra omverdenen. Ifelge
menneskerettighetsutvalget omfatter begrepet personvernet «i vid forstand». Dette sikres best
gjennom «ivaretakelse av den personlige integritet, herunder ivaretakelse av den enkeltes

mulighet for privatliv, selvbestemmelse og selvutfoldelsex».>*

Forarbeidene sier videre at «Grunnlovens menneskerettighetsbestemmelser [skal] tolkes 1 lys
av de internasjonale menneskerettighetskonvensjonene og praksis knyttet til disse».>> Dette
ble ogsa lagt til grunn 1 HR-2016-2554-P, avsnitt 81. Bestemmelsene begrenser lovgivers
frihet til & danne nye lovregler, ettersom disse ma holde seg innenfor de grenser som trekkes
opp av Grunnloven og EMK 3¢ Enkeltmenneskets rett til respekt for sitt «privatliv» falger av
EMK artikkel 8 nr. 1. Dersom staten handler pa en mate som griper inn i privatlivet, har det
skjedd et «inngrep», se EMK artikkel 8 nr. 2. Uttrykket «inngrep» er vidt, og kan ikke
defineres pé én bestemt mate. Et inngrep kan ogsa vere av ulik styrke.?” Det kan veare ulike
former for ileggelse av tyngende plikter fra myndighetenes side, enten det er i form av en
strafferettslig sanksjon, et pabud eller forbud, et avslag pa rettsgoder eller andre former for
innblanding. Artikkel 8 nr. 2 oppstiller tre vilkdr for ndr myndighetene kan gjore inngrep 1
rettigheten: Inngrepet ma vaere «1 samsvar med loven», vere «nedvendig 1 et demokratisk
samfunn» og oppfylle ett av bestemmelsens hensyn. Dersom ett eller flere av vilkarene ikke

er oppfylt, foreligger det en krenkelse av retten til privatliv.

2.2 Er bruk av ansiktsgjenkjenningsteknologi et «inngrep» i privatlivet?
For jeg gér inn pé inngrepsvurderingen, finner jeg det nedvendig & presisere hva jeg mener
med «bruk av ansiktsgjenkjenningsteknologi». Med uttrykket «bruk» sikter jeg til

«behandlingy. Hva som naermere ligger i begrepet, skal vurderes i kapittel 3. Spersmaélet i

3 Dok. nr. 16 (2011 —2012) s. 177.
35 Ibid. s. 90.

3 Prop. 131 L (2018 — 2019) s. 12.
7 Se Aall (2018) 5. 119-122.
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dette underkapittelet er om «behandling» av fotografi med ansiktsgjenkjenningsteknologi er et

inngrep 1 privatlivet etter EMK artikkel 8.

Det finnes ingen entydig definisjon av begrepet «privatliv».*® Derfor er heller ikke inngrep i
rettigheten definert. En definisjon er vanskelig & gi, og upraktisk: Den store variasjonen i
avgjerelser fra EMD viser kompleksiteten i og mangfoldet av situasjoner som angar spersmaél
om inngrep 1 privatlivet. For oppgavens formal vil det fore for langt & foreta en generell
utgreiing av hva som ligger 1 begrepet. Det vil derfor fokuseres pa det relevante for mine
problemstillinger, altsa spersmaél knyttet til inngrep 1 privatlivet ved bruk av
kameraovervékning, som muliggjer den analysen som felger av

ansiktsgjenkjenningsteknologi, og registrering i fotoregisteret.

[ S. og Marper mot Storbritannia la EMD til grunn at inngrep 1 privatlivet etter EMK artikkel
8 ma vurderes ut fra «the specific context in which the information at issue has been recorded
and retained, the nature of the records, the way in which these records are used and processed
and the results that may be obtained» (avsnitt 67). Jeg vil forst vurdere om den formen for
kameraovervakning som politiet anvender ved bruk av ansiktsgjenkjenningsteknologi, er et
inngrep 1 privatlivet etter EMK artikkel 8. EMD har 1 gjentatte dommer lagt til grunn at
alminnelig kameraovervékning pa offentlig sted ikke er et inngrep 1 privatlivet. I Peck mot
Storbritannia (avsnitt 59) uttaler for eksempel EMD at «[t]he monitoring of the actions of an
individual in a public place by the use of photographic equipment which does not record the
visual data does not, as such, give rise to an interference with the individual’s private lifex.
Filming uten lagring av kameraopptaket er altsa ikke 4 anse som et inngrep 1 privatlivet.
Registrering og lagring av personopplysninger er derimot omfattet av begrepet «privatlivy, se
Leander mot Sverige.>® Det samme er lagt til grunn i Amann mot Sveits*® og i S. og Marper
mot Storbritannia (avsnitt 67). For ansiktsgjenkjenning vil dette angé privatlivet til den som

far registrert informasjon om seg pd grunn av treff i systemet.

Uttrykket «personopplysning» er definert i politiregisterloven § 2 nr. 1 som en «opplysning
og vurdering som kan knyttes til fysisk person som kan identifiseres direkte eller indirekte».

Forarbeidene slér fast at ogsa «[a]videntifiserte opplysninger» er personopplysninger. Dette

38 Peck mot Storbritannia [J] 2003 no. 44647/98 avsnitt 57. Se ogsé Christensen (2020) s. 129.
39 Leander mot Sverige [J] no. 9248/81 avsnitt 48.
40 Amann mot Sveits [GC] no. 27798/95 avsnitt 65.
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gjelder ogsa anonymiserte opplysninger — «dersom de[n] knytter seg til en s liten gruppe at
tilherigheten repes».*! Liknende definisjoner finnes ogsa i politiregisterforskriften § 1-2 nr. 1.
Det er ikke tvilsomt at bruk av ansiktsgjenkjenningsteknologi pé et fotografi er en opplysning
som kan medfore identifikasjon av en bestemt person, og altsa en «personopplysning».*? Bruk
av ansiktsgjenkjenning pa et kamerafotografi innhentet 1 medhold av politiloven § 6 a er et

inngrep 1 «privatlivet» etter EMK artikkel 8 nr. 1.

Det vurderes s om det & fotografere anholdte personer utgjor et inngrep 1 privatlivet etter
EMK artikkel 8. I Gaughran mot Storbritannia® (avsnitt 65) legger EMD til grunn at i
utgangspunktet er verken lagring eller bruk av fotografier tatt av anholdte personer (norsk rett
straffeprosessloven § 160) et inngrep 1 privatlivet. I avsnitt 66 folger det imidlertid at det a ta
registerfotografi kan veare et inngrep 1 enkelte tilfeller, og at dette mé vurderes ut fra «the
specific context [...]». EMD legger her (i avsnitt 70) vekt pa den lange lagringstiden (lagring
pa ubestemt tid) og at den stadige teknologiske utvikling gjor at registerfotografiene kan
anvendes til stadig flere formal, inkludert ansiktsgjenkjenning. Domstolen mente at dette uten
tvil gjorde at det & ta og oppbevare registerfotografi er et inngrep i privatlivet. (Denne

dommen blir videre dreftet 1 oppgavens kapittel 5.)

De norske reglene som hjemler at anholdte personer kan fotograferes, folger av
politiregisterloven § 13 og straffeprosessloven § 160. Bestemmelsene vil bli n&ermere
redegjort for 1 kapittel 3. I denne sammenheng er det tilstrekkelig & sl fast at
registerfotografiene, ut fra EMDs praksis, 1 utgangspunktet ikke utgjer et inngrep 1 privatlivet.
Spersmélet er imidlertid om muligheten til & bruke fotoregisteret som referansedatabase for
ansiktsgjenkjenning medferer at bruk og lagring av registerfotografiene likevel er et inngrep.
Som lagt til grunn 1 Gaughran mot Storbritannia, méa inngrepsspersmalet vurderes ut fra den
spesifikke konteksten. Ogsé 1 Norge vil teknologiutviklingen medfoere at registerfotografiene
kan anvendes til stadig flere formal, herunder ansiktsgjenkjenning. Videre er lagringstiden for
disse registerbildene svart lang (se underkapittel 5.4.2). Jeg legger altsé til grunn at
fotografering av anholdte personer for lagring i fotoregisteret er et inngrep i1 deres «privatliv»

etter EMK artikkel 8.

1 Ot.prp. nr. 108 (2008 —2009) s. 291.

42 Dette stottes av S. og Marper mot Storbritannia, hvor EMD i avsnitt 68 la til grunn at fingeravtrykk, DNA-
profiler og celleprever inneholder «personal data [...] as they relate to identified or identifiable individualsy.
43 Gaughran mot Storbritannia [J] no. 45245/15.

14



2.3 Vilkar ved inngrep i privatlivet

Inngrep 1 privatlivet kan, som allerede nevnt, skje dersom vilkdrene 1 EMK artikkel 8 nr. 2 er
oppfylt. Begrunnelsen for dette er at det kan «ligge tyngre lodd i den annen vektskal, enten
dette er hensynet til samfunnet (som rikets sikkerhet) eller private (som & sikre blodpreve i1 en
farskapssak)».** I det folgende skal jeg gjennomga vilkarene som oppstilles i EMK artikkel 8

nr. 2.

2.3.1 Lovhjemmelskravet

EMK artikkel 8 nr. 2 hjemler for det forste at inngrep i privatlivet ma vere «i samsvar med
loven». Ordlyden oppstiller et krav om hjemmel i nasjonal lov. I norsk rett oppstiller
Grunnloven § 113 et krav om at myndighetenes «inngrep» overfor den enkelte mé ha
«grunnlag i1 lov». Ordlyden oppstiller et krav om at myndighetene kun kan gjere inngrep 1 de
grunnlovfestede rettighetene, herunder i retten til privatliv, dersom det er hjemlet 1 skreven og
vedtatt lov eller forskrift. I Rt. 2014 s. 1105 (avsnitt 24) tolkes hjemmelskravet strengt:
Inngrep kan bare skje dersom «og utelukkende i1 den utstrekning» det er hjemmel 1 lov eller

forskrift.

EMDs lovkrav er videre enn det som felger av Grunnloven § 113. 1 The Sunday Times mot
Storbritannia sies det at uttrykket «law» 1 EMK artikkel 8 nr. 2 «covers not only statute but
also unwritten law».*> Dommen gjelder ytringsfrihetsbestemmelsen (EMK artikkel 10). I
avsnitt 48 slar EMD fast at uttalelsene likevel er sentrale for EMK artikkel 8 fordi uttrykket
«law» skal tolkes likt. EMDs hjemmelskrav omfatter altsd skreven lov, men ogsa ulovfestet
nasjonal rett kan veare tilstrekkelig dersom kvalitetskrav knyttet til tilgjengelighet og
forutberegnelighet innfris.*® Bakgrunnen for dette vide lovbegrepet er at medlemsstatene har
noe ulik praksis knyttet til hva som godtas som lov. Med krav om hjemmel 1 skreven lov
oppstiller Grunnloven § 113 et mer formelt hjemmelskrav enn EMK, og det er dette kravet

som legges til grunn i denne oppgaven.

2.3.2 Formalskravet

4 Aall (2018) s. 115,
4 Sunday Times mot Storbritannia [P] no. 6538/74 avsnitt 47.
46 Aall (2018) s. 124.
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EMK artikkel 8 nr. 2 hjemler inngrep 1 enkeltpersoners privatliv for en rekke opplistete
formal. Formalene er vidt utformet og er tolket tilsvarende vidt.*’” Poenget er at formélene skal
begrense statens inngrepsmulighet og serge for at inngrepene er akseptable.*® Bruk av
ansiktsgjenkjenningsteknologi i kriminalitetsbekjempelsen kan serge & «forebygge uorden

eller kriminalitet», og tjener derfor et legitimt formal etter EMK artikkel 8 nr. 2.

2.3.3 Forholdsmessighetskravet

At inngrepet er «nedvendig i1 et demokratisk samfunny» oppstiller etter ordlyden et
forholdsmessighetskrav. Det er lagt til grunn 1 sikker EMD-praksis at vilkaret forutsetter et
presserende samfunnsbehov. Dermed er det ikke tilstrekkelig at inngrepet er enskelig eller
hensiktsmessig.*® Uttrykket krever en forholdsmessighetsvurdering hvor formalet med

inngrepet mé vaere sd viktig at det veier opp for ulempene det har for den det gjelder.

Ved bruk av inngripende teknologi 1 kriminalitetsbekjempelsen star hensynet til politiets
arbeid mot hensynet til den enkeltes privatliv. Vurderingen av forholdsmessighetskravet kan
falle ut forskjellig avhengig av omstendigheter som inngrepets styrke og viktigheten av
formalet med inngrepet. Ogsa de aktuelle lovreglenes utforming kan ha betydning for
forholdsmessighetsvurderingen. Forholdsmessighetskravet henger dermed sammen med
lovhjemmelskravet. Jeg kommer, som nevnt, tilbake til sider ved forholdsmessigheten 1
oppgavens kapittel 5, hvor jeg vurderer om dagens regelverk oppstiller tilstrekkelige vilkar og
sikkerhetsforanstaltninger som kan forhindre vilkérlighet, misbruk og uheldig

formalsutglidning.

47 Kvam (2013) s. 313.
48 Aall (2018) s. 150.
4 Ibid. s. 153.
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3 Politiets fotoregister som referansegrunnlag

Siden bruk av ansiktsgjenkjenningsteknologi 1 kriminalitetsbekjempelsen forutsetter bruk av
identiteter 1 politiets fotoregister, vil hvem som kan registreres ha betydning for omfanget av
teknologibruken. Omfanget er relevant a vurdere fordi det kan ha betydning for formals- og
forholdsmessighetsvurderingen av inngrepet. Politiregisterloven § 13 forste ledd palegger
politiet & fore et fotoregister som er «innhentet 1 samsvar med straffeprosessloven § 160» og
«bestemmelsene i pataleinstruksen». Pétaleinstruksen § 11-2°° viser til straffeprosessloven §
160 og politiregisterloven § 13, jf. politiregisterforskriften § 46-5. Dermed er det relevant &

vurdere straffeprosessloven § 160.

Straffeprosessloven § 160 forste ledd forste punktum gir politiet anledning til & fotografere
personer som «mistenkes eller er domt for en handling som etter loven kan medfore
frihetsstraffy». Ordlyden «mistenkes» betyr at politiet mener det er en reell mulighet for at den
registrerte har begatt en kriminell handling, og dermed far rettslig status som mistenkt. Det er
imidlertid ikke krav om sannsynlighetsovervekt. Straffeprosessloven gir ikke «n@rmere
retningslinjer om nér en person fér status som mistenkt», og vurderingen ma «bygge pa
rettspraksis, teori og reelle hensyn».’! For mistenkt-begrepet er det for eksempel tilstrekkelig
at politiet betrakter en person som mistenkt.’> Ordlyden «demt for en handling som etter
loven kan medfere frihetsstraft) tilsier at en person har fatt en rettskraftig dom og er ilagt
straff for en lovovertredelse med en strafferamme som kan medfere fengselsstraff. Det
kvalifiserer altsa ikke til registrering i fotoregisteret dersom handlingen har en strafferamme
som kun kan medfere bot, men bestemmelsen oppstiller ikke et krav om at frihetsstraff faktisk
er idemt. (Andre punktum hjemler at det ogsé kan registreres fotografi av en person som er

«utvist eller utlevert til fremmed stat».)

Nearmere regler for «behandling» av fotografiopplysninger finnes 1 politiregisterforskriften
kapittel 46. Ifelge politiregisterforskriften § 46-1 forste ledd forste punktum skal det fores et

«register for foto» som er «innhentet 1 medhold av straffeprosessloven § 160» eller 1 henhold

30 Forskrift 28. juni 1985 nr. 1679 om ordningen av patalemyndigheten (Pataleinstruksen).
T @yen (2019) s. 99.
52 Ibid.
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til samtykke. Andre punktum bestemmer at fotoregisteret bestar av et identitetsregister, et
etterforskningsregister og et sporregister. Registrene er «gjensidig sekbarey, jf. § 46-7 forste
ledd forste punktum. Jeg redegjor for forskjellene mellom disse registrene senere 1 dette
kapitlet. Politiregisterforskriften § 46-4 regulerer hvilke opplysninger som kan registreres i
fotoregisteret, og det folger her at det blant annet er anledning til & registrere «foto» og

«videoy (nr. 3) og «tilhgrende personalia» (nr. 4).

Formalet med fotoregisteret folger saerlig av § 46-1 forste ledd tredje punktum, hvor det heter
at «[o]pplysningene» kan «behandles» for & bidra til «<sammenligning, gjenkjennelse og
identifikasjon» av personer, herunder ogsa til «verifisering av identitety, for «politimessige
formal». Begrepet «behandles» relaterer seg til «[o]pplysningene». Ifalge politiregisterloven §
2 nr. 2 skal «behandling» forstds som «enhver elektronisk eller manuell bruk av
opplysninger». Dette eksemplifiseres med en rekke alternativer, hvor uttrykket «for
eksempel» brukes. Dette viser at opplistingen ikke er uttemmende. Eksempelvis regnes
«innsamlingy, «registrering», «oppbevaring», «sammenlikning» og «sammenstilling» som
«behandlingy. Behandlingsbegrepet er altsa vidt og dynamisk. Hva som menes med begrepet
vil variere med teknologiform, hvilke opplysninger som anvendes og hvilket steg i prosessen
det dreier seg om. Et dynamisk behandlingsbegrep gir rettsanvender et visst handlings- og
tolkningsrom. Den teknologiske koplingen av de innhentede biometriske opplysningene fra
registerbildene og bildet fra overvékningskameraet vil vaere en form for «sammenstilling»
eller «<sammenligning» av opplysninger. I trdd med politiregisterloven § 2 nr. 2 er bruk av
ansiktsgjenkjenningsteknologi altséd «behandling av opplysninger». Det er viktig a understreke
at en slik kopling ikke gker fotoregisteret med materiale fra videostremmen. Den nye
informasjonen som hentes inn gjennom eventuell sammenligning og gjenkjenning, blir lagret

pa de respektive sakene, og ikke i registrene.

I det folgende redegjor jeg for fotoregisterets tre deler: identitets-, etterforsknings- og
sporregisteret. Politiregisterforskriften § 46-5 forste til fjerde ledd inneholder nermere
reguleringer for hvem som skal eller kan registreres i1 fotoregisteret. Forste og andre ledd
regulerer registrering 1 identitetsregisteret. Forste ledd inneholder kategorier av personer som
det «skal» registreres opplysninger om. Ordlyden «skaly tilsier at politiet plikter a registrere

opplysningene. Dette gjelder personer som er idemt «ubetinget fengselsstraff eller forvaring»
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(nr. 1), som «begjaeres varetekstfengslet» (nr. 2), som «overfores til tvungent psykisk

helsevern eller tvungen omsorgy» (nr. 3) og som «er besluttet utvisty» (nr. 4).

Andre ledd lister opp persongrupper som det i identitetsregisteret «kan» registreres
opplysninger om. Ordlyden «kany tilsier at politiet selv avgjer om registrering skal foretas.
Etter nr. 1 forste punktum kan det registreres opplysninger om en person som er demt til en
strafferettslig reaksjon som nevnt i § 44-4 «for en handling som etter loven kan medfere
frihetsstraffy». Det kan ogsa registreres fotografi av personer som er demt strafferettslig
utilregnelig etter straffeloven § 20 (nr. 2), personer som er ilagt en straff 1 trdd med
straffeloven § 29 i utlandet (nr. 3), personer som «er siktet for lovbrudd i Norge og forholdet
overferes en annen stat for straffeforfalgning» (nr. 4), dersom personen «begjarer det av
grunner som finnes fyllestgjorende» (nr. 5), eller dersom vedkommende er «besluttet utlevert

til annen stat» (nr. 6).

Tredje ledd bestemmer at det i etterforskningsregisteret «kany registreres opplysninger av
personer som er «mistenkt eller siktet for en handling som kan medfoere frihetsstraffy.
Ordlyden «mistenkt eller siktet» gjelder rettslige posisjoner. Begrepet «mistenkt» og uttrykket
«en handling som kan medfere frihetsstraff) tolkes likt med utrykkene i straffeprosessloven §
160. Straffeprosessloven § 82 forste ledd fastslar hvem som anses som «siktet». Det folger at
mistenkte far status som «siktet» nar «patalemyndigheten har erklert ham for siktet», «nar
forfelgning mot ham er innledet ved retten», eller nar «det er besluttet eller foretatt pagripelse,

ransaking, beslag eller liknende forholdsregler rettet mot hamy.

Politiregisterforskriften § 46-5 fjerde ledd regulerer politiets adgang til registrering av
opplysninger 1 sporregisteret. Her kan det registreres foto av «personer med ukjent identitet»
ndr opplysningene «antas 4 ha tilknytning til uoppklart straffesak». Ordlyden «personer med
ukjent identitet» betyr at politiet ikke vet hvem personen er. Ordlyden «antas a ha tilknytning
til uoppklart straffesak» tilsier at politiet har grunn til & tro at vedkommende har forbindelse
med en straffesak som ikke er oppklart. Bestemmelsen gjelder den etterforskende virksomhet,
men oppstiller ikke et krav om at den registrerte antas 4 ha begétt den kriminelle handlingen.
Det ma likevel vere visse holdepunkter for at vedkommende er av interesse for

etterforskningen. Foto som registreres 1 sporregisteret kan komme fra ulike kilder, for
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eksempel private overvikningskameraer fra butikker, men ogsé fra politiets egne

overvakningskameraer.

Adgangen til a registrere personer 1 fotoregisteret er altsd begrenset til & gjelde straffedemte,
mistenkte og siktede, og personer med ukjent identitet som antas & ha tilknytning til en
uoppklart straffesak. For det siste tilfellet vil altsd personer som kan ha betydning for politiets
etterforskning kunne registreres, selv om det ikke er holdepunkter for at personen har begatt
kriminelle handlinger. Det méa imidlertid vare holdepunkter for at vedkommende kan ha
betydning for etterforskningen. Dette medferer at politiet ikke kan registrere personer som
ikke antas & ha forbindelse med en kriminell handling eller oppfyller kriteriene for
registrering 1 sporregisteret. For slike personer har politiet dermed ikke et
sammenlikningsgrunnlag, og teknologien vil ved anvendelse ikke kunne gi treff. I det videre
skal jeg vurdere hvor langt dagens lovbestemmelser rekker for behandling av opplysninger
innhentet ved bruk av ansiktsgjenkjenningsteknologi med bruk av politiets fotoregister som

referansegrunnlag.
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4 Rettsgrunnlaget for bruk av ansiktsgjenkjenning

4.1 Innhenting etter politiloven § 6 a

Bruk av ansiktsgjenkjenningsteknologi forutsetter innhenting av opplysninger 1 form av
fotografi og videoopptak. Innhentingen kan skje pa flere mater. Oppgaven er, som nevnt i
underkapittel 1.4, begrenset til innhenting av foto fra politiets egne overvakningskameraer
etter politiloven § 6 a. Politiloven § 6 a forste ledd ferste punktum gir politiet rett til &
«benytte kameraovervaking dersom det er nedvendig for & gjennomfere oppgaver som nevnt 1
§ 2 nr. 1 til 4». Ordlyden «benytte kameraovervaking» gir altsd politiet anledning til & ta 1
bruk kameraovervikning. Slik overvékning kan anvendes for & beskytte person, eiendom og
andre fellesgoder, og for & sikre den offentlige orden og sikkerhet (nr. 1), 1
kriminalitetsforebyggende arbeid og for & motvirke andre krenkelser av den offentlige orden
og sikkerhet (nr. 2), for avdekking og stansing av kriminell virksomhet og forfelgelse av
straffbare forhold (nr. 3) og for ytelse av hjelp og tjenester til borgerne nar dette er nedvendig

(nr. 4).

Paragraf 6 a gir politiet anledning til & drive vedvarende og systematisk kameraovervikning 1
kriminalitetsbekjempende hensikt. Andre ledd ferste punktum uttrykker at
kameraovervékning bare kan benyttes «dersom de hensyn som tilsier overvéking, overstiger
hensynet til den registrertes personvern». Ordlyden apner for en forholdsmessighetsvurdering,
hvor formalet med politiets overvékning etter forste ledd, mé veare viktigere enn den
registrertes personvern. Andre punktum uttrykker at det sarlig skal legges vekt pa «hvordan
overvakingen skal skje» og «hva slags omrade som skal overvakesy». Forarbeidene legger til
grunn at det ma «legges vesentlig vekt pd om overvakingen vil omfatte steder der en
begrenset krets av personer ferdes jevnlig, eller om overvikingen gjelder parker, strender og
lignende rekreasjonsomrader som er tilgjengelig for allmennheten».>?
Overvéakningskameraene vil ofte vere plassert pd offentlige omrdder med mye ferdsel, som
for eksempel pé jernbanestasjoner, flyplasser og kjepesentre. For den videre dreftelsen
forutsettes det at de oppsatte overvikningskameraene er satt ut i trdd med

forholdsmessighetskravet i andre ledd.

33 Prop. 56 LS (2017 —2018) s. 224.
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Ansiktsgjenkjenningsteknologi ved bruk av politiets egne oppsatte kameraer og med
fotoregisteret som referansegrunnlag er et hjelpemiddel 1 politiets etterforskende og
forebyggende arbeid. Bruken vil samsvare med politiets oppgaver slik de er nevnt politiloven
§ 2 nr. 1 til 4 gjennom «sammenligning» mellom registerfotografiene og

overvakningsmaterialet, jf. politiregisterforskriften § 46-1 forste ledd tredje punktum.

Politiregisterloven oppstiller tre grunnvilkér for at politiet kan behandle opplysningene som er
hentet inn i trdd med politiloven § 6 a.>* Politiregisterloven § 4 oppstiller et krav om
formalsbestemthet. Videre inneholder § 5 et nedvendighetskrav «som generelt begrenser
behandlingen til det som er pakrevd ut fra formélet».>> Endelig oppstiller § 6 et
kvalitetskrav.>® I underkapittel 4.3 skal jeg vurdere hvilken betydning bestemmelsene har for
politiets bruk av ansiktsgjenkjenningsteknologi, som redegjort for i forrige avsnitt, bade for
etterforskende og forebyggende arbeid, og ved ettertids- og sanntidsbehandling. Forst skal jeg
imidlertid se pa politiregisterloven § 8, fordi denne gir politiet rett til & forbehandle

opplysninger.

4.2 Forbehandling av opplysningene etter politiregisterloven § 8

Som Henry John M@land skriver, har politiet ofte «behov for & kunne innhente opplysninger
som man pd innhentingstidspunktet vet lite om betydningen av, men som det er et behov for &
kunne sjekke ut».>’ Bruk av overvakningskameraer medforer en strom av data til politiet, og
det vites sjelden neyaktig hvilke bilder som er relevante & samle inn og lagre, for behandling

har skjedd.

Politiregisterloven § 8 hjemler politiets rett til forbehandling av opplysninger for & avgjere om
politiregisterloven og -forskriftens krav til videre eller fortsatt behandling er oppfylt. Forste
ledd apner for at opplysninger «uansett [kan] behandles» 1 «4 maneder» dersom «det er
nedvendig for & avklare om kravene 1 § 4, § 5 nr. 1 og 2 og § 6 forste ledd nr. 1 er oppfylt».
Forarbeidene uttrykker at forste ledd gjelder behandling av opplysninger «utenfor

3% Auglend og Maland (2016) s. 393.
35 Ibid.

36 Ibid.

37 Ibid. s. 1125.
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straffesaksbehandling».’® Bestemmelsen regulerer altsé politiets forebyggende virksomhet.
Ordlyden «uansett» gir politiet anledning til forbehandling av opplysninger for & avgjere om
videre behandling skal skje. Som nevnt i kapittel 3, mé& behandlingsbegrepet i
politiregisterloven § 2 nr. 2 tolkes vidt, og fristen leper derfor fra forste bruk av
opplysningene. Slik forstds ogsé forarbeidene, som uttrykker at bestemmelsen &pner for
politiets behandling av «opplysninger for a avklare om de lovpalagte kravene til
formalsbestemthet, nedvendighet og relevans er oppfylt».>° Bestemmelsen gir altsd mulighet
for 4 filtrere vekk ovrige identiteter som fanges opp av kameraet, men som ikke finnes 1
fotoregisteret, og som politiet derfor verken har behov for eller anledning til & innhente
opplysninger om. Bestemmelsen apner ogsa for & dobbeltsjekke (som regel ved en
menneskelig vurdering) at et treff mot fotoregisteret er pélitelig og gir grunnlag for handling

fra politiets side.

Tredje ledd bestemmer at «[t]idsbegrensningen» 1 forste ledd ikke gjelder «behandling av
opplysninger i den enkelte straffesak». Ordlyden «den enkelte straffesak» forstds som politiets
etterforskende virksomhet. Forarbeidene bekrefter ordlydsforstaelsen, og begrunner regelen
med at «straffesaker preges av at politiet vil kunne motta store mengder opplysninger uten at
det er sikkert om disse er nedvendige eller relevante for & oppklare den konkrete saken», og at
«tidsfrister vil kunne f& en uheldig innvirkning» pa etterforskningen.® I etterforskende
virksomhet kan altsa politiet oppbevare kamerafotografi sa lenge det har behov for det for &
avgjere om opplysningene oppfyller vilkarene 1 de nevnte lovbestemmelsene for videre
behandling. Opplysningene kan imidlertid ikke lagres «lenger enn nedvendigy, jf.

politiregisterloven § 6 forste ledd nr. 3.

Politiregisterloven § 8 gir altsé politiet anledning til 4 hente inn og behandle opplysninger for
a avgjere om det har behov for opplysningene. Forbehandling gjelder midlertidig bade for
forebyggende og etterforskende virksomhet. Forskjellen er at det er en konkret og fastsatt
tidsbegrensning for forebyggende virksomhet («4 méneder»), som for etterforskning ikke
finnes. Her har lovgiver funnet at hensynet til etterforskningen veier tyngre enn
personvernhensyn, slik at forbehandlingen kan vare s lenge politiet har behov for

opplysningene. I den forbindelse kan det sperres om bruk av ansiktsgjenkjenning i urimelig

58 Ot.prp. nr. 108 (2008 — 2009) s. 298.
% Ibid.
5 Ibid.
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grad gér pa bekostning av personvernet til personer som ikke er 1 fotoregisteret, men som
fanges opp av kameraet, selv om teknologien ikke gir treff. Et spersmal som kan reises 1
denne sammenheng, er om regelverket burde vert presisert slik at det i ethvert tilfelle kreves
en begrunnelse for bruk av ansiktsgjenkjenning. I s& fall matte politiet pa forhdnd velge ut de
personer 1 registeret som det ensker & fange opp av kameraet, og derigjennom gjenkjenne. I
denne sammenheng er det rimelig & anta at fotoregisteret brukes dynamisk, ved at politiet
«flagger» personer 1 fotoregisteret (identifiserte og uidentifiserte) som det er behov for 4 fange
opp med overvikningskameraet. Det kan for eksempel dreie seg om en gruppe kriminelle
personer med ukjent identitet, en etterlyst kriminell person som det er holdepunkter for at
oppholder seg i et visst omrdde, eller en person som er straffedemt flere ganger, og som av
den grunn har forbud mot & oppseke visse omréder. I slike tilfeller vil bruk av
ansiktsgjenkjenning opp mot aktuelle personer 1 fotoregisteret vare i trdd med formalskravet i
politiregisterloven § 4 og -forskriften § 46-1 forste ledd tredje punktum, og forhindre at
ansiktsgjenkjenning leder til ubegrunnet overvakning. P4 den annen side vil det ikke alltid
vaere mulig for politiet pa forhand & avgjere hvem det ensker opplysninger om. Slik sett vil et
altfor rigid utformet lovverk kanskje innebere at politiets arbeid blir unedig vanskeliggjort.
For slike spersmal mé lovgiver foreta avveininger og tenke ngye gjennom konsekvensene det

omtalte behovet for presiseringer kan medfere.

4.3 Treff (matching)

4.3.1 Innledning

For politiet setter ut overvakningskamera, md formélet med behandlingen av fotoene vere
klart (jf. politiregisterloven § 4). Ved behandlingen, og dermed ved vurderingen av om
kamerafotografiene gir treff, blir bildene omgjort til en mal. Teknologirddet betegner dette
som «en digital avbildning av de biometriske kjennetegnene».®! Ettersom registerbildene
anvendes som sammenlikningsgrunnlag, vil alle ansikter som fanges opp av kameraet
behandles 1 soket etter treff. Dette er som allerede nevnt 1 trdd med politiregisterloven § 8. For
fortsatt oppbevaring og videre behandling mé treffene oppfylle vilkdrene 1 § 5, og
behandlingen ma vare «strengt nedvendigy» etter § 7. Opplysningene ma ogsa oppfylle

kvalitetskravene i § 6. Dette méa kontrolleres manuelt av polititjenestepersonell, som et

61 Teknologirddet (2007) s. 26.
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element av menneskelig vurdering for man handler pa grunnlag av teknologiens resultater, et

naturlig moment i behandlingen som i senere tid er formulert som et krav.%?

4.3.2 Formalskravet i politiregisterloven § 4

Effektiv kriminalitetsbekjempelse er viktig for rettshdndhevelsen og gagner samfunnet som
helhet. Bruk av ansiktsgjenkjenningsteknologi er selvsagt et godt virkemiddel for dette, serlig
dersom politiet kan gjenkjenne personer det ensker kontakt med eller opplysninger om. Som
nevnt, er denne oppgaven avgrenset til at det er personer i politiets fotoregister som kan

gjenkjennes.

Politiregisterloven § 4 hjemler behandling av opplysninger for «det formalet de er innhentet
fory, eller til andre «politimessige formal», med mindre annet er bestemt 1 eller i medhold av
lov. Ordlyden «det formalet de er innhentet for» apner for at politiet alltid kan behandle
opplysningene ut fra begrunnelsen for innhentingen. Men vilkaret begrenser behandling av
opplysninger til ett eller flere konkrete og pa forhand bestemte formal. Dermed vil formalet 1
politiregisterforskriften § 46-1 vare relevant & vurdere. Som nevnt folger det av § 46-1 forste
ledd tredje punktum at opplysningene i fotoregisteret kan behandles «for a bidra til
sammenligning, gjenkjennelse og identifikasjon» av personer for «politimessige formaly,

herunder til «verifisering av identitety.

Ordlyden «politimessige formal» 1 politiregisterloven § 4 og -forskriften § 46-1 forste ledd
tredje punktum er vid og forstas som ethvert formal som ligger innenfor politiets oppgaver og
legitime hensyn. Begrepet skal ifolge forarbeidene tolkes i lys av definisjonen i § 2 nr. 13.9
Her defineres begrepet som «politiets kriminalitetsbekjempende virksomhet», herunder
«etterforskning, forebyggende arbeid og ordenstjeneste» (bokstav a)). Oppgaven avgrenser
seg som nevnt mot «politiets service- og bistandsfunksjon» og «fering av vaktjournaler» i
bokstav b). Bruk av ansiktsgjenkjenningsteknologi 1 kriminalitetsbekjempelsen er innenfor
«politimessige formal». Videre er forméalet ved a knytte bruken opp mot fotoregisteret nettopp
a kunne drive «sammenligning», «gjenkjennelse og identifikasjon» og «verifisering av

identitety, jf. politiregisterforskriften § 46-1 forste ledd tredje punktum. Dette vil ogsd vaere i

62 Krav om manuell kontroll finnes i Europaparlamentets og Radets direktiv (EU) 2016/680 om personvern for
politi og patalemyndighet mv. artikkel 11. Direktivet er nyere enn politiregisterloven, men er like fullt gjeldende
for dagens krav.

83 Ot.prp. nr. 108 (2008 —2009) s. 294.
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trad med politiets adgang til & drive kameraovervakning etter politiloven § 6 a, som ma ligge
innenfor oppgavene 1 politiloven § 2 nr. 1 til 4, hvor sarlig nr. 1 til 3 omhandler

kriminalitetsbekjempelse.

4.3.3 Nodvendighetskravet i politiregisterloven §§ 5 og 7
Politiregisterloven §§ 5 og 7 oppstiller videre krav til behandling av overvakningsmaterialet
som er innhentet. I dette underkapittelet skal jeg vurdere hva disse bestemmelsene apner for

ved bruk av ansiktsgjenkjenning med fotoregisteret som referansegrunnlag.

Politiregisterloven § 5 oppstiller overordnede regler for hvem politiet kan behandle
opplysninger om, og nér slik behandling kan skje. Forste punktum oppstiller en
formalsbegrensning, hvor behandlingen avgrenses til «nar det er nadvendig ut fra formél som
nevnt 1 § 4». Andre punktum gir ytterligere begrensninger som varierer ut fra om politiet
driver etterforskende eller forebyggende arbeid (nr. 1 og 2). Nr. 3 omhandler politiets service-
og bistandsfunksjon etter politiregisterloven § 2 nr. 13 bokstav b). Oppgaven avgrenser som

nevnt mot denne delen av politiets arbeid.

Nr. 1 omhandler behandling av opplysninger i1 «den enkelte straffesak». Ordlyden viser til
politiets etterforskende virksomhet. Denne forstdelsen stottes av forarbeidene.®* Behandling
av opplysninger for dette formal skal skje 1 samsvar med «reglene 1 straffeprosessloven». Av
hensyn til temaet 1 dette kapittelet, som er lovhjemmelens rekkevidde ved bruk av
fotoregisteret som referansegrunnlag, gar jeg ikke nermere inn pa reglene 1

straffeprosessloven.

I etterforskende virksomhet kan kamerafotografi sammenlignes med bilder 1 sporregisteret,
fordi det der er registrert fotografier av personer med «ukjent identitet» som «antas a ha
tilknytning til uoppklart straffesak». Dette kan bidra til at politiet kan f& informasjon om
personer det onsker & komme 1 kontakt med eller ensker informasjon om. Ved bruk av
sanntidsgjenkjenning kan personen identifiseres ved at politiet kan rykke ut og slik avklare
viktige opplysninger. Ved bruk av ettertidsgjenkjenning kan politiet f& annen informasjon

som kan vere relevant for den videre etterforskningen, for eksempel viktige bevis.

64 Ibid.
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Som nevnt i kapittel 3, kan sporregisteret inneholde bilder av flere identiteter enn dem som
har, eller er mistenkt for 4 ha, begétt et lovbrudd. Ordlyden «antas & ha tilknytning til en
uoppklart straffesak» 1 politiregisterforskriften § 46-5 fjerde ledd, tilsier at ogséa andre
personer som kan gi opplysninger til saken, kan registreres. Dette kan for eksempel vere
personer som er blitt utsatt for en kriminell handling, eller vitner. Dersom politiet antar at en
person som er avbildet pa et kamerafotografi i forbindelse med en kriminell handling, har
tilknytning til saken, kan politiet legge bildet inn i fotoregisteret og bruke ansiktsgjenkjenning
for a forseke 4 fa treff pa personen pé et senere tidspunkt. Dette er altsd en nyttig metode som
kan anvendes av politiet 1 deres arbeid med & {4 kontakt med personer det antas er relevante

for etterforskningen.

Ogsa personer som er «mistenkty eller «siktet» for en handling som kan medfere frihetsstraff,
og derfor er 1 etterforskningsregisteret, kan gjenkjennes ved teknologibruken (se
politiregisterforskriften § 46-5 tredje ledd). Teknologien kan for eksempel brukes for & finne
en person som har unndratt seg straff. Ved bruk av ansiktsgjenkjenning i ettertid, kan politiet
fa oversikt over hvor personen befinner seg (for eksempel hvilket omrade eller hvilken by),
og slik ha en viss kontroll pd vedkommendes bevegelser. Ved bruk av sanntidsgjenkjenning
vil teknologien kunne medfere at politiet kan reagere raskt og rykke ut og pagripe

vedkommende.

Videre kan personer som tidligere har vert straffedemt, og som dermed finnes 1
identitetsregisteret, gjenkjennes ved bruk av ansiktsgjenkjenningsteknologi med politiets
fotoregister som referansegrunnlag. Dette kan av og til vere problematisk, fordi
informasjonen verken er nedvendig etter § 5 eller relevant etter § 6 (se avsnitt 4.3.4 nedenfor)
fordi politiet ikke nedvendigvis har behov for & gjenkjenne vedkommende (for eksempel fordi
det ikke er storre fare for at den registrerte vil bega lovbrudd, enn det er fare for at andre gjor
det). I slike tilfeller har politiet hjemmel 1 politiregisterloven § 8 tredje ledd til & innhente
opplysningene og lagre dem sa lenge det trengs for 4 avgjere relevansen av dem. Kanskje ber
lovgiver vurdere a vedta et individuelt begrunnelseskrav for enhver person det ensker &

gjenkjenne, slik at politiet mé «flagge» de personene det er aktuelt & gjenkjenne.

Politiregisterloven § 5 andre punktum nr. 2 begrenser politiets adgang til & behandle

opplysninger for «kriminalitetsbekjempelsen utenfor den enkelte straffesak». Ordlyden viser
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til politiets kriminalitetsforebyggende arbeid. Forarbeidene bekrefter forstaelsen, og tilfoyer at
bestemmelsen gir «anvisning pé hvilke personer det kan behandles opplysninger om og hvilke
omstendigheter som ma foreligge for at slik behandling kan skje».® Bestemmelsen lister opp
en rekke persongrupper som kan gjenkjennes i politiets forebyggende arbeid. For mitt formal,
som er a drefte politiets anledning til & gjenkjenne personer 1 politiets fotoregister, er det kun
tidligere straffedemte (forskriften § 46-5 forste og andre ledd), mistenkte eller siktede (tredje
ledd) og ukjente personer med antatt tilknytning til et straffbart forhold (fjerde ledd) som det

er relevant & droefte gjenkjennelsen av. Derfor vil ikke alle alternativene vaere relevante her.

Bokstav a) faorste punktum uttrykker at det kan behandles opplysninger om en person som «er
knyttet til et miljo hvor en vesentlig del av virksomheten bestar 1 & bega lovbrudd, eller ut fra
andre objektive holdepunkter kan antas & bega slike». Ordlyden gir anledning til 4 behandle
opplysninger om personer som politiet antar er en del av et kriminelt miljo. Av forarbeidene
folger det at det 1 utgangspunktet ikke er tilstrekkelig at «en person tidligere er domt for & ha
begatt kriminelle handlinger».°® Dette innebarer bade et krav om gjentakelsesfare og et
forholdsmessighetskrav: Jo mer alvorlig et antatt lovbrudd er, jo lavere terskel for

registrering.5’

Paragraf 5 nr. 2 bokstav a) apner derfor ikke nedvendigvis for at enhver person i politiets
identitetsregister kan gjenkjennes. Gjenkjennelse ber serlig dreie seg om personer som
gjentatte ganger har begatt kriminalitet, eller som har begatt svaert alvorlige lovbrudd. Det er
noe uklart hvor terskelen for behandling etter denne bestemmelsen videre gar. Dette ber
lovgiver avklare dersom ansiktsgjenkjenningsteknologi skal kunne anvendes 1 storre

utstrekning enn den allerede blir 1 dag.

Det kan tenkes at bokstav a) gir politiet anledning til & anvende teknologien for & gjenkjenne
personer som det anser kan vare en fare for allmennhetens sikkerhet. Situasjonen kan for
eksempel vere overvakning pa en konsert. Bruk av ansiktsgjenkjenning 1 sanntid kan gi
politiet varsler ved treff pa personer i identitetsregisteret dersom kravene 1 politiregisterloven
§ 5 nr. 2 bokstav a) er oppfylt, for eksempel fordi vedkommende ved gjentatte anledninger er

demt for et lovbrudd. Det er ogséd grunn til & mene at en person som er demt for et svaert

6 Ipid.
% Ibid. s. 295.
7 Ibid. s. 294-295.
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alvorlig lovbrudd, for eksempel terrorvirksombhet, i slike tilfeller vil kunne gjenkjennes. Ved

treff kan politiet rykke ut og forebygge eventuelle alvorlige hendelser.

Politiregisterloven § 5 andre punktum nr. 2 oppstiller ogsa en rekke andre persongrupper som
det kan «behandles» opplysninger om 1 forebyggende arbeid, for eksempel en person som «er
blitt [...] utsatt for et lovbrudd» (bokstav c) og en person som «er informant» (bokstav d). I
enkelte tilfeller vil slike persongrupper finnes i sporregisteret (fordi de oppfyller de respektive
vilkarene 1 politiregisterforskriften § 46-5 fjerde ledd), og disse vil 1 s fall kunne gjenkjennes
ogsé 1 den forebyggende virksomhet. Dette kan virke noe urimelig, ettersom en «informant»
ikke alltid vil ha betydning for politiets forebyggende arbeid. Her synes det & vere behov for
mer spesifikke lovregler for hvem politiet kan gjenkjenne i1 forebyggende virksomhet.
Ansiktsgjenkjenning gir politiet adgang til automatisk & bruke hele fotoregisteret (alle tre

typene) i alle slags saker, noe som noen ganger kan medfere problemer.

Fordi ansiktsgjenkjenningsteknologi medferer behandling av biometriske personopplysninger,
ma politiets bruk av kamerafotografiene med det formal «entydig & identifisere en fysisk
person» vare «strengt nedvendig ut fra formalet med behandlingeny, jf. politiregisterloven §
7. Dette gjelder uavhengig av om behandlingsformaélet er etterforskende eller forebyggende.
Ordlyden «strengt nadvendigy» skjerper forholdsmessighetskravet, og betyr at behandlingen
ma vere avgjerende. Forarbeidene forklarer vilkaret noe omstendelig: De aktuelle
opplysningene ma vere «av vesentlig betydning for formélet», og det ma «vare en klar
sammenheng mellom den sensitive opplysningen og formélet med behandlingen, eller at
unnlatelsen av & behandle opplysningen kunne fore til at man forpurrer eller hindrer formalet
med behandlingen».%® Politiregisterforskriften § 4-3 er klarere, og der fremgar det at vilkaret
inneberer at behandlingen av opplysningene kan skje «dersom dette er den eneste muligheten
til & oppnd formélet med behandlingen». Ved politiets bruk av ansiktsgjenkjenningsteknologi
ma det antas at politiet allerede har avklart formélet med beslutningen om & koble

videostremmen mot fotoregisteret.

4.3.4 Kvalitetskravet i politiregisterloven § 6
Politiregisterloven § 6 oppstiller krav til kvaliteten pa overvékningsfotografiene politiet vil

behandle. I denne sammenheng er det tilstrekkelig & vurdere forste ledd nr. 1 og 2. Nr. 3, som

8 Ibid. s. 297.
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omhandler lagringsadgangen, vil vurderes 1 underkapittel 5.4. Bakgrunnen for kvalitetskravet
er serlig rettssikkerhetshensyn. Vilkéret skal serge for at politiet ikke bygger saker pé

opplysninger som kan gi et uriktig bilde av virkeligheten.

Opplysningene som behandles etter § 6 forste ledd nr. 1 skal «vere tilstrekkelige og relevante
for formélet med behandlingen». Ordlyden «tilstrekkelige» tilsier at opplysningene gir nok
informasjon til ikke & kunne misforstés eller mistolkes ut fra hensikten med behandlingen.
Kravet er ifolge forarbeidene relativt, og innebaerer at opplysningene er fullstendige, «det vil
si utfyllende og detaljerte». Kravet «hindrer at opplysningene gir et misvisende eller uriktig
bilde av en person eller en situasjon».%® Det samme folger av politiregisterforskriften § 5-1

forste ledd.

Tilstrekkelighetskravet inneberer at opplysningene skal gi en dekkende oppfatning av saken.
Sarlig mengden opplysninger er sentralt. Det er forskjell pa en situasjon hvor
overvakningskameraet kun har resultert i ett eller noen fa bilder, og en situasjon hvor det
finnes flere bilder av den registrerte personen fra flere vinkler og med ulik avstand. Et hoyt
antall fotografier kan vare nedvendig for a {3 et tilfredsstillende sammenligningsgrunnlag.

Vilkaret er serlig aktuelt ved den siste manuelle kvalitetssjekken.

Ordlyden «relevantey tilsier at opplysningene kan veare av interesse for politiets formal og
virksomhet. Kravet inneberer at opplysningene «har en tilknytning til formélet og er
nodvendige for behandlingen pa det konkrete tidspunkt».’® Politiet kan ikke behandle
opplysningene dersom «formalet kan oppnas ved at det behandles faerre opplysninger eller
mindre sensitive opplysninger».”! En slik forstielse folger ogsé av politiregisterforskriften §
5-1 andre ledd. Ifelge forarbeidene vil kravet variere: Tidlig 1 etterforskningen kan det vare
starre behov for & behandle flere typer opplysninger, fordi politiet enna ikke vet hvilken
informasjon det har behov for. Senere kan innsamlingskravene bli strengere.”? Ifelge Maland
handler relevanskravet om «hvor mange opplysninger det er nadvendig & ha om de personer

man behandler opplysninger om».”* Dette medferer at politiet i trdd med politiregisterloven §

9 Ibid. s. 296.

70 Ibid.

"1 Ibid.

72 Ibid.

7 Auglend og Maland (2016) s. 1124.
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8 forste og tredje ledd ma slette unedvendig informasjon etterhvert som det forstar hvilke

opplysninger som er overfladige for formalet.

Vilkaret om at opplysningene mé veare «tilstrekkelige» og «relevante» 1 politiregisterloven § 6
forste ledd nr. 1 medferer ogsé at det ikke kan behandles opplysninger om personer som ikke
er av relevans for politiets formal. Situasjonen kan for eksempel vare at politiet 1
forebyggende virksomhet gnsker kontroll med et stort idrettsarrangement med flere tusen
deltakere. Ved bruk av sanntidsgjenkjenning har politiet som nevnt fire maneder pa seg til a
avgjere relevansen av opplysningene som kommer inn gjennom videostremmen, se
politiregisterloven § 8 forste ledd. Alle opplysninger som ikke er relevante innen utlepet av

firemanedersfristen, ma altsa slettes.

Politiregisterloven § 6 nr. 2 krever at opplysningene som behandles, er «korrekte og
oppdaterte». Ordlyden tilsier at opplysningene ma vere riktige, noyaktige og gjeldende pa
behandlingstidspunktet. Ifolge forarbeidene er kravet situasjonsbetinget. I situasjoner hvor det
finnes ett korrekt svar, «kan kravet til korrekthet likestilles med hva som er riktig eller sant».
Ved beskrivelse av hendelser «er opplysninger korrekte dersom de beskriver det som faktisk
har skjedd».”* Vilkaret skal ifolge politiregisterforskriften § 5-2 forste ledd forste punktum
forstds som at «opplysningene fremstar som riktige pa grunnlag av de opplysningene som
foreligger». Begrepet «oppdaterte» gir anvisning om at opplysningene som skal behandles, er
ferske. Ifelge politiregisterforskriften § 5-2 andre ledd ma opplysningene vere «fullstendige».
Kravene til at opplysningene er korrekte og oppdaterte, henger tett sammen og vil derfor

behandles samlet.

Kravene om at fotografiene ma vere korrekte og oppdaterte, kan medfere at register- og
kamerafotografiene er for uklare til at det kan vere grunnlag for & stole pa den automatiske
ansiktsgjenkjenningen. Selv om bildet 1 seg selv er korrekt, 1 den forstand at det er troverdig
og gjenspeiler virkeligheten, kan de innhentede opplysningene ha en slik kvalitet at det kan
vaere vanskelig & fastsla om opplysningene som kan leses ut av bildet, er korrekte. Videre
behandling av opplysninger kan derfor vare problematisk ut fra rettssikkerhetsbetraktninger.
Det er uklart hvor strenge krav som ber stilles 1 slike situasjoner, og kravene vil nadvendigvis

variere. | vurderingen kan faktorer som personenes avstand fra og vinkel til

7 Ot.prp. nr. 108 (2008 — 2009) s. 296.
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overvékningskameraet, lys og merke, verforhold og bekledning ha betydning. Siden slike
faktorer ofte er vanskelig & gjore noe med, kan kvaliteten pd kamerafotografiene ofte vare

problematisk.”

Paragraf 6 andre ledd sier at det er anledning til & behandle «[i]kke-verifiserte opplysninger»
hvis «det er nedvendig ut fra formdlet med behandlingen». Ordlyden gir anledning til &
behandle opplysninger selv om det ikke er sikkert at opplysningene er korrekte, dersom det er
nedvendig ut fra formalet med behandlingen. Denne forstéelsen stottes av forarbeidene, hvor
det folger at ikke-verifiserte opplysninger ikke nadvendigvis er «sammenfallende med ikke
korrekte opplysninger».’® Videre er det til tider vanskelig 4 avgjore om opplysningene som
gjenkjennes, er korrekte og oppdaterte for det er foretatt en manuell vurdering. Bestemmelsen
gir altsa politiet anledning til & anvende bade ettertids- og sanntidsgjenkjenning, fordi det kan
hente inn og behandle informasjon fra kamerafotografiene, for det vet om opplysningene er

«korrekte og oppdaterte.

Kvalitetskravet stiller ogsé krav til kvaliteten pa teknologien og hvordan den virker i forhold
til referansegrunnlaget. Dette er viktig for & hindre altfor mange feiltreff, for eksempel 1 form
av «falske positive» treff, det vil si uriktige matcher, eller at gjenkjenningen er sd usikker at
opplysningene ikke kan tjene som bevis i en eventuell straffesak. Siden
ansiktsgjenkjenningssystemer er trent opp pa basis av et visst bildemateriale, kan dette

materialet ha betydning for gjenkjenningens kvalitet.

London Metropolitan Police gjennomferte 1 drsskiftet 2018/2019 flere forsgk med bruk av
ansiktsgjenkjenning i sanntid. Referansematerialet besto av personer som har unndratt seg
arrest, individer som man trodde mest sannsynlig ville bega voldskriminalitet, og personer
som politiet mente kunne utgjore en trussel mot den offentlige trygghet.”” Undersokelsen ble
gjennomfert ved at personer som ga treff i det pa forhdnd bestemte registeret, ble stoppet av

en polititjenesteperson, som undersgkte om identiteten stemte overens med treffet.

Forsegket medferte en rekke falske positive treff. Ved en test 1 Soho, London, 17. og 18.

desember 2018, var for eksempel 11 av de til sammen 14 personene som systemet mente

75 European Union Agency For Fundamental Rights (2019) s. 10.
76 Ot.prp. nr. 108 (2008 — 2009) s. 297.
77 European Union Agency For Fundamental Rights (2019) s. 12.
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«matchet» mot registeret, falske positive treff, eller sé usikre at nermere etterforskingsskritt
ikke ble igangsatt.”® Det samme gjelder testen som ble gjennomfert i Romford, London, 14.
februar 2019, hvor 13 av 16 resultater var falske positive eller for usikre til & fortsette
behandlingen.” Forsgket ber vare en viktig laerdom, siden det viser at teknologien m4 ha sé
hoy kvalitet at den ikke gir for mange feiltreff. For mange falske positive treff medferer en
rettssikkerhetsfare fordi det kan medfere behandling av informasjon pé feilaktig grunnlag, noe

som 1 verste fall kan resultere 1 uriktige domfellelser.

4.4 Konklusjon

Som pavist, gir bestemmelsene 1 politiregisterloven og -forskriften hjemmel for automatisk
matching av videostremmen fra politikameraet mot politiets fotoregister, bade 1 ettertid og 1
sanntid. Det er ogsa kommet frem at politiets mulighet for behandling av treffene, er noe
forskjellig for etterforskende og forebyggende arbeid. Videre synes bruk av politiets
fotoregister som referansegrunnlag & vare en legitim og rimelig avgrensning for bruken av
ansiktsgjenkjenningsteknologi, ettersom bruk av dette registeret forhindrer unedige inngrep i
gvrige personers privatliv, samtidig som det gjerne er de registrerte personene som er av

serlig interesse for politiet.

Gjennomgangen 1 dette kapitlet viser imidlertid at det ikke er noen lovbestemmelser som
positivt hjemler politiets bruk av ansiktsgjenkjenning. Dette gjor det noe uklart hva lovreglene
egentlig inneberer, noe som kan dpne for vilkérlighet og forméalsutglidninger. Disse forhold

gjor det rimelig & reise noen spersmal knyttet til forholdsmessigheten ved slik teknologibruk.

78 Fussey og Murray (2019) s. 111-112.
7 Ibid. s. 114-115.
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5 Er ansiktsgjenkjenning etter dagens lovregler forholdsmessig i

lys av Grunnloven § 102 og EMK artikkel 8?

5.1 Innledning

I HR-2019-1226-A (avsnitt 94) ble forholdsmessighetsvurderingen uttrykt som om de norske
reglene «oppfyller de [forholdsmessighets]krav som er oppstilt i EMDs praksis». Dommen
gjelder sporsmal om forholdsmessighet ved registrering av DNA-profilen til en person som
var demt til 18 méneders fengsel for skattesvik. I forholdsmessighetsvurderingen viser retten 1
avsnitt 57 til S. og Marper mot Storbritannia (avsnitt 101) og uttaler at det ma ses hen til
«[b]ehovet for inngrepet» og om «lovgivers vurderinger er relevante og tilstrekkelige».
Hoyesterett viser videre til avsnitt 103 1 samme dom, hvor det fremheves at de nasjonale
lovbestemmelsene «ma gi garantier — «appropriate safeguards» — mot bruk av
personopplysninger som er uforenlig med artikkel 8». I den forbindelse ma lovgivningen
«sikre at lagringen av slike opplysninger er «relevant and not excessive in relation to the
purposes for which they are stored»», og «gi[r] effektiv beskyttelse mot misbruk av

opplysningeney.

Siden dommen omhandler spersmal om hvorvidt et konkret tilfelle er 1 trdd med EMDs krav
til registrering av DNA-profiler etter EMK artikkel 8, viser Hayesterett til en rekke momenter
som ifalge EMD er relevante i forholdsmessighetsvurderingen. Blant momentene er
spersmalet om registreringen gjelder en person som er domfelt (avsnitt 65), om lovbruddet er
tilstrekkelig alvorlig (avsnitt 67), om reglene for slettingsadgang er tilstrekkelig differensierte
(avsnitt 71), intensiteten 1 inngrepet (avsnitt 75), og lovgivers vurderinger og avveininger ved

utformingen av lovreglene (avsnitt 77 flg.).

Forholdsmessighetsvurderingen er altsa en bred vurdering, og det vil fore for langt a foreta en
fullstendig utgreiing av den. Dessuten er ikke alle momentene relevante for min
problemstilling. Problemstillingen 1 dette kapitlet er hvorvidt dagens regelverk ut fra en
forholdsmessighetsvurdering oppstiller tilstrekkelige vilkér og sikkerhetsforanstaltninger som
kan forhindre vilkarlighet og misbruk. Dette omtaler EMD (og Heyesterett — som sitert
ovenfor) ofte som «appropriate safeguards». Dette blir generelt vurdert i underkapittel 5.3, og

1 underkapittel 5.4 skal jeg vurdere dette konkret opp mot reglene for lagringsadgang 1
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politiregisterforskriften § 46-15. For a4 underbygge denne dreftelsen, skal jeg forst vurdere
momentet knyttet til hvorvidt lovgivers vurderinger og avveininger ved utformingen av
lovreglene er «relevante og tilstrekkelige» ut fra en forholdsmessighetsvurdering
(underkapittel 5.2). Dette gjor jeg fordi lovgivers vurderinger og utforming av reglene henger
neye sammen med sikring mot vilkérlighet og misbruk: At hjemmelsgrunnlaget ikke er
spesifikt utformet for denne nye teknologien, kan medfere fare for bruks- og
forméalsutglidning, som igjen eker faren for vilkérlighet og misbruk. EMDs
forholdsmessighetskrav retter seg altsa bade mot lovgiver, og oppstiller krav til utforming av
reglene, og mot domstoler og patalemyndighet, og oppstiller begrensninger for tolkning og
anvendelse av reglene. Ved vurderingen av i1 hvilken grad lovbestemmelsene sikrer mot
vilkarlighet og misbruk, er det serlig domstolenes tilnerming til spersmalet som skal
vektlegges. For norsk rett er det dermed Hoyesteretts tilneerming til spersmilet som ma legges
til grunn. Temaet er fremdeles politiets bruk av ansiktsgjenkjenning pa
overvékningsfotografier fra politiets egne overvakningskameraer og med politiets fotoregister

som referansegrunnlag.

5.2 Er lovgivers vurderinger «relevante og tilstrekkelige»?

[ HR-2019-1226-A legger Hoyesterett til grunn at de vurderinger lovgiver foretar 1
forbindelse med lovvedtakelsen er et viktig moment i vurderingen av lovens
forholdsmessighet (se avsnitt 78 og 85). Dette skjer gjerne ved presisereringer i forarbeidene.
Heayesterett viser til en rekke forarbeidsuttalelser og konkluderer i avsnitt 85 med at lovgiver
«har foretatt grundige vurderinger av forholdsmessigheten av DNA-registreringeny, serlig

siden relevante hensyn er avveid.

Selv om ogsa fotoregisteret er vurdert 1 lovforarbeidene, star det ingenting om bruk av
ansiktsgjenkjenningsteknologi. Siden lovgiver sannsynligvis ikke har vurdert teknologibruken
ved vedtakelsen av politiregisterloven og -forskriften, kan det sperres om det & hjemle
teknologien 1 disse lovbestemmelsene er problematisk ut fra forholdsmessighetsbetraktninger.
Dette skyldes sarlig lovbestemmelsenes tilgjengelighet: Anvendelse av de gjennomgatte
bestemmelsene 1 politiregisterloven og -forskriften som regulerer bruk av
ansiktsgjenkjenningsteknologi, kan virke noe komplisert, ogsé for en jurist. Selv om
bestemmelsene gir fullgode lovhjemler for teknologibruken, er det at reglene er vanskelig

tilgjengelige, uheldig ut fra forutberegnelighetshensyn. Lovhjemlene er heller ikke
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tilstrekkelig klart avgrenset hva gjelder bruksomride. Siden ansiktsgjenkjenningsteknologi er
en ny teknologi, burde lovgiver kanskje vurdere a oppstille egne lovregler for anvendelsen,
slik det 1 politiregisterforskriften er gjort for DNA-, fingeravtrykks- og fotografiteknologien.
Dette kan for eksempel loses med et eget kapittel som regulerer behandling av opplysninger
med ansiktsgjenkjenningsteknologi. Eksplisitte lovregler for bruk av denne teknologien kan
utgjere et viktig rettssikkerhetsaspekt som serger for klare lovregler, 4penhet rundt bruken og

forutberegnelighet for borgerne.

Lovgivertaushet kan medfere uklarhet knyttet til hvordan lovteksten skal forstds: Hvordan
skal rettsanvender forholde seg til at lovgiver ikke eksplisitt har tatt stilling til hva lovteksten
innebarer? Serlig problematisk er dette ved tolkning av forskrifter, fordi det sjelden finnes
tilgjengelige forarbeider til disse. Rettsanvender ber vare varsom med & tolke lovteksten vidt
1 slike tilfeller. Grunnen til dette er rettssikkerhetsbetraktninger og at sammenstilling av flere
lovtekster for tilpasning 1 enkelttilfeller, kan medfere vilkarlighet og formélsutglidninger.
Dette kan tilsi at lovgivers vurderinger ikke er «relevante og tilstrekkelige» for anvendelse pa
ansiktsgjenkjenningsteknologi. Ut fra dette blir det naturlig & fore vurderingen over 1 et
spersmél om anvendelse av ansiktsgjenkjenningsteknologi med hjemmel 1 den aktuelle

lovgivningen i tilstrekkelig grad sikrer mot vilkarlighet og misbruk.

5.3 Gir reglene «effektiv beskyttelse mot misbruk av opplysningene»?

Formélsutglidning har allerede skjedd pd DNA-rettens omrade. I HR-2018-2241-U vurderte
Heayesterett formalsbegrensingens rekkevidde «[i] mangel av uttrykk for en klar
lovgivervilje» (se avsnitt 20). Hoyesterett tolket politiregisterloven § 12 sjette ledd forste
punktum, som sier at DNA-opplysninger kun skal brukes 1 «strafferettspleien», utvidende, til
a kunne benyttes som bevis for et sivilt formal, neermere bestemt fastsettelse av farskap. Det
er naturlig at lovgiver ikke kan liste opp ethvert tilfelle som opplysningene ikke skal anvendes
pa (dette er jo potensielt en uendelig rekke tilfeller). Mangel pa presiseringer, eksempelvis 1
lovforarbeidene, skaper likevel usikkerhet og dermed ogsd mulighet for formélsutglidninger. |
nevnte dom tolker flertallet tilfellet pa tvers av klar lovtekst, fordi det mener dette gir det
beste resultatet i den konkrete saken. At formélsutglidning er en utfordring, stettes av HR-
2020-1776-A, hvor Hayesterett 1 vurderingen av om vevsprever fra en avded person kunne

utleveres til patalemyndigheten i forbindelse med en straffesak, vektla at «utlevering i
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enkelttilfeller uten klar forankring 1 helseforskningsloven § 27 [kan] &pne for

formalsutglidning [...]» (se avsnitt 39).

Nér formaélsutglidning skjer pa et omrade hvor det av lovteksten fremgér klart for hvilke
forméal opplysningene kan anvendes (som 1 HR-2018-2241-U), er formalsutglidningen
tydelig. Formalsutglidning pd et omradde hvor det i utgangspunktet ikke finnes spesifikke
lovregler for den aktuelle teknologibruken, som for ansiktsgjenkjenning, vil vere
vanskeligere & oppdage fordi det ikke nedvendigvis fremgar eksplisitt. Dersom politiet skulle
bruke teknologien til annet enn «sammenligningy», «gjenkjennelse og identifikasjon» og
«verifisering av identitet» (jf. politiregisterforskriften § 46-1 forste ledd tredje punktum), ville
vi sta for overfor noe slikt. Slik «skjult» formélsutglidning kan vere uheldig. Kravet til
lovhjemlenes presisjon, og betydningen av om lovgiver har sett for seg teknologianvendelsen
pa lovgivningstidspunktet eller ikke, mé ses 1 lys av de mulighetene teknologien gir politiet,

og intensiteten 1 inngrepet teknologibruken medfoerer.

[ HR-2019-1226-A avsnitt 89 argumenterer Hayesteretts flertall for at registrering av en
persons DNA-profil ikke utgjer en stor fare for misbruk, fordi opplysningene ikke sier «noe
om [...] utseende eller kroppsbygning». Slik skiller DNA-teknologien seg fra
ansiktsgjenkjenningsteknologi, som nettopp registrerer viktige trekk ved en persons utseende.
Heayesterett argumenterer ogsa for at regelen for destruering av biologiske opplysninger i
politiregisterforskriften § 45-18 sikrer «en garanti mot senere misbruk og spredning av
sensitive opplysninger». Jeg kan ikke se at det finnes en liknende regel for destruering av
fotografiopplysninger. Mangel pd differensierte lovregler pa dette punktet tilsier at
muligheten for at de biometriske personopplysningene fra ansiktsgjenkjenningsteknologien

kan komme pa avveie, og apner slik for misbruk.

Som argumentert for 1 underkapittel 1.2, dpner ansiktsgjenkjenningsteknologi for nye
muligheter som skiller seg fra andre former for biometrisk teknologi. En forskjell gjelder
antallet personer som berores av teknologibruken. Ved DNA- og fingeravtrykksteknologi ma
politiet aktivt avgjere hvilken DNA-profil eller hvilket fingeravtrykk som skal analyseres.
Ved bruk av ansiktsgjenkjenning vil derimot et uvisst antall personer som beveger seg over et
omrade kunne filmes og potensielt gjenkjennes, selv om politiet kun har behov for én konkret

gjenkjenning. Dette vil gjelde for bade ettertids- og sanntidsgjenkjenning. Dermed vil ogsé
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andre personer enn de politiet har behov for gjenkjennes, dersom de finnes 1 fotoregisteret.
Selv om politiregisterloven § 8 gir anledning til behandling 1 slike tilfeller, kan slik
overvakning virke noksa inngripende, fordi politiet pa denne méten kan fa en rolle som
samfunnsvokter og gis en overviakningsmulighet politiet ikke tidligere har hatt. Regler for &
trygge rettssikkerheten til de gvrige personene, for eksempel ved & flagge enkeltpersoner som
det onskes treff pa, og gode regler for fortlopende sletting, vil kanskje kunne bate pa
problemet (jf. underkapittel 4.2). Mangel pa differensierte regler pa dette punktet tilsier at

reglene ikke er presist nok utformet for bruk pd ny teknologi.

Dagens kritikk av ansiktsgjenkjenningsteknologi gér serlig pd teknologibrukens
konsekvenser. Bruken gir for eksempel muligheter til & skyve pa grensene for hva
myndighetene kan finne ut om oss. Datatilsynet frykter at teknologibruken kan gé pa
bekostning av individets frihet. Serlig utsatt er ytringsfriheten (Grunnloven § 100 og EMK
artikkel 10). Datatilsynets omtaler dette som en «nedkjelingseffekt», hvor teknologien kan
innebare en fare for «nedkjoeling i et apent, demokratisk samfunn» og dermed «en svekkelse
av den reelle ytringsfriheten».8? Ogsa teknologirddet har reist innvendinger mot bruken. De
sterkeste innvendingene gjelder teknologiens adgang til & drive masseovervakning og
kontroll.}! Lovreglenes generelle utforming kan altsa gjere misbruk enklere. Dermed kan vi
matte sporre slik den romerske dikteren Juvenal (55-135) gjorde allerede for nermere 2000 ar
siden: Hvem vokter vokterne?%? Hvem skal serge for at politiet ikke gér utover sine
avgrensede rammer og derigjennom misbruker sin makt? I den grad dette kan kontrolleres, er
det lovgivers oppgave: For & hindre slike konsekvenser og frykt for misbruk, kan lovgiver
oppstille egne lovbestemmelser som eksplisitt begrenser teknologibruken. Her har ogsa
domstolene en viktig oppgave i1 & vaere varsom med a tilpasse en generell lovtekst til

enkelttilfeller. Utover dette vil bruken 1 stor grad métte bygge pa tillit.

Det kan se ut til at lovgiver er oppmerksom pé de raske teknologiske endringene pa
fotografiteknologiens omrade, og at lovtekstene ikke er presise. Fotoregisterbestemmelsen 1
politiregisterloven § 13 er 1 ar til vurdering i1 et heringsnotat fra Justis- og
beredskapsdepartementet, hvor det foreslds a presisere § 13 til eksplisitt & nevne

sporregisteret. Bakgrunnen for dette er ifelge departementet at «det for politiets arbeid med

80 Datatilsynet (2020) s. 28.
81 Tennge (2020).
82 Paulsen (2019) 23-24.
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straffesaker er et klart behov for & kunne registrere foto [...] av personer med ukjent identitet
som antas & ha tilknytning til uoppklart straffesak».®* Dette gjores for & unnga «tvil om
adgangen til & registrere [foto]opplysninger».®* Arbeidet vil kunne medfere klarere lovtekst
hva gjelder lovens virkeomrade, og vil gjere bestemmelsen mer i samsvar med de krav til

forholdsmessighetsvurderingen som oppstilles av EMD.

5.4 Lagringsreglenes forholdsmessighet

5.4.1 EMDs vurderinger i Gaughran mot Storbritannia

Et sentralt moment 1 forholdsmessighetsvurderingen er, som allerede nevnt, om reglene sikrer
at lagringen av personopplysninger er «relevant and not excessive in relation to the purposes
for which they are stored» (se for eksempel HR-2019-1226-A avsnitt 57). Hvorvidt lagringen
er «excessivey, vil henge sammen med spersmaélet om lagringens nedvendighet. Det er derfor
relevant & vurdere om de norske lagringsreglene i politiregisterloven § 46-15 er

forholdsmessige 1 lys av Grunnloven § 102 og EMK artikkel 8.

Gaughran mot Storbritannia gjaldt lagring av biometrisk informasjon fra en tolv ar gammel
arrestasjon for promillekjering. Ifolge engelsk rett kunne informasjon fra mistenktes DNA-
profil, fingeravtrykk og fotografi oppbevares 1 politiets registre pd ubestemt tid. Klageren
mente dette var et brudd pa retten til «privatliv» etter EMK artikkel 8.

En vesentlig del av forholdsmessighetsvurderingen 1 Gaughran mot Storbritannia gjelder
direkte fastleggelse av statens skjennsmargin 1 den konkrete saken. I avsnitt 85 fremgar det at
dersom den nasjonale domstolen har foretatt en adekvat forholdsmessighetsvurdering ved
avveiningen mellom klagerens personlige interesser og generelle offentlige interesser i saken,
overpraver EMD bare forholdsmessigheten dersom det er «compelling reasons for doing so».
I avsnitt 86 uttaler EMD at den mener tvingende grunner foreligger i denne saken. Det legges
vekt pa at det skjer en stadig utvikling pé teknologifronten, noe som skaper en risiko for
vilkarlighet, «especially where the technology available is continually becoming more
sophisticated». I denne vurderingen bygger EMD pa Catt mot Storbritannia.®> 1 Gaughran
mot Storbritannia (avsnitt 94) legger EMD til grunn at lagringsregler pd ubestemt tid krever &

at «certain safeguards [is] present and effective for the applicanty.

8 Justis- og beredskapsdepartementet (2020) s. 29.
8 Ibid.
85 Catt mot Storbritannia [J] no. 43514/15 avsnitt 114.
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I den konkrete forholdsmessighetsvurderingen viser domstolen til at det 1 engelsk rett ikke er
noen lovbestemmelse som gir klageren anledning til & seke om & fa «the data concerning him
deleted if conserving the data no longer appeared necessary in view of the nature of the

offence, the age of the person concerned, the length of time that has elapsed and the person’s
current personality» (se avsnitt 94). Mangel pa differensierte slettingsregler utgjorde et brudd

pa EMK artikkel 8.

5.4.2 Er de norske lagringsreglene forholdsmessige i lys av kravene i Grunnloven § 102
og EMK artikkel 8?

Den omtalte kritikken av bruk av ansiktsgjenkjenningsteknologi (jf. underkapittel 5.3) og
vurderingene 1 Gaughran mot Storbritannia gjor det rimelig a sperre om de norske
lagringsreglene for registerfotografi er forholdsmessige etter kravene 1 Grunnloven § 102 og
EMK artikkel 8. Hoyesteretts tilnerming til EMDs skjennsmargin er omtalt av Stig H.
Solheim i1 Juridisk metode og tenkemate, hvor det fremgar at «[i]stedenfor a vise til
skjonnsmarginen kan en nasjonal dommer vektlegge de samme argumentene for & definere
terskelen for proporsjonalitet 1 sin konkrete sak. Dette inkluderer ogsd momentet om hvorvidt
lovgiver har foretatt en spesifikk vurdering av hvordan inngrepet vil ramme de ulike berorte
interesser, og om denne avveiningen er funnet fair». Slik «kan norske domstoler [...] komme
frem til at lovgiver har et visst handlingsrom det ikke er naturlig for en dommer & prove fullt
ut».%¢ For en nasjonal domstol er altsd momentene i Gaughran mot Storbritannia direkte
relevante for forholdsmessighetsvurderingen, og det er dette utgangspunktet jeg tar for den
videre vurderingen. EMDs signal om betenkeligheter for personvernet ved

teknologiutviklingen tilsier at lovgivningen er underlagt en aktiv domstolskontroll.

Politiregisterloven § 6 forste ledd nr. 3 hjemler at opplysninger ikke skal «lagres lenger enn
nedvendig ut fra formalet med behandlingen». Ifelge ordlyden plikter politiet a slette
opplysningene nar det ikke lenger er behov for & lagre dem ut fra behandlingens begrunnelse.
Bestemmelsen skal ifglge forarbeidene leses i lys av forskrift om sletting.’’
Politiregisterforskriften § 46-15 forste ledd ferste punktum pélegger en sletteplikt av foto 1

identitetsregisteret dersom den registrerte «rettskraftig frifinnes». Politiet plikter ifolge

8 Solheim (2019) s. 384.
87 Ot.prp. nr. 108 (2008 — 2009) s. 296-297.
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ordlyden 4 slette foto av personer som i en rettskraftig dom frifinnes for de straffbare
handlingene. I slike tilfeller har ikke politiet lenger behov for a lagre registerfotografiet ut fra

formalet det 1 utgangspunktet ble samlet inn for.

Paragraf 46-15 forste ledd andre punktum hjemler at sletting 1 identitetsregisteret ellers skal
skje «senest 5 ar etter at vedkommende er ded» eller tidligere «dersom fortsatt registrering
apenbart ikke lenger vil vaere hensiktsmessig». Ordlyden «apenbart ikke lenger vil vaere
hensiktsmessig» oppstiller en unntaksregel og en ganske snever sletteplikt, og samsvarer med
forbudet mot lagring lenger enn nadvendig i politiregisterloven § 6 nr. 3. Spersmaélet er nar

denne unntaksregelen kommer til anvendelse, og om dette er i trdd EMK artikkel 8.

Flertallet i HR-2019-1226-A uttaler at det m4 foretas en individuell vurdering av hvert enkelt
tilfelle, men at politiets sletteplikt er restriktiv og skal forstds som en sikkerhetsventil (avsnitt
97). Selv om dommen gjelder politiets registrering av DNA-profil, var lagringsreglene et
moment 1 vurderingen av om registreringen var uforholdsmessig. For DNA folger dette av §
45-17. Ordlyden 1 § 45-17 forste ledd andre punktum og § 46-15 ferste ledd andre punktum er
lik. Dette tyder pé at bestemmelsene ber tolkes likt, og dommen synes derfor 4 ha

overfoeringsverdi til dette kapittelets vurderinger.

Ved vurderingen av slettingsadgangens samsvar med EMD, erkjenner flertallet at
lagringsadgangen 1 utgangspunktet er tidsubestemt og at slettingsadgangen er snever, men
mener dette ma gjelde uavhengig av lovbruddets alvorlighetsgrad, si lenge lovbruddet etter
lovbestemmelsen kan medfere frihetsstraff (avsnitt 95 og 96). Spersmalet er om den snevre
slettingsregelen 1 andre punktum er tilstrekkelig differensiert ut fra de krav som oppstilles 1

EMDs praksis pa dette punktet.

Det finnes ikke eksplisitte lovbestemmelser som gjor det enklere a fa foto av seg slettet pa
grunnlag av handlingens alvorlighetsgrad, hvor lang tid det har gitt, og den registrertes
navarende situasjon. Mangel pa dette synes ikke a vare helt pa linje med uttalelsene 1
Gaughran mot Storbritannia avsnitt 94. Flertallet i Hoyesterett mener dette har mindre
betydning, fordi den snevre slettingsadgangen 1 politiregisterforskriften § 45-17 forste ledd
andre punktum (se avsnitt 97 1 HR-2019-1226-A) oppfyller EMDs krav. Mindretallet mener

derimot at vilkéret om at opplysningene 1 DNA-registeret skal slettes senest 5 ér etter
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vedkommendes ded, «langt pé vei vil fungere «as a norm rather than a maximum»», og at

unntaksbestemmelsen 1 annet punktum naermest aldri vil anvendes (avsnitt 121).

Flertallet og mindretallet er altsa uenige om hvordan lagringsreglene skal tolkes: Kan en regel
som hjemler lagring pd ubestemt tid uten differensierte vurderinger, godtas fordi det er tatt inn
en snever slettingsregel som narmest aldri vil bli anvendt? Pa bakgrunn av disse
betraktningene kan det sparres om flertallets vurdering av de norske reglene om

lagringsadgang 1 HR-2019-1226-A vil sté seg 1 EMD.

Ifelge Gaughran mot Storbritannia (avsnitt 57) er det bare fem andre land 1 Europa som, slik
som Norge, har «administrative or other similar specialised review of the necessity of the data
detention».®® Det kan likevel sperres om slettingsadgangen er sa snever at den ikke vil tas i
bruk. I motsetning til 19 andre europeiske stater har Norge ikke mulighet for «judicial
review» av registreringen av biometriske opplysninger: Det falger av politiregisterloven § 55
annet ledd, jf. forste ledd nr. 3, at det er «[r]iksadvokaten» som avgjer klager omhandlende

sletting.®

Selv om Heoyesterett har lagt til grunn at de norske reglene for sletting av DNA-opplysninger
er forenlig med EMDs praksis, viser gjennomgangen at dette er usikkert. Dommens dissens

svekker rettskildevekten. I tillegg er flertallets premisser blitt kritisert. Blant andre har Ragna
Aarli argumentert for at slettingsmuligheten i det norske registeret ikke er reell.”® Uavhengig
av konklusjon synes jeg flertallets argumentasjon er noe svak. Staten prosederer pa at enhver
sak vil 4 en individuell vurdering, men flertallet stiller ikke spersmdl ved hva slik vurdering

innebarer, og hvor sannsynlig det er at sletting foretas (avsnitt 97).°!

88 Kolsrud (2020).

8 Ibid.

%0 Aarli (2019).

1 F& dager fer innlevering avsa Hoyesterett en dom (HR-2020-2372-A) omhandlende
forholdsmessighetsvurderingen i EMK artikkel 8 ved registrering av DNA-profil til en person demt til 18 dagers
fengsel og en bot pa 40 000 kroner for forsek pa promillekjering. Hoyesterett mente slettingsadgangen for
registrering av en persons DNA-profil var i trdd med EMDs praksis pa omradet, men uttalte at Kripos i sterre
grad ta i bruk den snevre slettingsadgangen i politiregisterforskriften § 45-17 i sterre grad, noe som det siste aret
ogsa har skjedd (se avsnitt 48). Hoyesterett synes & opprettholde den lave registreringsterskelen fra HR-2019-
1226-A, og uttaler at «desto viktigere blir de gvrige trekk ved ordningen i forholdsmessighetsvurderingeny
(avsnitt 43). Dette synes a underbygge relevansen av mine dreftelser i dette kapitlet.
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5.4.3 Lagringsadgangens forhold til formalskravet — uttalelser i Gaughran mot
Storbritannia

Avslutningsvis vil jeg si noe om EMDs bemerkninger hva gjelder formélet med lagring av
informasjon. I bdde HR-2019-1226-A og Gaughran mot Storbritannia forstds formalet «&
forebygge uorden eller kriminalitet» vidt: Hele formdlet med lagring er
kriminalitetsbekjempelse. | Gaughran mot Storbritannia legger EMD til grunn at lagringen av
bildet hadde et langt bredere formaél 1 & «assisting in the identification of persons who may
offend in the future» (se avsnitt 75). Spersmaélet er imidlertid om man kan komme til et punkt
hvor opplysningene har vert lagret sa lenge at de ikke lenger kan begrunnes 1
kriminalitetsbekjempelse, slik at lagringen til slutt vil métte begrunnes 1 andre formal. Den
teknologiske utviklingen kan over tid gi informasjonen et annet potensial. I enkelte tilfeller vil
man kunne tale om ny teknologibruk som igjen kan anvendes pa stadig nye mater. Mer
konkret er derfor spersmélet om det skal godtas at opplysninger som lagres pa ubestemt tid
med et kriminalitetsbekjempende formal, skal kunne anvendes for eksempel 30 &r senere og
dermed kanskje for et annet formdl enn opprinnelig tiltenkt, fordi teknologien muliggjer bruk

som ikke fantes pé det opprinnelige lagringstidspunktet.

Selv om lagring er en del av det kriminalitetsbekjempende arbeidet, og derfor ikke i seg selv
kan anses & medfere en formalsutglidning, kan lang lagringstid medfere at det opprinnelige
formélet bak lagringen ikke lenger er sentralt. Dette vil kunne skyve pé
forholdsmessighetsvurderingen. Situasjonen kan for eksempel vare at en person for mange ar
siden har vart demt for en straftbar handling som kan medfere frihetsberovelse, og hvor
fotografi av vedkommende derfor er lagret 1 identitetsregisteret etter politiregisterforskriften §
46-5 forste ledd. Selv om det ikke lenger er mer sannsynlig at vedkommende 1 sterre grad enn
andre vil begé et nytt lovbrudd, vil vedkommende som folge av lagringsreglene 1
politiregisterforskriften § 46-15, fremdeles finnes i fotoregisteret. Personen vil derfor kunne
fanges opp av overvdkningskamera og gjenkjennes ndr vedkommende befinner seg pa et
omrade hvor det drives ansiktsgjenkjenning. I utgangspunktet er dette en legitim bruk etter
dagens lovregler: Politiregisterloven § 8 gir politiet adgang til & behandle opplysninger for &
finne ut om vilkarene for videre behandling er oppfylt. I et slikt tilfelle vil politiet ikke kunne
legitimere videre behandling ut fra nedvendighetskravet i § 5, og opplysningene ma derfor
slettes. Det a bli gjenkjent ved bruk av ansiktsgjenkjenningsteknologi vil uansett vaere

problematisk, fordi det gir politiet opplysninger om at en person befinner seg i1 et omréde og
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pa hvilket tidspunkt. Dette vil kunne gi en overvakningsfolelse og kan virke stigmatiserende.
Dette taler for at det er behov for mer presise regler for adgang til sletting. Den snevre regelen

som hjemler adgang til sletting 1 dag, synes ikke & vere helt adekvat.
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6 Oppsummering

Norsk rett har altsé ikke regler som eksplisitt hjemler bruk av ansiktsgjenkjenning, men som
pavist 1 kapittel 4 stenger lovgivningen heller ikke for slik teknologibruk. Grunnen til dette er
at reglene for behandling av opplysninger i politiregisterloven og -forskriften ikke er
spesifikke hva gjelder anvendelsesmuligheter. Dette gir rettsanvender et visst handlings- og
tolkningsrom. Dermed hjemler dagens regelverk automatisk matching av videostremmen fra
politikameraet mot fotoregisteret. Visse problemer oppstar imidlertid nar teknologien utvikler
seg med en slik hastighet at anvendelse av lovbestemmelsene pa tilfeller som lovgiver ikke

har tenkt p4, blir mulig, slik det er ved bruk av ansiktsgjenkjenningsteknologi.

Kapittel 5 redegjor for betenkeligheter ut fra et rettssikkerhetsperspektiv, og diskuterer visse
aspekter ved forholdsmessighetsvurderingen knyttet til teknologibruken ut fra dagens lovverk.
Reglene for lagring av registerfotografier 1 politiregisterloven § 46-15 kan for eksempel anses
for & vaere mer inngripende ved bruk av ansiktsgjenkjenning. Mangel pa klart uttrykt
lovgivervilje gjor det vanskelig & vite hva lovgiver har ment & omfatte med de aktuelle
lovbestemmelsene. Vurderingen av forholdsmessighet ved bruk av intelligent videoanalyse
blir dermed aktualisert. Derfor kan dagens lovverk neppe sies a oppstille tilstrekkelige vilkér
og sikkerhetsforanstaltninger som kan forhindre vilkarlighet og misbruk, og det er kanskje
best 1 en forholdsmessighetsvurdering & tolke reglene innskrenkende, inntil lovgiver mer
eksplisitt har tatt stilling til bruk av ansiktsgjenkjenningsteknologi og utformer egne lovregler
som gjor faren for vilkérlighet og formélsutglidninger mindre. Slik kan lovgiver serge for et

regelverk som ikke bryter med de menneskerettslige kravene 1 EMK artikkel 8.

Denne oppgaven tar opp bare en liten bit av et felt som 1 fremtiden ganske sikkert kommer til
a fa starre betydning og okt oppmerksomhet. Juridiske (og etiske) problemer knyttet til
kunstig intelligens og myndighetenes anvendelse av stadig mer hoyteknologiske hjelpemidler
vil nok gke. Den konklusjonen pa oppgaven som peker fremover, er derfor at det er enskelig

at lovverket tilpasses og holder tritt med den hurtige teknologiske utviklingen.
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