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1 Innledning

1.1 Tema

Stadig flere virksomheter anvender teknologiskkermidler for & utfare daglige gjgremal.
Bruk av e-post og tilgang til internett er pa deste arbeidsplasser ansett som nyttige og ofte

helt ngdvendig redskaper.

En arbeidsgivers rett til innsyn i arbeidstakegsost er et omdiskutert tema. Arbeidsgivers
adgang til innsyn er ikke spesifikt lovregulertimgnglende lovregulering har fart til en rekke
uavklarte spgrsmal og grensedragninger. Innsyesrett bergre alle arbeidsgivere og
arbeidstakere som sender og mottar e-post i foetsedned utfgrelsen av sitt arbeid. Behovet

for klare regler og retningslinjer for nar innsyarkskije er derfor stort.

Datatilsynet uttalte i sin hgringsuttalelse til NQOO4:5 at de mottar "(..dpaglig
henvendelser og spgrsmal knyttet til innsyn i atbiakeres e-postkasser og e-post.
Sparsmalene kommer bade fra arbeidsgivere og astakdre, og ingen andre

problemstillinger medfgrer tilsvarende mengde hadetser’*

Problemstillingen ble for alvor satt pa dagsordden offentlige debatten da Datatilsynet i
2005 anmeldte bade Redningsselskapet og Vinmondipolerudd pa

personopplysningsloven 88 19 og 20, jf. § 48 folede litra f. Grunnlaget for anmeldelsene
var at arbeidsgiverne hadde gjennomgatt e-postiezre hestemt krets av ansatte uten at
personene dette gjaldt fikk informasjon om den lplgie kontrollen. Statsadvokaten i Oslo
henla saken mot Redningsselskapet, i det intdflsaraforhold ble ansett som bevist. Oslo
politidistrikt henla saken mot Vinmonopolet med sagbegrunnelse. Begge sakene ble anket

til Riksadvokaten. Ogsa Riksadvokaten fant at klet ivar rettslig grunnlag for

! Datatilsynets hgringssvar, s.6



straffeforfglgelse i saken, i det de anmeldte hagehe ikke dekkes naturlig av lovens ordlyd

eller systenf.

1.2 Problemstilling

Hovedproblemstillingen i oppgaven er: Nar kan dseatsgiver kreve innsyn i arbeidstakers
e-post? Med dette menes hva som skal til for aidsigiver rettmessig kan kreve innsyn og

hvor grensene gar for & kreve slikt innsyn.

Innsyn i arbeidstakers e-post er fgrst og fremsrbeidsrettslig problemstilling og
arbeidsmiljglovens regler om kontrolltiltak vil liehandlet. Problemstillingen har ogsa en
personvernrettslig side. Dersom arbeidsmiljglovegéer sammenholdt med ulovfestede
arbeidsrettslige regler er oppfylt, ma det vurdenespersonopplysningsloven likevel setter

begrensninger for kontrolladgangen.

1.3 Begrepsavklaring

1.3.1 E-post

Verken arbeidsmiljgloven eller personopplysningstonevner e-post eksplisitt, eller

definerer begrepet pa noen mate. Dette er hekertiKelle i forarbeidene til de to lovene.

E-post, eller elektronisk post, kan defineres sorelektronisk posttjeneste, der meldinger og
dokumenter blir sendt fra en datamaskin til en anoeer et nettverg.

1.3.2 Kontrolltiltak

Kontrolltitak kan enkelt defineres som et tiltatbaidsgiver gijennomfarer for & fare kontroll

med arbeidstakerne sine. Et kontrolltiltak kan vaaréorskjellig art og kan omfatte alt fra

2 Riksadvokatens begrunnelse for henleggelse awnsdkaes tilgjengelig pa
http://www.datatilsynet.no/templates/Page 15 a
3 http://www.caplex.no/Web/ArticleView.aspx?id=97 @3l



inngripende helseundersgkelser til vanlig tidstegig? Innsyn i arbeidstakeres e-post vil

veere et kontrolltiltak.

Ethvert kontrolltiitak som virker inngripende pandenkelte arbeidstaker, eller som begrenser
dens handlefrihet, krever et rettslig grunmaiybeidsgivers adgang til kontrolltiltak
reguleres av kapittel 9 i arbeidsmiljgloven, devdabestemmelsen er § 9-1.

1.3.3 Hva menes med innsyn i e-post?

Selve begrepeahnsyn i e-poser ikke benyttet i arbeidsmiljgloven eller
personopplysningsloven. Begrepet blir i oppgaverkisom en betegnelse pa en type

kontrolltiitak som en arbeidsgiver kan iverksette.

Det finnes forskjellige mater for arbeidsgiver &rfsyn i arbeidstakers e-postpéor det

farste kan dette skje ved at arbeidsgiver ska#figrtdgang til arbeidstakers e-postkonto.
Gjennom denne tilgangen kan arbeidsgiver se atlkoimne og utgaende e-poster.
Spgrsmalet i forbindelse med denne fremgangsmditgmékhvilket tidspunkt innsynet kan
karakteriseres som et kontrolltiltak. Er det i dijket tilgangen til e-postkontoen er
fremskaffet eller kreves det at arbeidsgiver fysikskker pa de e-postene han eller hun gnsker

a lese.

Mye taler for & karakteriseres det som et konthalk i det @yeblikk en arbeidsgiver har
tilgang til selve e-postkontoen hos vedkommendéefisgiver har da skaffet seg tilgang til

samtlige e-poster og kan i emnefeltet se hva gllestene omhandler.

En annen fremgangsmate ved innsyn er s&kailing’ Speiling skjer ved at arbeidsgiver

henter frem informasjon som ligger pa virksomhewser. Dette kan beskrives som at det
tas kopi av all informasjonen som er lagret paes@m. Gjennom speilkopien far man tilgang
til alle ansattes e-postkontoer, ogsa slettet ¢4mshentes frem via eldre sikkerhetskopier.

* Ot.prp. nr. 49 (2004-2005) s.135

® Ot.prp. nr.49 (2004-2005) s.139

® Opplistingen av fremgangsmater ved innsyn er ikleat & vaere uttemmende
" Flesland 2006, s.51



Metoden er godt egnet for a sikre bevis, hvis aidmiver for eksempel har mistanke om

lovbrudd eller illojalitet blant en eller flere aidstakeré.

| oppgaven vil begrepene innsyn i e-post eller stipantroll bli brukt om hverandre. Begge er
uttrykk for at arbeidsgiver benytter en av de nevnetodene for & fa tilgang pa ansattes e-
post. Hvilken metode arbeidsgiver benytter er ikkstagsgivende for oppgaven, men
grensene for innsyn kan variere etter hvilken me®am benyttes og hvor omfattende

gjennomgangen av e-post er.

1.3.4 Arbeidsgiver og arbeidstaker

Det vil ogséa veere hensiktsmessig a kort presiseaesbm menes med begrepene arbeidsgiver

og arbeidstaker.

Enarbeidsgivemlir i arbeidsmiljgloven § 1-8 (2) definert som &ehsom har ansatt en
arbeidstaker for a utfare arbeid i sin tjeneste.ddarbeidsgiver som kan iverksette
kontrolltiltak i form av innsyn i e-post. Rent ptegk er det ofte en ansatt hos arbeidsgiver

eller innleide konsulenter som foretar selve inmsyji. personopplysningsloven § 2 nt.5.

Enarbeidstakemlir i arbeidsmiljgloven § 1-8 (1) omtalt som eehgom utfgrer arbeid i
annens tjeneste. Det sentrale er at arbeidstakéhen sin arbeidskratft til disposisjon i bytte
mot vederlag som gis av arbeidsgiver. | denne opgyail ogsédvikarer oginnleide
arbeidstakerdikestilles med fast arbeidstaker, selv om anssgtetisse tilfellene er
midlertidig, jf. arbeidsmiljgloven 88 14-9 og 14-Benevnelsen arbeidstaker vil dermed i

denne oppgaven omfatte bade faste ansatte, vibgrienleide arbeidstakere i virksomheten.

1.4 Avgrensning

| forbindelse med innsynsrett i e-post vil det dgpmange interessante og vanskelige

grensedragninger og problemstillinger. Av henslydeiforeliggende rammer for

8 Speiling ble for @vrig benyttet av Redningsselsiaia de foretok innsyn i cirka 35 000 e-poster
° Disse blir i personopplysningsloven omtalt somtattehandler[e]”, jf. § 2 nr.5.



masteroppgaven er det ngdvendig a foreta en avgngnav avhandlingens problemstillinger

og rekkevidde.
Oppgaven avgrenses for det farste mot virkningendavlig innsyn i e-post®

Innsyn i e-post vil ogsa medfare en informasjokstir arbeidsgiver ovenfor arbeidstaker, jf.
arbeidsmiljgloven § 9-2 og personopplysningslovapitkel 11l. Oppgaven avgrenses mot

informasjonsplikten som utlgses ved innsyn i e-post

| tillegg avgrenses det mot forholdet til "tredjenm&. En arbeidstaker kan ofte ikke selv styre
hvilke e-poster vedkommende mottar og hvem sonvsgraler av e-postene. Ved e-
postkontroll kan det forekomme at arbeidsgiveliridsyn i e-poster og personopplysninger
fra "tredjemenn”, som er utenforstdende i forhdlformalet med innsynet. De rettslige
skrankene som regulerer forholdet mellom arbeidsgrg en tredjeparts behov for vern for

sin korrespondanse, vil bli holdt utenfor oppgaven.

1.5 Oversikt over den videre fremstilling

Kapittel 2 gir en presentasjon av rettskildesitoasp ved innsyn i e-post.

Nar grensene for arbeidsgivers innsynsrett i e-pkatt draftes, er det naturlig & diskutere

ulike grunnleggende hensyn som taler for og masynnDisse blir behandlet i kapittel 3.

| kapittel 4 draftes spgrsmalet om nar en arbeigsdian kreve innsyn. Skillet mellom
virksomhetsrelatert og privat e-post blir omtgunkt 4.2. Arbeidsmiljglovens regler om
kontrolltiltak blir drgftet i punkt 4.3 og personaysningslovens regler i punkt 4.4. Til slutt i
punkt 4.5 vil forholdet til den internasjonale egttdraftes.

19 Arbeidsgiver kan ved ulovlig innsyn f& et straftey erstatningsansvar etter bade straffeloven § 145
arbeidsmiljgloven § 19-1 og personopplysningslo§8@8 og 49
M Naermere om problematikken, se Coll, s.178



2 Overblikk over rettskildebildet

2.1 Historikk

| forbindelse med utarbeidelse av ny arbeidsmiljdite det foreslatt et nytt kapittel som
inneholdt regler om kontrolltiltak. | dette kapl&eble det lagt frem forslag om a lovfeste

kontrolladgangen til privat e-post:

§ 8—3 Kontroll av epost og andre private elektréiri®pplysninger

(1) Arbeidsgiver har ikke rett til innsyn i arbetdkers private epost eller andre private elektrémpis

opplysninger, med mindre arbeidstaker har gitt ftlgi samtykke til innsyn.

(2) Farste ledd gjelder ikke dersom det foreligtgae for sikkerheten eller informasjonssikkerheten
i virksomheten, dersom det er saklig grunn til &temike arbeidstaker for & ha benyttet arbeidsgivers
elektroniske utstyr pa en mate som kan gi grunfdagppsigelse eller avskjed eller dersom

det foreligger en annen seerlig grunn som gjar asim er ngdvendiy.

Forslaget ble imidlertid nedstemt, mye pa grunemkritisk holdning fra Datatilsynet, som
mente at det var behov for langt mer detaljertégmesielser enn det som ble forestatt.

En annen grunn til at e-postbestemmelsen ble matlsr at Fornyings- og
administrasjonsdepartementet (FAD) holdt pa merbatdelsen av nye forskrifter pa dette

omradet.

| oktober 2006 sendte FAD ut et hgringsforslag egiar angaende arbeidsgivers innsyn i

ansattes e-post. Utkastet foreslar falgende hogetire

§ 9-3 Hovedregel
Arbeidsgiver har ikke adgang til & gijennomsgke eglfer lese e-post i en ansatts personlige e-

postkasse. Det samme gjelder for annen elektramisknunikasjon og for elektronisk lagrede

opplysninger for gvrig

12NOU 2004:5 s.511
13 Ot.prp. nr.49 (2004-2005) s.150



Arbeidsgiver har ikke adgang til & overvake ansahirik av elektronisk utstyr, herunder bruk av

Internett.14

Regelen er relativt lik den som ble foreslatt i N@QD4:5 s.511. Forskjellen er at det
foreligger flere og mer detaljerte unntak fra haeegtlen i FADs haringsforsldg Etter
forslaget skal arbeidsgiver under visse naermergtargtingelser kunne foreta innsyn
dersom arbeidstaker er fraveerende fra arbeidegk®empel pa grunn av uforutsett sykdom,
samt der det foreligger begrunnet mistanke ompastkassen kan inneholde informasjon om

at arbeidstaker har begatt straffbare forhold giteve brudd pa sine plikter som arbeidstaker.

Det kom inn sveaert mange og til dels sprikende ysswuar'® Etterarbeidet etter hgringen er
per dags dato ikke ferdigstilt.

2.2 Lover og forarbeider

Selv om det ikke ble vedtatt en ny bestemmelse -@uosgkontroll i den nye
arbeidsmiljgloven fra 2005, kom det et nytt kapitten kontrolltiltak. | mangel av spesifikk
lovhjemmel ma lovligheten av en e-postkontroll \aneb ut fra den generelle bestemmelsen
om kontrolltiltak i arbeidsmiljgloven § 9-1. Vurdegen ma ogsa skje pa bakgrunn av de
begrensningene personopplysningsloven setter, metsatrolltiltaket innebaerer behandling

av personopplysninger. Dette er ogsa spesifikt niearbeidsmiljgloven § 9-1 (2).

Ettersom forslaget om ny e-postbestemmelse i NOQ4 Z0ble utsatt, er det uklart hvilken
rettskildemessig vekt forarbeidene til arbeidsnoly@n har for e-postkontroll. Departementet
sa seg i stor grad enig med de vurderinger somidstieslovsutvalget har gjott, selv om
Stortinget ikke vedtok loven slik den ble foreslattbeidslivslovsutvalget gjorde en grundig
vurdering av rettstillingen angaende innsyn i etpog i mangel av andre rettskilder bar
momentene som kommer fram av NOU 2004:5 og Otrprg9 (2004-2005) kunne anvendes

som tolkningsmomenter i spgrsmalet om nar en asgaidr kan kreve innsyn.

“FAD, .32

15FAD, s.32 fglgende

1% Disse er tilgjengelige p& www.regjeringen.no/fad
7 Ot.prp. nr.49 (2004-2005) for eksempel pa s.148



Forarbeidene til personopplysningsloven, Ot.prp(1%®8-1999) og NOU 1997:19, vil ogsa
veere av betydning for nar en arbeidsgiver kan kiewsyn. Et viktig poeng er her at
personopplysningsloven er utformet generelt og #esifikt i forhold til arbeidslivet®

Innsyn i e-post og problemstillinger rundt dettelermed ikke saerskilt omtalt i forarbeidene.

2.3 Rettspraksis

Det eksisterer forholdsvis lite rettspraksis omtkalitiltak, saerlig rundt kontroll av e-post.
Dette har trolig sammenheng med at bestemmelser@notrolltiltak er forholdsvis nye, selv
om reglene i stor grad kodifiserer gjeldende réttlptte omradet. Det finnes imidlertid noen
dommer som bergrer kontrolltiltak og innsynsretfeneksempel RG 1993 s.77 og Rt.2002
$.1500. Disse vil bli brukt i oppgaven.

2.4 Datatilsynets rettskildemessige vekt

| forhold til personopplysningsloven spillBatatilsynetog Personvernnemnden viktig
rolle ° Datatilsynet skal blant annet fare tilsyn medbaeh blir fulgt og er gitt myndighet til

& ilegge sanksjoner dersom de finner brudd pa l6ven

Utgangspunktet er at uttalelser og retningslinjaniavhengige organ ikke vil ha seerlig

rettskildemessig veke

Det kan likevel veere grunn til & vektlegge Datagtiksts uttalelser, pa grunn av den spesielle
rollen tilsynet er gitt i personopplysningslovere bar bade en kontrollerende og veiledende
funksjon, jf. personopplysningsloven § 42 tredgder. 3 og 6. De kan ogsa gi palegg om
endring eller kreve opphgr av ulovlige behandlirmepersonopplysninger, jf.

personopplysningsloven § 46.

18 Underutvalgets rapport, s.67

19 Ot.prp. nr.49 (2004-2005) s.140

2 personvernnemnda er klageorgan for vedtak fattBtaatilsynet
2L Kap.VIIl i personopplysningsloven

2 Eckhoff, 5.230

10



En videre indikasjon pa at Datatilsynets uttaletsretningslinjer ma tillegges
rettskildemessig vekt er at det i Rt.2002 s.1506igé& 1503 blir direkte referert til
Datatilsynets hjemmeside angaende spgrsmal omrinmespost. Dette bar fare til at
Datatilsynet vil ha en rettskildemessig vekt i sma@l om personvern og

personopplysningsloven.

2.5 Internasjonal rett

Kontrolltittak og spgrsmalet om innsynsrett i e4peisogsa delvis underlagt internasjonal

regulering.

EUs personverndirektiv’® har som siktemal & etablere noen felles prinsifgreregulering
av behandling av personopplysninger, slik at deest mulig grad kan oppsta et felles vern
for dette i hele EU-omradét.Direktivet skal verne personers grunnleggendégtetter og
frineter, og angir en minimumsstandard for besksgt@av personvernet i tilknytning til

behandling av personopplysninger.

Personopplysningsloven bygger hovedsaklig pa Edsopgerndirektiv. Direktivet var ikke
en del av E@S-avtalen da personopplysningsloverddett, men ettersom direktivet var

E@S-relevant, tok man derfor hensyn til direktivie¢stemmelser,

Direktivet er na blitt en del av E@S-avtalen, ogdwoer derfor forpliktet til & overholde dens

bestemmelset

Det kan veere verdt & merke seg at EUs personvektiditkke inneholder sezerskilte
bestemmelser om arbeidsgivers innsynsrett i e-petslas imidlertid fast i fortalens punkt
10 at medlemsstatenes lovgivning ma sikre overltsgday retten til privatlivets fred, jf. Den

Europeiske Menneskerettighetskonvensjon artikkel 8.

% Europaparlaments- og radsdirektiv 95/46/EF avokébber 1995

2 Ot.prp. nr.92 (1998-1999) s.13

% Ot.prp. nr.92 (1998-1999) s.15

% Direktivet ble inntatt i E@S-avtalens vedlegg Xh ¢elekommunikasjonstjenester ved E@S-komiteens
beslutning av 25.juni 1999 (nr.83), jf. St.prp.3dr(1999-2000) pa side 1

11



Reglene Den Europeiske Menneskerettighetskonvensjonen (EMK@r inkorporert i norsk
rett gjennom menneskerettsloven. EMK bygger padardm at alle mennesker har noen

grunnleggende og allmenngyldige rettighéfer.

| forhold til innsynsrett i e-post er seerlig EMKikel 8 aktuell. Bestemmelsen regulerer

retten til respekt for sitt "privatliv (...)og sin kespondanse”.

2.6 Sammenligning mellom nordiske land av grensene for innsynrett

Ettersom det i Norge ikke finnes spesifikk lovregiig som angir nar en arbeidsgiver kan
kreve innsyn e-post, kan det vaere hensiktsmedsigeta en kort komparativ sammenligning
mellom Norge og de gvrige nordiske l&fidet vil tas utgangspunkt i Finland, Sverige og
Danmark, da disse har lovregulering eller forslaglovregulering for arbeidsgivers

kontrolladgang.

Finland har egen lov om integritetsvern i arbeidsli¥ehette er en supplerende seerlov i
tillegg til personopplysningsloven. Bakgrunnenlfmren er at personopplysningsloven alene

ikke ivaretar arbeidslivets spesielle karaktelsttikkelig grad®®

Finland er per i dag det eneste landet i Nordenlsanegne bestemmelser om arbeidsgivers
innsynsrett i arbeidstakers e-post. Kapittel 61889 og 20) i loven inneholder bestemmelser

om arbeidsgivers handtering og apning av arbeidssadcpost.

| korte trekk gir lovens kapittel 6 en arbeidsgiveit til innsyn i arbeidstakers
virksomhetsrelaterte e-post. Begrunnelsen synesré at dette gir arbeidsgiver mest mulig
trygghet for a ivareta sine interesser, for eksémge & kunne sluttfare eventuelle

forhandlinger arbeidsaker har pabegynt eller foetjene kunder generelt.

Det ma merkes at en forutsetning for innsyn etégr finske loven er at den aktuelle
arbeidstakeren skal ha blitt gitt muligheten tilréke sakalt automatisk

*’NOU 1993:18 5.19

2 Tatt i betraktning masteroppgavens ordgrenselette gjeres kort.
2 Lag om integritetsskydd i arbetslivet, 8.juni 20017

%0 Underutvalgets rapport, s.20

12



fraveersassistent/automatisk videresending (jf. 8r1B) og at det ikke er mulig & innhente

arbeidstakerens samtykke innen rimelig tid (jf.98nt.4).

Sverigehar ingen spesifikke bestemmelser om arbeidsginesy/nsrett i e-post. Muligheten
for en regulering av arbeidsgivers innsynsretisaalig i arbeidstakernes private e-post, ble

imidlertid inngdende behandlet i Integritetsutredyein>’

Lovforslaget ble imidlertid ikke vedtatt, og Svezigar per i dag dermed ikke noen spesifikk
lovregulering om innsyn i e-post. Hensynene sonfrelastilt i utredningen har uansett hatt
betydning for norsk rett ved at den foreslatte keldsvregelen angaende e-post bygger pa de

samme hensynene som ble drgftet i Svefige.

Danmark har heller ingen spesifikk lovregulering av eneagisgivers rett til innsyn i
arbeidstakers e-post. Ogsa i Danmark fglger kdattghngen etter badebejdsmiljgloverog
personoplysningslovei®ersonoplysningsloven bygger pa EUs direktivdegned pa de

samme prinsippene som den norske personopplysausyshjar.

31 SOU 2002:18 pa side 81 til 146
32 NOU 2004:5 s.437 og 438
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3 Hensyn bak reglene om innsynsrett i e-post

3.1 Innledning

Spgrsmalet om hvor grensene for innsynsrett ski@sseg nar en arbeidsgiver kan kreve
innsyn, vil ngdvendigvis bygge pa ulike grunnlegiehensyn som ligger bak reglene om
innsyn. Nar grensen for arbeidsgivers innsynskett fastsettes, vil disse hensynene bli brukt

som tolkningsmomenter.

3.2 Hensyn som taler for innsyn

Styringsretterer sentral ved innsyn i e-post. Selve begrepigkerlovdefinert, men
styringsretten er forutsatt i lovverket, se forexkpel arbeidsmiljgloven kapittel 14 og

ferieloven § 6.

Hgyesterett har definert styringsretten som enidsgevers’(...)rett til & organisere, lede,

kontrollere og fordele arbeidet(.. 3?

Et arbeidsforhold medfgrer etter sin art et undrmgsforhold mellom arbeidstaker og
arbeidsgiver. Dette underordningsforholdet danmengjaget for styringsretten. For at den
daglige driften i en virksomhet skal kunne utgvasep forsvarlig mate, ma ledelsen i
virksomheten ha adgang til & treffe beslutningerhmordan driften skal utgves, samt sgrge
for at beslutningene blir giennomfart. Styringseater dermed en ngdvendig og naturlig rett

en arbeidsgiver har i en virksomhet.

Det ma anses som et utslag av styringsretten atbeidsgiver kan bestemme hvilke
kontrolltiltak bedriften skal gjennomfaré Det er dermed opp til den enkelte arbeidsgiver
selv, som en fglge av styringsretten, & velge buléntrolltiitak som anses mest

hensiktsmessig.

%3 Rt. 2000 s.1602 pa side 1609
3 Ot.prp. nr.49 (2004-2005) s.139

14



En arbeidsgiver star imidlertid ikke helt fritt.y@ngsretten er undergitt begrensninger i lov,
tariffavtaler og av selve arbeidsavtalen. Styrieggen kan derfor anses som en

restkompetandgg det vil si den kompetanse arbeidsgiver har igjéer ele begrensninger som
nevnt. Ved kontrolltiltak i form av innsyn i e-postr styringsretten undergitt begrensninger

etter arbeidsmiljgloven kapittel 9 og personoppiygsioven.

Videre ma hensynet til diorsvarlig drift av virksomheteanses som grunnleggende for
innsynretten til arbeidsgiver. Med forsvarlig daft virksomheten menes at virksomheten blir

drevet pa den mest effektive og funksjonelle maten.

| forlengelsen av hensynet til forsvarlig drift komarhensynet til et praktisk arbeidsliette
kan defineres som et effektivitetshensyn. Ved spalst om nar innsyn kan kreves, kan
hensynet benyttes som et argument for at innsgsteimte tilfeller medfgrer en mer effektiv

og enklere mate a gjennomfare den daglige driftevitasomheten.

Arbeidsgiver er ogsansvarlig for eget datanetty hva som distribueres gjennom dette.
Dersom det foreligger mistanke om at en eller femeeidstakere bryter loven gjennom e-
postforsendelser, vil det vaere viktig for virksortgrea fa oppklart dette, spesielt dersom
arbeidsgiver kan trekkes til ansvar for arbeidstakandlinger.

Troverdighet og serigsitetvenfor tredjepart er ogsa hensyn som ligger bglene om
innsynsrett. Med dette menes at dersom en arbea&tdgar mistanke om en arbeidstaker som
opptrer illojalt, kan dette pavirke virksomhetermsverdighet og serigsitet. Dette gjelder
spesielt konkurransebaserte virksomheter, menggiidia gjennomslagskraft ved offentlige

organer som for eksempel driver med saksbehandling.

Dette hensynet vil ogsa spille inn dersom en asteler er fraveerende fra jobb, for eksempel
ved sykdom. Dersom det er av viktighet for virksatam a fa tilgang til den fravaerendes e-
post for & eksempelvis avslutte en avtale ellgtfgite saksbehandling, kan unnlatelse av
dette pafare virksomheten troverdighets- og seésgiroblemer. Det vil veere et vesentlig
moment for alle virksomheter & opprettholde sirdibiitet overfor sine kunder, arbeidslivet
og offentligheten som sadan.

% Begrepet brukes av Hgyesterett i Rt. 2001 s.418d8427

15



3.3 Hensyn som taler mot innsyn

For det farste vipersonvernhensyweere et moment som kan tale mot innsynsretterirében
ved personvernhensyn er personlighetens rettsypdeienkelte menneskets ukrenkeligfiet.
Et vesentlig element i dette er den enkeltes gask&ontroll over egne personopplysninger

og individets rett til selv & bestemme hva andad fkvite om egne forhold.

| direkte sammenheng med hensynet til arbeidstakguersonvern star lovgivers hensikt om
&begrense og kontrollere arbeidsgivers kontrolladgahDen teknologiske utviklingen har
medfart starre muligheter for kontroll av arbeittst® og det derfor viktig & balansere
arbeidsgivers og arbeidstakers behov ved konttaktiDette medfarer at saklighets og
forholdsmessighetskravet etter arbeidsmiljglovénl8ikke ma tolkes for vidt, slik at

arbeidsgiver gis en utvidet adgang til & gjennomfansyn.

Et annet hensyn er at arbeidstaker kaiwlf&sen av a bli mistenkeliggjored at arbeidsgiver
gnsker innsyn i dennes e-post. Dette kan bli opgifabm en mistillitserkleering fra

arbeidsgiver. Dette var noe som kom frem i sakehRealningsselskapet:

Advokat Ellen Dehn Arvesen ved advokatfirmaet BreskBege laget en sluttrapport pa vegne av
Redningsselskapet angdende den sakalte e-postsaleeme rapporten fremkommer det at det var sterke
falelser knyttet til det faktum at man stod paelisbver arbeidstakere som hadde fatt gjennomgéét-post, og
det faltes som ubehagelig feamtligeav de navngitte personeffeDet ble oppfattet som en integritetskrenkelse
at arbeidsgiver gjennomgikk deres e-poster. Derbeamsatte ble ogsa frustrert nér deres e-poatdest uten

at de var gitt muligheten til & imatega, og evelttsigpplere innholdet i e-postene slik at de blstmeulig

fullstendige og ikke tatt ut av en sammenheng.

% Ot.prp. nr.92 (1998-1999) s.19
37 Ot.prp. nr.49 (2004-2005) s.143
% Redningsselskapet, s.3

16



4 Nar kan arbeidsgiver kreve innsyn i e-post?

4.1 Innledning

Spgrsmalet er her hvor grensene for innsynsrekissikis etter arbeidsmiljgloven og
personopplysningsloven? Nar kan arbeidsgiver ressigekreve innsyn etter reguleringene i

disse lovene?

4.2 Skillet mellom virksomhetsrelatert og privat e- post

Det har utviklet seg et skille mellom virksomhelatert og privat e-post. Grensene for
innsynsrett etter arbeidsmiljgloven og personopphgsloven vil vaere forskjellige alt
ettersom det kreves innsyn i virksomhetsrelatégt @irivat e-post. Nar man skal vurdere om
innsyn er i samsvar med arbeidsmiljgloven § 9-idei veere av betydning bade for
saklighets- og forholdsmessighetsvurderingen onsdkes innsyn i virksomhetsrelatert eller
privat e-post. Det samme gjelder for vurderingemavinnsyn er ngdvendig for & ivareta

en "berettiget interesse”, jf. personopplysningsiog 8 litra f. Skillet mellom
virksomhetsrelatert og privat e-post er dermedra#irfor spgrsmalet om nar en arbeidsgiver

kan foreta innsyn i arbeidstakers e-post etteridsbd@ljgloven og personopplysningsloven.

Sparsmalet blir dermed hva som avgjar om en ekaoskarakteriseres som

virksomhetsrelatert eller privat.

Det finnes forelgpig ingen lovregler om dette gkill NOU 2004:5 side 428 uttales det

imidlertid at:
"Et helt sentralt skille g&r mellom privat og vitimhetsrelatert epost/dokumentér.”
Skillet er benyttet i Rt. 2002 s.1500, der hovedsmdlet var om bevis som en arbeidsgiver

hadde fremskaffet ved kontroll av en arbeidstakepsst, kunne fremlegges i retten.

Hoyesteretts kjeeremalsutvalg henviste til lagmaettests uttalelse:

3% NOU 2004:5 s.428
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"Ut fra de foreliggende opplysninger legger lagmanretten til grunn at alle
meldingene gjelder aktiviteter, sparsmal, planérsom pa en eller annen mate har
forbindelse med den type virksomhet som X stéelfer er interessert i. | et slikt

perspektiv er det ikke grunn til oppfatte meldirggeom private(...)*°

Dommen omhandlet imidlertid ikke direkte skillet lloen virksomhetsrelatert og privat e-
post, og grensedragningen for disse typene e-p@steomed ikke prinsipielt gjennomgatt.
Den rettskildemessige vekten av dommen pa dettkt faam derfor diskuteres. Det som
imidlertid er klart er at Hgyesteretts kjaeremalalg\wknyttet sin argumentasjon opp mot

begrepene virksomhetsrelatert og privat e-post.

Med bakgrunn i Rt.2002 s.1500 ma vurderingen varei e-post inneholder informasjon
som "(...)pa en eller annen mate har forbindelse med dea tyfxsomhet som X star for

eller er interessert i.; jf. den siterte delen av dommen ovenfor.

Utgangspunktet blir derfor at virksomhetsrelatepost er e-post knyttet til gjennomfgringen
av arbeidsoppgaver i tilknytning til vicksomhet&ivat e-post ma da avgrenses negativt, det
vil si all e-post som ikke er knyttet til gjennomifeggen av arbeidsoppgavene eller forgvrig
har noen tilknytning til virksomhetens drfft For & avgjere om en e-post er
virksomhetsrelatert eller privat kan man legge ymkbm e-posten er merket med "privat”
eller lignende i emnefeltehivem som er avsender og hvem som mottar den sesutisteri?
Dersom arbeidstakeren pastar at innholdet i e-pasterivat, skal dette tillegges vekt i
vurderingen, men det vil ikke ngdvendigvis veerg@nende. Det sentrale momentet ved
grensedragningen er hvorvidt e-post er sendt eltdtatt i regi av arbeidstakeren som

privatperson eller i regi av arbeidstakeren sontopetarbeidstakef

Sgkes det innsyn i virksomhetsrelatert e-post biar sftest e-postens innhold direkte relasjon
til virksomhetens daglige drift. Innsyn begrunnasud fra hensyn som utelukkende gar pa

forsvarlig drift av virksomheten. Slike hensyn veigngt i vurderingen av nar en arbeidsgiver

0 Rt.2002 s.1500 p4 side 1503

“1 Privat e-post ma rettslig sett trolig likestilleed et tradisjonelt privat brev i konvolutt som tastpa
arbeidsplassen av arbeidstaker, slik at dersonidmdiger uberettiget leser privat e-post kan stlaffen § 145
andre ledd veere overtradt, jf. NOU 2004:5 s.428

2 Datatilsynet 2008, s.3

3 Jgrstad, 5.98
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kan kreve innsyn etter bade arbeidsmiljgloven aggepplysningsloven. I tillegg ma det
hevdes at hensynet til arbeidstakernes personwdikeitilfeller er mindre fremtredende. Ved
innsyn i privat e-post vil normalt hensynet til aitlstakerens personvern vaere mer
fremtredende. Slike e-poster har heller ikke sametesjon til virksomhetens daglige drift.
Terskelen vil derfor veere hayere for & hevde atiddgiver rettmessig kan kreve innsyn i

private e-poster.

4.3 Grensene for innsyn etter arbeidsmiljgloven

4.3.1 Innledning

Hovedbestemmelsen i arbeidsmiljgloven om kontttakier § 9-1. Bestemmelsen angir to
kumulative vilkar: Kontrolltiitaket ma ha "sakligignn i virksomhetens forhold” og ma ikke
veere en 'uforholdsmessig belastning for arbeidstakeren”ahgel av spesifikk lovregulering,
ma grensene for nar en arbeidsgiver kan kreve mnagbeidstakers e-post, tolkes gjennom
arbeidsmiljgloven § 9-1. Sparsmalet blir dermedridisse grensene skal settes etter denne

bestemmelsen.

4.3.2 Saklighet

4.3.2.1 Innledning

Det farste kumulative vilkaret etter arbeidsmiljeda § 9-1 (1) er at kontrolltiltak i form av

innsyn i e-post bare kan iverksettes hvis det baklig grunn i virksomhetens forhold”.

Saklighetskravet er en rettslig standard som inldelnao hovedelementer. Det fglger av
Ot.prp. nr.49 (2004-2005) s.144 at tiltaket for fitgste ma ha et saklig formal som kan
begrunnes i virksomhetesom sadanFormalet ma altsa veere knyttet eksplisitt til
virksomhetens behov. P4 samme side i Ot.prp. 1{2d@4-2005) uttales det at
saklighetskravet ogsa ma prgves opp motetielte arbeidstakesom omfattes av
kontrolltiltaket. Vurderingen av kontrolltiitakesaklighet ma foretas konkret i hvert enkelte

tilfelle.
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4.3.2.2 Saklig grunn i virksomheten som sadan

En naturlig forstaelse av ordlyden tilsier at ebtolltiitak ma veere forankret i en berettiget
grunn relatert til virksomhetens forhold, dersoltakiet skal veere saklig. Kravet til saklighet

vil dermed forhindre vilkarlige og ubegrunnede ireli arbeidstakernes personlige integritet.

Vilkaret medfarer at tiltak som er knyttet opp naotdre hensyn, for eksempel alminnelige
samfunnsinteresser, ikke har hjemmel etter 8 9idsdbhensynene er i prinsippet
uvedkommende for virksomhetéh.

En arbeidsgiver kan ha flere og ulike grunner fanéke innsyn i en eller flere arbeidstakeres
e-poster. Grunnlagene vil veere viktige for a fastsgrensen for nar innsyn vil veere saklig
begrunnet, fordi hensynene arbeidsgiver har i delentilfellene vil pavirke
grensedragningen pa ulik mate. | det fglgende esaflike grunnlag som en arbeidsgiver kan
ha for & kreve innsyn, opp mot at innsynet ma \eakéig begrunnet i virksomhetens
forhold*®

Arbeidsgiver kan for det fgrste Inaistanke om ulike misligheter. | NOU 2004:5 side 430

uttales det:

"Dersom arbeidsgiver har en velbegrunnet mistankernoisligheter av en viss
betydning, vil avveiningen av hensynet til arbeidsig behov for kontrolltiltak pa den
ene siden og personvernhensynet pa den andre sidempe annerledes ut. Dette
taler for at arbeidsgivers tilgang til kontroll gdenger i slike tilfeller. Det er likevel
grunn til en viss varsomhet med a strekke argunhémtéangt.”

Ved konkret mistanke om misligheter har arbeidsgileemed en relativt vidtgdende adgang
til & gjennomfare kontrolltiltak. Terskelen vil veengy for & anse at slike kontrolltiltak ikke er
saklig begrunnet i virksomhetens forhold.

“ Ot.prp. nr 49 (2004-2005) s.144
> Opplistingen er ikke ment & vaere uttemmende efteftere tilfeller kan tenkes
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En situasjon kan veere at det foreligger mistankeegpostforsendelser som hasetffbart
innhold, for eksempel barnepornografi. Arbeidsgiver evargy for sitt datanett og hva som
distribueres gjennom dette. | slike tilfeller viétdvaere i virksomhetens interesse a fa avdekket
eventuelle lovbrudd. Dersom mistanken gjelder baon@ografi har arbeidsgiver en
straffesanksjonert plikt til & forhindre befatnimged barnepornografi etter straffeloven § 204a

tredje ledd andre punktum.

En annen situasjon kan veere at en arbeidsgivanisé@anke om at en arbeidstaker sereder
poster som ledd i gjennomfgringen av en straffoadfiag, for eksempel at en arbeidstaker
ved hjelp av e-post bryter lovpalagt taushetsplilgsa her har arbeidsgiver en egeninteresse i
a kreve innsyn ettersom arbeidsgiver selv er atigar hva som sendes fra deres datanett.
Et annet moment er at det vil veere viktig for etksomhet, enten den er privat eller offentlig,
a avdekke brudd pa lovpalagte plikter bade for éevexlydig og for & opprettholde sin
troverdighet. For offentlig ansatte falger det raffesanksjonert plikt av straffeloven § 121

for & opprettholde lovpalagt taushetsplikt. Ogsseiformer private virksomheter er undergitt
lovpalagt taushetsplikt, jf. for eksempel foretrsbgnkloven § 18. Innsyn pa bakgrunn av

slike grunnlag vil kunne begrunnes saklig ut frksomhetens forhold.

Det kan videre tenkes tilfeller der en arbeidstdkeker arbeidsgivers datasystemer til a
kontakte kunder, laste ned kundelister og lignenéd tanke pa a blant annet starte
konkurrerende virksomheArbeidsgiver ma kunne forsvare sine egne interesg dette
hensynet veier tungt ved vurderingen av nar enidsiver har saklig grunn til & kreve

innsyn.

| Rt.2002 s.1500 ble en arbeidstaker (A) avskjedigegrunnlag av at virksomheten (X) han
jobbet i mente at han hadde fatt tilbud om elléraasettelse i konkurrerende virksomhet, og
at han forsgkte & ta med seg Xs kunder til sinamgeidsgiver. Grunnlaget for & hevde dette
var at ledelsen i X hadde skaffet seg innsyn i llssemhetsrelaterte e-poster. Hgyesteretts
kjeeremalsutvalg opprettholdt lagmannsrettens kjsenem at avskjedigelsen var rettmessig

0g godtok fremleggelse av e-postene som bevisarsak

Kjennelsen viser at forsvar av virksomhetens egteresser vil veere et vesentlig moment i

forhold til innsynrett. Innsyn i e-post var riktigpk bare en liten del av kjennelsen, men den
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viser at slike hensyn vil veere relevant i vurdegimdor hvor grensen skal ga ved innsyn. En

virksomhet har en legitim interesse i a avdekked&rpa a svekke bedriftens driftsgrunnlag.

Det kan ogsa tenkes tilfeller der en arbeidsgivistenker en arbeidstaker for & benytte e-post
til & formidle informasjon som ma anses i strid medrne retningslinjer eller pa annen mate
mistenker den ansatte filiojal atferd. Arbeidsgiver har her en klar oppfordring til agere

for & verne om sine interesser. lllojalitet kandet fgrste pavirke arbeidsmiljget innad i
virksomheten pa en negativ mate. | tillegg karjalitet fa betydning for virksomheten utad,
enten det gjelder tillitsforhold mellom naveerenterdremtidige kunder, eller allmennheten
som sadarinnsyn pa bakgrunn av illojalitet ma derfor ansesdie saklig begrunnet i
virksomhetens forhold.

Innsyn kan ogsé kreves pa bakgrunriraveer blant en eller flere ansatte. Spgrsmalet blir
hvor grensen gar for nar innsyn i e-post ved diikaler vil veere saklig begrunnet ut fra
virksomhetens forhold.

Et typetilfelle er at en arbeidstaker er borte ping avsykdom Sykdomsfravaer vil ofte
komme uanmeldt for arbeidsgiver. Dersom arbeidsdiae grunn til a tro at den fraveerende
arbeidstaker har mottatt virksomhetsrelatert e-post av hensyn til vicksomhetens drift ikke
kan vente, taler dette for at arbeidsgiver haradtigs grunn til & kreve innsyn i disse e-
postene. | slike tilfeller kan det veere av stoyteing for virksomhetens daglige drift at e-

posten til vedkommende blir kontrollert.

En annen type fraveer farieavvikling Ved ferieavvikling vil stort sett de samme hereya
som ved sykdom kunne gjgres gjeldende. Hovedfdlskjenellom sykdom og ferie er at
ferieavvikling er noe arbeidsgiver i utgangspunikieklar over pa forhand. Dette medfarer at
arbeidsgiver vil ha tid til & forberede en eventtesievikar til vedkommende eller legge inn
en automatisk videresending av dennes e-postershiagdtiltak kan ofte innsyn i
vedkommendes e-post unngas, og terskelen for dimmsygn som saklig begrunnet vil derfor i
utgangspunktet vaere hgyere. Arbeidsgiver er vetrdditiitak forpliktet til & anvende det
tiltaket som er minst inngripende for arbeidstakéfeDersom innsyn kan unngas ved &
anvende et mindre inngripende tiltak, vil dette taterskelen for saklighetskravet.

“® Se 0gsa forholdsmessighetsvurderingen i punk84.3.
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Bade ved sykdom og ferieavvikling har jeg tatt miggpunkt i at virksomheten har behov for
tilgang til arbeidstakers e-post for & sikre ers¥arlig drift. Et spgrsmal er hvordan
saklighetskravet stiller seg dersom innsyn kreiesgkvemmelighetshensyvied
bekvemmelighetshensyn menes at innsyn kun gjgeddegie for & spare tid og arbeidskraft.
Et eksempel kan vaere at en arbeidstaker holdewupgideide et forslag til en avtale med en
annen part giennom korrespondanse pa e-post. Rehaistakeren er na fraveerende fra
arbeid pa grunn av sykdom, og arbeidsgiver vil &riensyn i disse e-postene for &
opprettholde kontakten med den andre part. Settaidsgiver ved en telefon eller e-post til
den andre part kunne fatt opplyst den forutgdemdekpondansen, men dette vil ta opptil en
dag a fa rede pa. Hvordan blir dette i forholdaklighetskravet?

Det foreligger ingen tvil om at innsyn i slike &lfer er begrunnet ut fra virksomhetens
forhold. Sparsmalet er om slike effektivitetshensyiltrekkelig saklig begrunnet i

virksomhetens forhold for & kreve innsyn.

Det finnes ingen uttalelser i forarbeidene som diagrunnlag for & fastsette en grense for
hvordan saklighetskravet stiller seg i disse fitfeé. Praksis angaende denne

problemstillingen er ogsa fravaerende.

Sparsmalet ma dermed avgjgres pa bakgrunn av dmekdalkning av de reelle hensyn som
foreligger i den enkelte sak. Grensene for naninn&d bekvemmelighetshensyn kan anses a

veere saklige kan dermed variere fra tilfelle tietle.

Hensynet som taler mot & anse innsyn som sakligibagt i disse tilfellene er at dersom en
apner for innsyn her vil innsynsretten bli betydeltvidet. Dersom terskelen for & anse et
kontrolltiltak som saklig begrunnet settes for Jaxt det medfgre en utvidet adgang til innsyn
for arbeidsgiver. Noe som igjen farer til at rddkgrheten til arbeidstakerne vil bli vesentlig

svekket. Dette er neppe tilsiktet fra lovgiver.
Arbeidsgiver gnsker imidlertid i disse tilfellend28innsyn i e-post for a utfare gjgremal som

er begrunnet i & forbedre og effektivisere virksetehs daglige drift. Ved a apne for innsyn

ved bekvemmelighetshensyn vil man fa et mer snodigraktisk arbeidsliv. En virksomhet
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vil ofte veere avhengig av effektivitet i den dagligriften, bade i privat og offentlig sektor.

Dette er hensyn som ma vektlegges i saklighetsvimgkn.

Ved innsyn grunnet bekvemmelighetshensyn vil ogsasjonen i virksomheten vaere
avgjerende. | RG 1993 side 77 var spgrsmalet oarlegidsgiver kunne ga inn pa

arbeidstakers private filer som 1a lagret pa virkbetens dataanlegg. Retten uttalte at:

"Som et utgangspunkt ma bedriften ha anledning G inn pa den enkeltes private
brukeromrade dersom bedriften har fastsatt reglrénstruks som gir ledelsen en

slik rett, og de ansatte er kjent med disse regtéhe

Dersom det finnes interne retningslinjer vil dettdvsagt pavirke sakligheten. Blir
retningslinjene brukt i utstrekt grad og dette jenkblant alle arbeidstakerne, vil det kunne
tilsi at innsyn vil veere saklig begrunnet i virksoetens forhold. Arbeidstakeren vil her veere
forberedt pa at innsyn i hans eller hennes e-parstférekomme dersom vedkommende er

fraveerende fra jobb, og kanskje til og med forveattslikt innsyn skal skje.

Situasjonen stiller seg annerledes dersom dissmgslinjene foreligger, men aldri blir
anvendt. Arbeidstakeren har i dette tilfelle ikleegne forventning om at innsyn vil kunne
skje. Innsyn vil her baere preg av vilkarlighetlikes tilfeller ma bedgmmelsen om innsyn
anses for & vaere saklig skje pa samme mate sovirkeomheter som ikke har retningslinjer

for hvordan innsyn i e-post skal forekomme.

Det vil i saklighetsvurderingen ogsa bli et spagrsam hvor effektivt det vil veere for
virksomheten & f& innsyn i vedkommendes e-postsgme for & hevde at innsyn vil vaere
saklig begrunnet kan variere avhengig av hvor edphrende innsyn i arbeidstakers e-post vil
veere for arbeidsgiver.

Det vil veere vanskelig & gi et eksakt tall pa hidsbesparende innsyn ma veere. Ogsa her vil
det veere av betydning om det foreligger interneimgslinjer i virksomheten, og om disse blir
anvendt i stor eller liten grad. | tillegg vil deinnsynligvis ikke veere tale om innsyn i et
starre antall e-poster. Det ma ogsa legges betydekt pa at innsyn her sgkes i

47 Punkt I avsnitt 10
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virksomhetsrelatert e-post. Grensene for innsynsstike e-poster, er videre enn dersom

innsyn sgkes i private e-postér.

Samlet sett ma det fremholdes at innsyn pa grurmldzekvemmelighetshensyn som
hovedregel ma anses & veere saklig begrunnet owitkstens forhold. Hensynene som
begrunner innsyn ma her veie tyngre enn det forabldnsynretten i utgangspunktet kan bl

utvidet.

Som en oppsummering ma det hevdes at dersom agbheid&rever innsyn pa bakgrunn av
mistanke eller fraveer, vil dette som hovedregel veere saklig begrunmgksomhetens
forhold. Hensynene bak a kreve innsyn vil her vaesikre forsvarlig drift av virksomheten, i
tillegg til for eksempel & forsgke & avdekke evelustraffbare forhold eller illojal opptreden,

og disse hensynene er eksplisitt begrunnet i masjvirksomheten

Det forhold at innsynretten kan saklig begrunnesauvirksomhetens forhold er ikke
ensbetydende med at innsyn anses for a vaere rettnager arbeidsmiljgloven § 9-1.
Saklighetskravet ma ogséa praves opp mot hver eakelem som rammes av innsynet og

innsyn ma ikke medfare en uforholdsmessig belagtnin

4.3.2.3 Saklighet vurdert opp mot den enkelte arbeidstaker

Saklighetskravet m& vurderes opp mot dekelte arbeidstakeresom rammes av tiltakét.
Et mye brukt eksempel fra Ot.prp. nr.49 (2004-2G0%45 er at et flyselskap kan ha saklig
grunn i & rusmiddelteste flygere og kabinpersomedin dette gir neppe saklig grunn til
rusmiddeltesting ovenfor kontorpersonalet.

Kravet om individuell saklighet gir rom for en kaek skjgnnsmessig vurdering. Dette kan
medfgre at innsynrett til e-post kan veere saklgyenet i forhold til arbeidstaker X, men
ikke i forhold til arbeidstaker Y. Saklighetskrawvaé dermed forstas som et krav om

tilstrekkelig saklig grunn, slik som tilfelle er desaklighetskravet knyttet til oppsigefSe.

“8 Se oppgavens punkt 4.2
9 Ot.prp. nr.49 (2004-2005) s.144
0 Ot.prp. nr.49 (2004-2005) s.145
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Dersom grunnlaget for & kreve innsymastanke om lovbrudd eller illojalitet, vil

situasjonen ofte veere at arbeidsgiver mistenkdrestemt arbeidstaker. Arbeidsgiver kan ved
slike tilfeller ikke foreta innsyn i alle ansattegpost. Ogsa i forhold til den konkrete
arbeidstakeren ma det foretas en vurdering omadeligger tilstrekkelig saklig grunn til a

kreve innsyn i dennes e-pdst.

Et spgrsmal blir hvilkebeviskravsom ma stilles til mistanken for at arbeidsgivan lsies a

ha saklig grunn til innsyn.

Saklighetskravet vil i seg selv stille et visst\ktt mistanken. Dersom mistanken baserer seg

pa lgse antagelser og ubegrunnede hypoteser lifjlselskravet neppe veere oppfylt.

| NOU 2004:5 side 430 uttales det at det ma fogelign Velbegrunnet mistankem
misligheter dersom et kontrolltiltak skal baserg pé& dette. Hva som menes

med 'velbegrunnétutdypes ikke naermere.

| FADs hgringsforslag var hovedregelen at arbeidsgiutgangspunktet ikke kan kreve
innsyn i e-post. Det ble likevel gjort unntak damsdet foreld@begrunnet mistanke’dm ulike

opplistede forhold?

Hva som ligger i begrepeb&grunnet mistankesr nsermere beskrevet pa side 28 i

hgringsnotatet, der det uttales:

"Arbeidsgiver far til en viss grad starre anlednitigd samle bevis enn politiet har
med hensyn til ransakning av kommunikasjonsutstynet., jf. straffeprosessloven der

vilkaret er skjellig grunn til mistanke.”

Kravet til & foreta ransaking etter straffeprosessh kapittel 15 er dersom noen "med skjellig
grunn mistenkes”, jf. straffeprosessloven § 192dMdigellig grunn menes god eller rimelig

grunn, det vil si at det m& vaere tale om en sarighgisovervekt?

*1 Denne vurderingen vil ogs& ha betydning og délegr i forholdsmessighetsvurderingen — se purki34
2FAD, .33
3 Andenzes, s.153
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Etter hgringsnotatet & tolke, skal alb&grunnet mistanki@rstas som et mildere krav enn
skjellig grunn til mistankeEn slik tilneerming kan veere uheldig. Dette fdrdnsynet til
arbeidstakeren i disse tilfellene vil veere seerdie@stredende. Det kan vaere en pakjenning a
bli mistenkt for forhold som nevnt ovenfor og avndgunn bgr kravet til mistanke veere

sannsynlighetsovervekt for at innsyn pa slike gragiskal anses som saklig.

Det kan likevel ikke utelukkes at beviskravet kamiere ut fra alvorlighetsgraden av tilfellet
som arbeidstakeren mistenkes for. Dersom arbeieisbar grunn til & tro at arbeidstaker
distribuerer barneporno, taler reelle hensyn faeiskelen for innsyn bar veere lav. Hensyn til
a fa oppklart kriminelle handlinger av denne typader for at beviskravet bgr nedjusteres.
Ved slike tilfeller bar ogsa politiet kontaktestdtforskning er et offentlig anliggende, og
eventuelle bevis som arbeidsgiver selv fremskafer bli forspilt dersom politiet ikke

kontaktes.

Hittil er det drgftet en situasjon der arbeidsginestenkeren bestemarbeidstaker. Det kan
ogsa oppsta tilfeller der arbeidsgiver misterflene av sine ansatte, for eksempel for illojal
opptreden, eller er usikker pa hvor mange som kaopptradt illojalt. Sparsmalet blir da
hvordan saklighetskravet stiller seg til disse #es®et som uansett er klart er at det ma
foreligge en individuell saklig begrunnelse forré\ke innsyn i disse arbeidstakernes e-post.
Ett tenkt tilfelle er at en arbeidsgiver mistenkerav sine arbeidstakere for & ha opptrad
illojalt. Dersom det foreligger sannsynlighetsowakt/for mistanken mot to av disse, mens
mistanken til den siste arbeidstakeren er basddg®antagelser, vil dette kunne tilsi at

innsyn kun anses som saklig for to av de tre asgbakerne.

Ogsa dersom innsyn kreves pa bakgrunfraxeer, ma saklighetskravet vurderes opp mot
den som rammes av innsynet. Et viktig poeng eaheamsyn som oftest kreves i en eller flere
virksomhetsrelatert e-poster. Hensynet til den ketekarbeidstakeren er da mindre

fremtredende.
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4.3.2.4 Krav til vedvarende saklighet i forhold til formalet med innsynet

Kravet til saklighet ma vae@ppfylt til enhver tid Dette medfarer at et kontrolltiltak méa
opphgre pa det tidspunktet formalet som begruritatdt ikke lenger eksisterer eller er
vesentlig redusert. Det ma altsa innleses et knavedvarende saklighet i forhold til

kontrolltiltaket>*

Problemer med vedvarende saklighet er nok ikkeygpily problem i forhold til

kontrolladgang av e-post. Det kan imidlertid tenklsller der e-post blir kontrollert
regelmessig over lang tid eller i lgpet av en anget tidsperiode. | disse tilfellene ma
saklighetskravet vaere oppfylt til enhver tid vedrgjomfaringen av kontrollen. Dette stiller et
krav til arbeidsgiver om & avslutte tiltaket, nanmnlaget for gjennomfaringen ikke er tilstede.
Kravet om vedvarende saklighet er ogsa en rettstildtsgaranti for arbeidstakeren, som ikke
trenger a tolerere innsyn i hans eller hennes &-gessom grunnlaget for innsynretten har falt
bort.

Kontrolltittaket ma videre veere egnet tibgpna formalemed tiltaket for & anses som
saklig™® Dette vil for det farste medfere at dersom forrméierhodet ikke kan oppnés ved
det foreslatte kontrolltiltaket, oppfyller ikketaket saklighetskravet. Dersom arbeidsgiver
gnsker & rusmiddelteste arbeidstakerne, vil ikkeyn i deres e-poster vaere et tiltak som kan
oppna dette formalet. Kontrolltiitak som er utjégelfor formalet er ikke saklige.

Kravet til saklighet i forhold til formalet medfaregsa at arbeidsgiver ma gjennomfare det
tiltaket som er minst inngripende for arbeidstake®aklighetskravet overlapper pa denne
maten kravet til forholdsmessighet. Dette medfateat tiltak i form av e-postkontroll sjelden
vil vaere saklig begrunnet dersom formalet kan opw#en annen mate som er mindre
belastende for arbeidstakeren. Et eksempel pakimttgzere at arbeidsgiver lager interne
retningslinjer som regulerer grunnlaget for a kriresyn. Dersom formalet med innsynet er a
undersgke om noen arbeidstakere bruker virksombet@aanlegg til & sende og motta
private e-poster, kan arbeidsgiver lage interngimgslinjer som beordrer alle ansatte om a

> Ot.prp. nr.49 (2004-2005) s.145
% Fougner og Holo, s.380
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ikke bruke arbeidstiden pa private gjgremal. Dettet mindre inngripende tiltak enn a sgke

innsyn i deres e-poster.

4.3.3 Forholdsmessighet

Dersom kontrolltiltaket anses for & vaere sakligrbeget ma det videre vurderes om tiltaket
vil innebaere en "uforholdsmessig belastning foeatstakeren”, jf. arbeidsmiljgloven § 9-1
(1). Den alminnelige spraklige forstaelsen av atdlytyder pa at det ma foretas en
proporsjonalitetsvurdering av hensynene for og kootrolltiltaket. Kontrolltiltaket ma ikke

fremsta som en uforholdsmessig ulempe eller pakjgrfor arbeidstakeren.

Arbeidsmiljgloven oppstiller ikke hvilke hensyn s@hkal vektlegges ved
forholdsmessighetsvurderingen. Forarbeidene neatnarrderingen vil bero pa en rekke
momenter® Forholdsmessighetskravet har for det fgrste ensasamenheng med
saklighetskravet, og momentene nevnt under behayatiiav saklighetskravet vil veere av

betydning.

Videre ertiltakets formalrelevant. Med dette menes hvor tungtveiende &seinhetens
formal med kontrolltiltaket og hvor stort er behofa kontroll. Det ma foreligge
forholdsmessighet mellom det arbeidsgiver sgkepina og den krenkelsen dette medfarer
for arbeidstakeren. Mens saklighetskravet i § 9)loppstiller krav til formalet med selve
kontrolltiltaket og om tiltaket kan oppna de gnskeesultatene, oppstiller
forholdsmessighetskravet et krav om proporsjortatitellom de interesser som taler for og

mot tiltaket®’

Forholdsmessighetskravet skal blant annet sikrgragmmot den personlige integritet og
privatlivets fred, og dersom et tiltak medfgrenfoketige inngrep i disse rettsgodene, er
terskelen hgy for at tiltaket skal anses som fatimelssig’® Motsatt skal det mye til for at mer
tradisjonelle kontrolltiltak i arbeidslivet, for esgkmpel tidsregistrering, adgangskontroll etc.,

vil bli ansett som uforholdsmessige.

*® Momentene som det tas utgangspunkt i er hent@tfgp. nr.49 (2004-2005) s.145
" Fougner og Holo, s.381
8 Ot.prp. nr.49 (2004-2005) s.145
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Forarbeidene nevner ogsa at:

"[Det] skal mye til for at (...)kontroll i forbindekls med konkret mistanke om
straffbare og andre mislige forhold i arbeidsfortiet osv., vil bli ansett som

uforholdsmessig>®

Dette medfagrer at dersom innsynet har grunnlagnkkei mistanke om lovbrudd eller andre
betenkelige forhold, er terskelen hgy for at inrssgiten skal anses for & vaere
uforholdsmessig. Dette er et tydelig eksempel garabldmessighetsvurderingen henger
ngye sammen med kravet til saklighet. Dersom eeidsiver har konkret mistanke om
lovbrudd eller andre mislige forhold hos en arbtgikier vil arbeidsgiver som hovedregel ha
saklig grunn i virksomhetens forhold til & sgkesymi vedkommendes e-post, se punkt
4.3.2.2. Terskelen for & hevde at innsyn pa slikagjag er uforholdmessig vil veere hgy

fordi forholdsmessighetsvurderingen beror pa densamomentene.

Det méa ogsa legges til grunn at terskelen ma vayeddr a anse e-postkontroll for
uforholdsmessig veftaveer av en eller flere ansatte, og innsyn kreves isarkhetsrelatert
e-post for & utfgre daglige gjgremal. Det kan vehlighenkes tilfeller der innsyn i slike e-

poster kan anses for & vaere uforholdsmessig feidatakeren.

Et annet moment ved forholdsmessighetsvurdering&orerolltiitaketsomfang, utforming
og praktisering For det fgrste ma det vurderes om formalet mexdrkbtiltaket kan oppnas
med et annet, og mindre inngripende kontrolltiltAkbeidsgiver er gjennom
proporsjonalitetskravet forpliktet til & benytte tileakene som er minst inngripende for

arbeidstakern&

Det vil ogsa veere av betydning om innsyn skal skj ett enkeltstaende tilfelle, for

eksempel at arbeidsgiver gnsker a fa tilgang pjéoakret e-post hos arbeidstaker, eller om
innsyn skal foretas over en tidsperiode der fleppster skal sjekkes. Terskelen for & hevde at
innsyn ved enkeltstaende tilfeller er uforholdsriges# generelt veere hayere, enn i de

tilfeller innsyn skal skje over en tidsperiode. dgnet til arbeidstakeren stiger i takt med hvor

9 Ot.prp. nr.49 (2004-2005) s.145
0 vurderingen henger ngye sammen med kravet tilgtadd, se oppgavens punkt 4.3.2.4.
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omfattende innsynet skal veere, slik at en enkeltstd kontroll vil ofte oppleves som mindre

inngripende enn vedvarende kontfdll.

Det vil videre veere av betydning asantrale personvernhenshpiir ivaretatt gjennom
forsvarlige metoder for gjennomfaring av kontroll@grsom arbeidsgiver ikke kan pavise at
behandlingen av eventuelle personopplysningerkj@l ga en forsvarlig mate i forkant av
kontrolltiltaket, vil dette veere et moment for itteket er en uforholdsmessig belastning for

arbeidstakeren.

Ved forholdsmessighetsvurderingen er ogis@merav kontrolltiltak(ene) av betydning. Det
er ikke holdbart & vurdere de enkelte tiltak hwerdeg. Det betyr at kontroll av e-post isolert
sett kan veere rettmessig, men dersom kontrollemisssanmenheng med andre tiltak som

bedriften har gjennomfart, kan e-postkontrollene/agorholdsmessig.

Kravet om at det er summen av kontrolltiltak sonawegjgrende ma ses i sammenheng med
arbeidsmiljgloven § 4-1, som oppstiller er krav anarbeidsmiljget i virksomheten skal
veere "fullt forsvarlig”. Et kontrolltiltak i form ainnsyn i e-post vil selvsagt pavirke og veere
en faktor i forhold til arbeidsmiljget i virksomlest. Dette medfarer at et saklig og
forholdsmessig kontrolltiltak etter § 9-1, i nodfetler kan vaere ulovlig, fordi grensen for et

forsvarlig arbeidsmiljg overskrides.

4.4 Begrensninger i innsynsretten som fglger av per  sonopplysningsloven

4.4.1 Innledning

Personopplysningslovens formal og hensikt er ldaniet & beskytte borgerne mot at
personvernet blir krenket giennom behandling agqaopplysninger, jf.
personopplysningsloven § 1. Dersom innsyn i e-plhstdsstiller arbeidsmiljglovens krav,
oppstiller personopplysningsloven ekstra begremmrininnsynsretten. P4 denne maten far
personopplysningslovens regler selvstendig betygftinspgrsmalet om hvor grensen gar for

nar en arbeidsgiver kan kreve innsyn.

®1 Jakhelln og Aune, s.343
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Det vil i dette kapittelet for det farste ses naasnm hva som skal til for at en e-post er a

regne som en personopplysning.

Deretter skal ulike rettslige grunnlag som persqahggningsloven oppstiller for behandling
av personopplysninger drgftes. Personopplysningsi@@8 fagrste ledd oppstiller tre
alternative behandlingsgrunnlag. Det ma enteniffgekamtykkdra den registrertdyjemmel

i lov eller dersom innsyn fremstar somdvendiggtter nsermere angitte vilkar i § 8 litra a til f.

Minst ett av disse grunnlagene ma veere oppfylinigsyn kan iverksettes.

Ved innsyn i e-post vil samtykke og den interesgeanng som 8 8 litra f legger opp til veere
de mest aktuelle grunnlagene & p&berope seg feidagiver®?

Datatilsynets seniorradgiver Astrid Flesland legogsa til grunn at samtykke og interesseavveiniregtam
personopplysningsloven § 8 litra f er de mest digiigrunnlagene for en arbeidsgiver & paberopersddrav

om innsyn>

4.4.2 Er e-post en personopplysning?

Et vesentlig spgrsmal er om e-post kan regnes sopersonopplysning. En
personopplysning defineres i personopplysningsld&/2mr.1 som "opplysninger og
vurderinger som kan knyttes til en enkeltpersontetSom virkeomrade for
personopplysningsloven er ved "behandling av pegplysninger som helt eller delvis skjer
med elektroniske hjelpemidler(...)", jf. 8 3 farseld litra a, er det for det farste viktig a
fastsette om en e-post er en "personopplysningverns forstand. Dersom dette svares
bekreftende, ma det vurderes om innsyn i e-podtregne som "behandling av
personopplysninger(..)”

En personopplysning kan etter personopplysningsl@2 nr.1 besta av bade "opplysninger”
og "vurderinger”. En ordlydstolkning av begrepeitgdr at "opplysninger” vil veere
konstante former for opplysninger om en persoik,sslim navn, personnummer eller bilde,

mens "vurderinger” vil veere mer sammensatte batiager eller resonnementer. Etter

%2 Dette betyr ikke at grunnlag for innsyn er uteitkehed hjemmel i lov eller ut fra de gvrige altdimane som
§ 8 litra a til e oppstiller, men disse vil det aligrenset mot i denne sammenheng.
% Flesland 2006, s.45
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bestemmelsen ma disse opplysningene eller vurdarngunne knyttedirektetil

en "enkeltperson” for & veere personopplysninger.

| Ot.prp. nr.92 (1998-1999) pa side 101 uttales det

"Med uttrykket « enkeltperson » menes en persondicgkte eller indirekte kan
identifiseres(...)”

Etter forarbeidene vil ogsa opplysninger og vumigei somindirektekan identifisere en
person veere personopplysninger. Med indirekte ifisgring menes opplysninger sdaan
knyttes til en enkeltperson. | praksis vil dettedfizee at et stort antall av opplysninger og
vurderinger vil falle inn under lovens regler, pamn av at de implisitt kan knyttes til en
konkret person. Slike indirekte opplysninger kameréelefonnummer, yrkestittel,

bostedsadresse etc.

Det uttales videre i Ot.prp. nr.92 (1998-1999) jpi@ 401 at det er tale om
personopplysninger selv om opplysningene som iktéirkan identifisere personen, bare er
kjent av noen fa personer. | vurderingen om engrekan identifiseres, skal det tas i
betraktning alle hjelpemidler som det er rimeligdat noen kan anvende for
identifiseringsformal. Hvis det for eksempel i ep@st oppgis et telefonnummer eller
bilregistreringsnummer vil dette vaere personopphger, fordi det er mulig & finne ut hvem

som eier telefonnummeret eller bilen pa bakgruno@ysningene.

Forarbeidene &pner dermed for en videre tolkningemyrepet "personopplysninger”, enn hva

ordlyden skulle tilsi.

| rettspraksis er det lagt til grunn at e-postrepersonopplysning. | Rt. 2002 s.1500 pa side

1503 uttalte Hgyesteretts kjeeremalsutvalg:

"Kjeeremalsutvalget vil bemerke at forutsetningengbpersonopplysningsloven
overhodet skal kunne anvendes pa X AS' fremgangsménne saken, er at e-post
meldingene kan karakteriseres som personopplysnirigeens forstand, jf. lovens 8§82

nr. 1. Lagmannsretten har i sin kjennelse forutaetiet her dreier seg om
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opplysninger som omfattes av personopplysnings|aguntvalget kan ikke se at

denne oppfatning bygger pa noen uriktig forstaals&2 nr. 1.”

Dommen gjaldt riktignok hvorvidt bevis som en adsgjiver hadde fremskaffet ved kontroll
av en arbeidstakers e-post, kunne fremleggeseireRetten sa seg likevel enig i

lagmannsrettens vurdering av at e-postene vil yergonopplysninger i lovens forstand.

En e-post vil som oftest inneholde informasjon sbrakte kan knyttes til en enkeltperson,
for eksempel navn, og det ma dermed legges tilrgairen e-post som hovedregel ma anses

som en personopplysning.

Et spgrsmal er hva som blir situasjonen dersoned&penbart at den konkrete e-posten ikke
inneholder noen personopplysninger, for eksempelpast som kun inneholder et budsjett

eller tegninger av maskiner som en virksomhet wandé ga til innkjgp av etc.

En e-post vil uansett hvilket innhold den har, keiknyttes opp mot innehaveren av e-
postkontoen. Dersom arbeidstaker har personligsgkpoto slik som
kari.nordmann@virksomhet.no, vil navnet til arbéakeren i e-postkontoen i seg selv veere
en personopplysning. Dette gjelder uavhengig akotdet i e-postene vedkommende sender
eller mottar. Dersom det kreves innsyn i arbeidstaks e-poster, vil dette veere innsyn i

personopplysninger pa grunn av tilknytningen e-@osthar til vedkommendes e-postkonto.

En slik tolkning er i trad med Datatilsynets syn ane-poster sendt til en arbeidstakers e-

postkonto er en personopplysning i seg selv, uayigeav innholdet i e-postefi.

Ogsa e-poster som en arbeidstaker mottar, vil dtestoseere undertegnet med avsenders
navn eller e-postadresse. Selv om den konkreteseipdkke inneholder personopplysninger,
vil e-posten likevel karakteriseres som en persph@ping, ettersom navnet eller e-

postadressen kan knyttes til avsenderen.

E-post er dermed a regne som en personopplysnirigengig av innholdet i e-posten.

% Datatilsynet 2008, s.2 og Flesland 2007, s.70
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Sparsmalet blir videre om innsyn i e-post kan kimageres som "behandling av
personopplysninger som helt eller delvis skjer rle#ttroniske hjelpemidler(...)”, 8 3 farste
ledd litra a. Dette er en forutsetning for at pagaplysningsloven skal komme til anvendelse.

"Behandling av personopplysninger” er i personoppiggsloven § 2 nr.2 definert som ”
enhver bruk av personopplysninger, som f.eks. miisg, registrering, sammenstilling,
lagring og utlevering eller en kombinasjon av skkaksmater”.

En ordlydstolkning tilsier at begrepet har et \dadvendelsesomrade. Utrykket "behandling”
sikter til ulike metoder som kan utfgres i forbitslermed bruken av personopplysninger.
Loven gir selv eksempler pa ulike bruksmater sombenyttes, men denne opplistingen er
ikke uttammende, jf. uttrykket "f.eks.lnnsamlingnevnes eksplisitt som eksempel pa
behandling av personopplysninger, noe som trekketning av at innsyn i e-post vil veere

behandling av personopplysninger.

| forarbeidene nevnes det at uttrykket "behandéagpersonopplysninger”
omfatter(...)enhver form for formalsrettet handtering av penopplysninger(...)Det som
kiennetegner en behandling, er at den er formalsipels- den utfares for & oppna et bestemt

resultat.”®®

Det vil alltid foreligge ett eller flere formal sodanner grunnlaget for arbeidsgivers gnske om
innsyn i arbeidstakers e-post. Formalet med inksynveere av forskjellig art, for eksempel a
avdekke lovbrudd eller a sikre en forsvarlig daift virksomheten. Et hvert innsyn vil dermed

veere formalsbestemt, det vil si at innsynet utféoes oppna et bestemt resultat.

Pa bakgrunn av dette ma innsyn i e-post derforsassm "behandling av

personopplysninger”, jf. personopplysningslovenr§.2.

Det er i utgangspunktet bare behandling av pergagspinger som skjer "helt eller delvis
skjer med elektroniske hjelpemidler”, som omfatedovens regler, jf.

personopplysningsloven 8§ 3 fgrste ledd litra a.

% Ot.prp. nr.92 (1998-1999) s.102

35



En naturlig ordlydsforstaelse av "elektroniske pghidler” tilsier at all behandling av
personopplysninger som skjer ved hjelp av en datkimag et datasystem, vil omfattes av

personopplysningslovens regler.

Forarbeidene til arbeidsmiljgloven syntes nestéoridsette at en e-post er a regne som

behandling av personopplysninger:

"Kontroll av epost vil i alminnelighet matte betitals som elektronisk

behandling av personopplysninger, og omfattes deriqersonopplysningslove’®

Innsyn i e-post ma derfor anses a vaere "behandimggersonopplysninger som helt eller
delvis skjer med elektroniske hjelpemidler(...)",§f3 farste ledd litra a. Kontrolltiltak i form
av innsyn i e-post vil dermed vaere omfattet av@aspplysningslovens regler, og vilkarene
som loven setter for behandling av personopplysringa veere oppfylt dersom innsynet skal

veere lovlig.

4.4.3 Grunnleggende krav for behandling av personopplysninger

Personopplysningsloven 8§ 11 oppstiller grunnleggeady til behandling av
personopplysninger og bygger pd EU-direktivetkieli 6°” Kravene i § 11 farste ledd litra a

til f stilles til arbeidsgiver og er kumulative.

Etter § 11 farste ledd litra a ma arbeidsgivereséirinnsyn i e-post bare kan skje dersom det
foreligger et tilstrekkelig behandlingsgrunnlag flmtte etter 88 8 og 9. Innsynsretten er
dermed avhengig av at vilkar i § 8 og eventuelte§ Bppfylt.

Bestemmelsens litra b angir at personopplysningenekommer frem ved e-postkontrollen
bare kan nyttes til uttrykkelig angitte formal semsaklig begrunnet i virksomheten. Det
foreligger her en klar sammenheng med saklighetskizarbeidsmiljgloven 8§ 9-1 (1).
Arbeidsgiver ma forut for en e-postkontroll angkenkret og klart avgrenset formal, som kan
begrunnes i virksomhetens forhold. Dette er menéfskape apenhet og klarhet i hva

% NOU 2004:5 s.436
57 Ot.prp. nr.92 (1998-1999) s.112
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innsynet skal tjene til, og det stiller et vissyaktighetsniva for angivelse av formalet, slik at

sveert vage og generelle beskrivelser ikke vil vgeratt®®

Videre er informasjonen som kommer frem under lall@n i utgangspunktet bundet til det
pa forhand angitte formalet, jf. § 11 farste leddicilc. Det vil si at informasjon som
fremkommer under en e-postkontroll kun kan benytteket formal som utgjorde grunnlaget
for innsynsretten. Formalet kan imidlertid endressdm dette ikke er "uforenelig” med det
opprinnelige formalet. Et eksempel pa dette karevaegrunnlaget for a kreve innsyn i en
bestemt arbeidstakers e-post er at vedkommendestanki for straffbare forhold. Dersom
det kommer frem av innsynet at arbeidstakeren liideebegatt noe straffbart, men har
opptradt illojalt, kan informasjonen brukes til geformalet. Det nye formalet, nemlig
illojalitet, fremmer samme type interesse som ggtrimnelige, og kan dermed ikke hevdes &

veere "uforenelig” med dette.

Dersom et nytt formal ma anses a vaere "uforeneligti det opprinnelige, kan det startes ny
behandling for det nye formalet, forutsatt at sghditskravet etter § 11 litra b er oppfyit.
Behandlingen krever ogsa selvfalgelig et rettstignglag i form av samtykket, hjemmel i lov

eller berettiget interesse, jf. personopplysningsfo§ 11 ferste ledd litra a og 8 8.

Personopplysningene som behandles ma vaere "titstiigk og relevante” for det formal som
er satt for behandlingen, jf. § 11 fgrste leddldr Med tilstrekkelige menes at opplysningene
ma veere sa fullstendige som formalet krever. Dpeatonopplysningene ma veere relevante,
markerer i fglge forarbeidene en ytre grense f@iygminger som kan trekkes inn i
behandlingen. Ungdvendige og overfladige persorysppiger, i forhold til formalet, kan

ikke tas med i behandlingéh.

Etter 8 11 farste ledd litra e skal personopplygeire veere "korrekte og oppdatert[e]”. Dette
innebaerer en plikt for behandlingsansvarlig tiefie og slette uriktige og overfladige
personopplysningef. Personopplysningene kan heller ikke lagres lergardet formalet

med e-postkontrollen tilsier.

8 Ot.prp. nr.92 (1998-1999) s.113
9 Ot.prp. nr.92 (1998-1999) s.114
0 Ot.prp. nr.92 (1998-1999) s.114
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4.4.4 Samtykke som grunnlag for innsyn

Samtykke er definert i personopplysningsloven 8.2 som eririvillig, utrykkelig og
informert erkleering fra den registrerte. Personggmhgslovens definisjon av samtykke
bygger pa EU-direktivets artikkel 2 litra h.

| utgangspunktet kan det hgres uproblematisk ut saettykke som grunnlag for innsyn. Det
kan imidlertid forekomme vanskelige grensedragnifigenar en arbeidsgiver kan sies & ha

rett til innsyn pa bakgrunn av samtykke fra arbigikisren.

Samtykke bygger p& grunntanken om selvrderettsimeregne personopplysningébet er

I utgangspunktet opp til den enkelte om denneivitagseg egne personopplysninger til andre.
Det er nesten apenbart og selvsagt at et samtykkesendrivillig for at det skal vaere gyldig.
Med frivillighet menes at vedkommende ma ha et nesdly og at dette valget ikke vil ha
negative konsekvenser dersom samtykke ikke blireggr om det blir tatt tilbake. Et

samtykke fremkallet ved for eksempel svik, trugliber tvang vil uansett veere ugyldig etter
avtaleloven 88 29 og 30.

Det kan imidlertid tenkes tilfeller der samtykkeltesett ikke er frivillig. Hvis man sgker pa

en stilling som krever at man pa forhand ma gotlitdl @-post man mottar pa arbeidsplassen
kan gjennomleses av arbeidsgiver, kan det stijesssnalstegn om samtykket reelt sett er
frivillig. "> En arbeidsgiver har anledning til & stille visfit&r om for eksempel behandling

av personopplysninger, i selve arbeidsavtalen.eetger av styringsretten. Den
arbeidssgkende kan uansett velge a takke nebbtiejo dersom han eller hun mener at vilkaret
er uholdbart. Frivillighetskravet vil i disse tillene veere oppfylt, ettersom en arbeidsavtale

inngas pa frivillig grunnlag mellom arbeidstakerareidsgiver.

Derimot er det tvilsomt om frivillighetskravet eppfylt dersom arbeidsgiver gjennom en
ensidig instrukkrever at alle ansatte skal samtykke i at all stgom sendes og mottas av
dem skal kunne overvéké&SHer kan det ikke hevdes at et eventuelt samtykjez pa

" Johansen m.fl., s.72
2 Johansen m.fl., s.77
3 Jgrstad, s.36
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frivillig grunnlag. Arbeidstakerne instrueres tigadta innsyn i deres e-post, og

frivillighetsaspektet ved samtykke er dermed fraarde’”

Det stilles ingen formkrav til hvordan samtykkerlgitt, men samtykket ma vaeuétrykkelig .
Dette ma ikke foreligge tvil om at samtykket et gig den ansatte ma foreta seg noe aktivt for

a samtykke. Konkludent adferd eller stilltiende sgke tilfredsstiller ikke lovens regler.

Et samtykke ma ogsa vaardormert. Det er arbeidsgiver som ma gi informasjon til
arbeidstaker. Kravet til informasjon ma trolig gielslik at arbeidstakeren ma fa tilstrekkelig
informasjon til & forsta hva han eller hun samtykideog konsekvensene av at samtykke blir
gitt.

Et spgrsmal er orkollektivt samtykke kan etablere grunnlag for & kreve innsyn i e-pést.
kollektivt samtykke kan defineres som at eksempeadvi organisasjon samtykker pa vegne av

alle sine medlemmer.

Ut fra et arbeidsrettslig synspunkt vil man godi#léktivt samtykke som grunnlag for

kontrolltiltak. Forarbeidene til arbeidsmiljglovettaler at:

"Kontrolltiltakets rettmessighet kan( ...) bygge @argykke fra arbeidstakeren, i form

av en individuell eller kollektiv avtale’®

| personopplysningsloven § 2 nr.7 er det fastsathmtykke ma komme "fra den registrerte”.
Forarbeidene til personopplysningsloven uttal@mnsie retning at samtykke i utgangspunktet

ma gis av den registrerte selv, og at:

"Et kollektivt samtykke, f.eks et samtykke av ejanisasjon pa vegne av alle

medlemmene, vil bare unntaksvis veere tilstrekkel)t(°

" Dersom arbeidstakerne skulle nekte en slik ensidijuksjon fra arbeidsgiver, vil uansett stillavgrnreglene
beskytte disse, jf. for eksempel arbeidsmiljglogelb-7.

> Ot.prp. nr.49 (2004-2005) s.139

° Ot.prp. nr.92 (1998-1999) s.103
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De to regelsettene star her tydelig i mot hveranalyedet finnes ingen veiledning i noen av

forarbeidene om hvordan forholdet mellom lovend si&es pa dette punktet.

Slik rettsstillingen er na, pa bakgrunn av foradeeie til de to lovene, er kollektivt samtykke
godtatt som grunnlag for & gjennomfare et konihalk etter arbeidsmiljgloven, men et slikt

samtykke vil som hovedregel ikke tilfredsstille p@nopplysningslovens krav til samtykke.

Overfart til kontroll av e-post vil dette medfgrenaan kollektivt kan samtykke til innsyn,
men dette samtykke vil etter hovedregelen ikke Jeadég som rettslig grunnlag for a

behandle opplysningene som fremkommer.

Forarbeidene til personopplysningsloven apner ikgvél for bruk av kollektivt samtykke

ved enkelte tilfeller:

"Et kollektivt samtykke, f eks slik at en organjsassamtykker pa vegne av alle
medlemmene, vil i utgangspunktet ikke tilfredeskitavet[til individuelt samtykke]
med mindre omstendighetene rundt innmeldingenarusgisjonen gjar at

innmeldingen i seg selv tilfredsstiller kravetsémtykke(...)"

Underutvalget uttalte i sin rapport pa side 27 at:

"Etablering og utforming av kontrolltiltak gjennotariffavtale vil i alminnelighet
sikre en betryggende saksbehandling og en forgyvarieresseavveining. Dette kan
tale for at en bar ga forholdsvis langt i a akseptariffavtale som et rettslig
grunnlag for kontrolltiltak i arbeidslivet. Men dgér likevel en grense, seerlig

inngripende kontrolltiitak ma sannsynligvis foraakri et individuelt samtykke.”

For at kollektivt samtykke skal kunne tilfredsstifpersonopplysningslovens krav ma
omstendighetene rundt innmeldingen i en organisagiere pa en slik mate at selve
innmeldingen oppfyller kravet til samtykke i perspplysningsloven 8§ 2 nr.7. Med dette
menes at den som skal melde seg inn i en orgaoisasf hva som er konsekvensene av

samtykke og hvilken type behandling av personopphger organisasjonen kan samtykke til.

"NOU 1997:19 s.133
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Et kollektivt samtykke blir pad denne maten en fligj uttrykkelig og informert erklaering, og

oppfyller dermed personopplysningslovens kravarhs/kke.

Sparsmalet blir om unntaket som nevnes i forarlmeidmr gjelde ved innsyn i e-post eller om
innsyn i e-post ma anses som et seerlig inngripkad#olltiitak som krever et individuelt

samtykke.

Et moment er at personopplysningsloven ikke ernotéa spesielt med tanke pa arbeidslivet.
Kollektive avtaler spiller pa dette omradet en fredende rolle. Ved & godta kollektivt
samtykke i forhold til innsyn i e-post, kan det Hes at man da vektlegger de spesifikke trekk

ved arbeidslivef®

Et annet moment ved kollektiv regulering av koritiltdk er at de store
interesseorganisasjonene som for eksempel LO og bigidter et stort og ressurssterkt
apparat, og rettighetene og pliktene i avtalene ismgas er ofte ngye avveid. Den enkelte
arbeidstaker vil normalt sett ikke ha en tilsvamnabktposisjon i forhold til sin

arbeidsgiver?

En innvending mot & la kollektivt samtykke veereligpved innsyn i e-post er at dette vil
medfare en vesentlig svekkelse av selvbestemmetsasiover egne personopplysninger.

Dette momentet star sterkt i forhold til persongppingsloven og loven bygger pa dette.

FADs forslag til regler om arbeidsgivers innsynsretpost, som ble sendt ut pa haring
oktober 2006, inneholdt ingen regler eller spesifiey om kollektivt samtykke til innsyn i e-
post. Dette medfarer at rettstilstanden per i dagande kollektivt samtykke viderefgres

ogsa dersom de nye reglene blir vedtatt.

Innsyn i e-post ma karakteriseres som et inngripaahtrolltiltak, sett i forhold til andre
kontrolltiltak som kan benyttes av en virksomhet,dksempel tidsregistrering og lignende.
Innsyn kan oppfattes som krenkende og vil ofte viaataindet med mistillit for en
arbeidstaker, seerlig i tilfeller der en arbeidstakestenkes for lovbrudd eller illojalitet. Ut fra
forarbeidene a tolke ma det vaere sterke holdepudktsom adgangen til & godta innsyn skal

8 Underutvalgets rapport, .48
9 Jgrstad, .40
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fratas den enkelte arbeidstaker. Slike holdepurkaarikke anses a foreligge. Dersom

samtykke er det rettslige grunnlaget for innsyn,detie gis individuelt av arbeidstakerne.

4.4.5 Interesseavveiningen

Dersom samtykke til innsyn i e-post ikke gis elldee vil vaere hensiktsmessig a innhente,

kan personopplysningsloven § 8 litra f veere etmdtévt rettslig grunnlag for innsyn.

Bestemmelsen apner for behandling av personoppigenidersom behandlingen

er "ngdvendig” for at arbeidsgiver skal kunne itaren "berettiget interesse”, under
forutsetning at hensynet til arbeidstakerens pemsonikke overstiger denne interessen.
Ordlyden taler for en konkret vurdering av arbeidsrs saklige interesser i & behandle
personopplysningene i e-posten veid opp mot artadess personverninteresser i at disse

opplysningene ikke behandles.

Selve begrepet "nadvendig” er ikke definert ellesemplifisert i loven. En spraklig forstaelse
tilsier at det ma foreligge et kvalifisert og pakiebehov for & kreve innsyn i e-post.

| Ot.prp. nr.92 (1998-1999) side 108 uttales dgtesonopplysningsloven § 8 gir et visst
skjgnn til den behandlingsansvarlige, men at d&q@nnet uansett kan overprgves av
Datatilsynet, jf. personopplysningsloven § 46. Diles videre pa samme side at:

"Pa sikt vil [Data]tilsynets praksis utfylle de skinsmessige bestemmelsene og lette

anvendelsen av dem.”

Datatilsynet og eventuelt Personvernnemndas praksiermed veere viktig for hvordan

ngdvendighetskravet skal tolkes.

Personvernnemnda uttalte i sak nr. 2004/01 i folddse med ngdvendighetskravet at:

"For at man skal kunne gjgre et avvik fra hovedgippet [om samtykke], ma det
(...)foreligge en begrunnelse. Denne begrunnelsen(kaj ikke bare veere en ren

hensiktsmessighetsbetraktning, f eks & unnga kastpspare tid eller lignende — selv
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om slike begrunnelser selvsagt ogsa ma vurderdsr&binforhold til den enkelte

sak.”®

| vurderingen av om behandlingen av personopplggianses a veere "ngdvendig”, ma
vilkaret knyttes opp mot ngdvendighetsgrunnen "thigiet interesse” i
personopplysningsloven § 8 litra f. Draftelsen i¥ke fullstendig dersom
ngdvendighetskravet bare vurderes isolert. Deh domitsetning at det vurderes hvorfor

behandling av personopplysninger er ngdvendig.

Begrepet "berettiget interesse” er ikke definertmaze | bestemmelsen. Ordlyden trekker i
retning av at arbeidsgiver ma ha en begrunnetgitjrteinteresse a ivareta. Det ma veere
interesser av en viss substans for at man karadiaserberettigetinteresse. Begrepet vil ha
selvstendig betydning, ved at det legger faringehyilke interesser den

behandlingsansvarlige kan ha ved a kreve innsypaisé.

Selv om begrepet vil ha en selvstendig betydniral d&t mye til for at innsyn i e-post blir
nektet pa grunnlag av at virksomheten ikke harbmettiget interesse” & ivareta. En
arbeidsgiver vil som oftest ha legitime formal né&slake innsyn. Uansett hvilket grunnlag en
arbeidsgiver krever innsyn etter, vil grunnlagéatere seg til virksomhetens interesser. Det
er farst nar interessen ses i sammenheng med distreetes personvernhensyn at nektelse
kan bli aktuelt.

| forarbeidene nevnes det at avveiningen i persplyspingsloven § 8 litra f beror pa fordeler
og ulemper sett fra begge sidébet er den behandlingsansvarlige selv som skalgatenne
vurderingen, noe som kan fare til vanskelige virdgr 22 Behandlingsansvarlig ma foreta

en vurdering sett bade fra arbeidstaker og arbiidisgside.

Et spgrsmal som ma stilles er onanglende samtykkekan pavirke arbeidsgivers vurdering.
Situasjonen er her at en arbeidstaker nekter it giasntykke til at hans eller hennes e-post

blir kontrollert. Spgrsmalet vil da vaere om deerrsammenheng mellom nektelsen, og

8 punkt 6.2, avsnitt 5
8 Ot.prp. nr.92 (1998-1999) s.109
82 Johansen m.fl., s.103
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interesseavveiningen i § 8 litra f — det vil si oektelse av samtykke pavirker

interesseavveiningen pa noen mate.

Forarbeidene til personopplysningsloven uttaler at:

"Dersom en registrert gir den behandlingsansvarllgeskjed om at han eller hun ikke
vil at behandlingen skal gjennomfgares eller fotesdbar dette tilleggs vesentlig

vekt.”83

Dette ma medfare at dersom samtykke er nektedetiVeere en hgyere terskel for a pavise

interesseovervekt for arbeidsgiver.

Dersom en arbeidsgiver krever innsyn pa grunnlagiatanke om for eksempel illojalitet,
kan det spgrres om nektelse fra arbeidstaker darstierke denne mistanken og dermed gi

arbeidsgiveren en gkt interesse i a fa innsyn keednendes e-post.

Det som imidlertid er Klart er at arbeidsgiver ikian fremprovosere et samtykke fra
arbeidstakeren ved a presse med at manglende damityg selv vil medfare en innsynsrett
etter interesseavveiningen i § 8 litra f. Det Kelreiveere automatikk i at manglende samtykke
vil fare til en "berettiget interesse” for arbeidggren som overstiger arbeidstakerens
personvern. Dette vil fgre til at arbeidsgiverigissynsrett uansett, enten i form av
forhandssamtykke fra arbeidstakerne, eller dersamtykke nektes, ut fra

interesseavveiningen i § 8 litra f, med den begelsmat forhandssamtykke ikke gis.

Man kommer imidlertid ikke utenom det faktum at redge av samtykke rent faktisk kan
pavirke en arbeidsgivers avgjgrelse om a kreveyimnarbeidstakers e-post. Det er tross alt
arbeidsgiveren som i fgrste omgang selv skal fanetderingen om interesseavveiningen

peker i dennes favar.

Det vil videre veere av betydning for interesseawwgjen om det sgkes innsyn i

virksomhetsrelatert eller privat e-post.

8 Ot.prp. nr.92 (1998-1999) s.109
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Ved innsyn i arbeidstakevérksomhetsrelaterte e-postuttales det i forarbeidene til

arbeidsmiljgloven at:

"Det ma antas & veere gjeldende norsk rett at arbgider som regel vil ha adgang
til & kontrollere virksomhetsrelatert e-post. Delle grunner som taler for en slik

lgsning gir seg selv®

De reelle hensynene som det siktes til i forarbeedean veere mangfoldige og forskjellige.
Hensynet til en forsvarlig drift av virksomheter wéere viktig. Ogsa hensynet til et effektivt
og praktisk arbeidsliv vil veere relevante hensyngrénsen for innsynsrett i
virksomhetsrelatert e-post skal fastsettes.

| Rt.2002 s.1500 pa side 1503 viser Hoyesteredtsednalsutvalg til Datatilsynets

hjemmesider hvor det heter at:

"Arbeidsgiveren har (...)rett til innsyn i virksomieglatert e-post. Arbeidsgiverens

interesse i & lese disse meldingene overstigenynensil ditt personvern.”

Hovedregelen ma derfor veere at en arbeidsgiveyangspunktet vil ha en "berettiget
interesse” i a kunne kreve innsyn i virksomhetsegtae-post og denne interessen vil overga
hensynet til arbeidstakeren personvern. Slike ¢éep@s sendt eller mottatt av arbeidstakeren i
egenskap av nettopp & veere arbeidstaker, og hanweslkommendes personvern er

dermed mindre fremtredende.

Hva gjelderprivat e-post er grensene for innsyn etter interesseavveiniageerledes.

Forarbeidene til arbeidsmiljgloven uttaler at:

"Utgangspunktet etter norsk rett er at arbeidsgiudde kan kontrollere

arbeidstakernes private epost uten samtykke fraadeatte.®®

Hensynet til arbeidstakerens personvern vil sometimgel ved innsyn i disse e-postene
overstige arbeidsgivers behov for innsyn. Privap@sgter vil normalt ikke ha et innhold som

84 NOU 2004:5 s.436
8 NOU 2004:5 s.436
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er knyttet til virksomhetens forhold og terskelen & ha en berettiget interesse som overstiger

arbeidstakerens personvern vil dermed vaere hgy.

Selv om hovedregelen er klar, kan det likevel taertkéeller der en arbeidsgiver har sterke

grunner for & kreve innsyn i arbeidstakers prieapost.

For det farste kan situasjonen veere at arbeidsgigenker en arbeidstaker fovbrudd

| FADs forslag til endring av personvernforskriftele det foreslatt & regulere en
arbeidsgivers rett til innsyn ved mistanke om $iiae forhold i forskriftens § 9-%. Det
uttales pa side 28 i hgringsnotatet at:

"Innsyn etter denne bestemmelsen vil kunne slgevesprivat som

virksomhetsrelatert e-post.”

Selv om etterarbeidet etter haringen ikke er festiligviser de foreslatte reglene at det ikke
ngdvendigvis vil vaere forskjell pA om innsyn sgikasvat eller virksomhetsrelatert e-post,

dersom innsyn kreves pa bakgrunn av mistanke aafftsare forhold.

| RG 2002 s.162 hadde arbeidsgiver mistanke onrimdblant en eller flere ansatte.
Arbeidsgiver foretok videoopptak med skjult kamfenaa avdekke eventuelle straffbare
forhold. Spagrsmalet i saken var om opptakene kinmiees som bevis i saken og om
opptakene representerte et ulovlig inngrep | dates personvern.

Dommen gjaldt kontrolltiltak i form av videoovervdikg, men domstolens resonnementer
kan likevel ha overfaringsverdi til spgrsmalet amsyn i privat e-post er rettmessig etter

interesseavveiningen i personopplysningslovenigafl

Lagmannsretten uttalte at:

8 FAD, 5.33
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"Jo alvorligere forhold det er mistanke om, jo ftere mistanken i utgangspunktet er
og jo vanskeligere det er & sikre tilstrekkeligeibgpa annen mate, jo lettere vil det

reelt sett vaere & akseptere et visst inngrep iqrersrnet(...)*’

Arbeidsgivers behov for a sikre bevis gikk i delsa&en foran hensynet til arbeidstakerens

personvern. Lagmannsretten kom til at:

"[V]ideoopptakene i dette tilfellet representerdriengrep i personvernet som ma
tales i et rettssamfunn(...)A beskytte seg mot kailitéh og andre mot ungdig

mistanke om straffbare forhold, m& derfor antasee relevante hensyn(..%§”

Dersom en arbeidsgiver har konkret mistanke onfflsénee forhold kan dette medfare at
terskelen, for & hevde at arbeidsgiver har en tigeetnteresse i innsyn i vedkommendes
private e-post, er lavere. A avslgre kriminalitgtikke minst & eventuelt avkrefte mistanke
mot uskyldige vil veere momenter som taler for &liesseavveiningen gar i favar av

arbeidsgiver.

Dersom arbeidsgiver selv kan bli stilt til ansvar &rbeidstakernes handlinger, vil dette tale
for at arbeidsgiver vil ha berettiget interessekiéve innsyn i arbeidstakers private e-post,
som overstiger arbeidstakerens personvern. Vednkistom at en arbeidstaker har befatning
med barnepornografi, er arbeidsgiver forpliktefitiripe inn. Arbeidsgiver har en
straffesanksjonert plikt til & forhindre befatnimged barnepornografi etter straffeloven § 204a

tredje ledd andre punktum.

Ved konkret mistanke om lovbrudd ma det derfor eeg@t en arbeidsgiver vil ha
en "berettiget interesse” i & kreve innsyn privatost, og denne interessen vil i

utgangspunktet veie tyngre enn hensynet til arleigsens personvern.

Interesseavveiningen kan bli annerledes dersorfodsigger mistanke om andmisligheter
ved arbeidsforholdet, som mistanke om brudd parieteetningslinjer eller illojalitet.

Forskjellige momenter kan tillegges vekt i dennedeningen. Det vil veere av stor betydning

87 Avsnitt 7
8 Avsnitt 11
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hva mistanken gjelder. Et viktig moment er om miiken som sgkes avdekket er av et

innhold som kan medfare oppsigelse av arbeidsfdetfi

| RG 2004 side 347 fremla arbeidsgiver, som beeis oppsigelsessak, oversikt over filer fra
en baerbar pc som arbeidsgiver hadde stillet tééiddtakers disposisjon. Grunnlaget for a
hente filer fra arbeidstakerens baerbare pc vaiamkstom privat bruk av virksomhetens
datautstyr i strid med interne retningslinjer. Sypadlet var om beviset var fremskaffet i strid

med personopplysningsloven § 8 litra f og om be\aseden grunn eventuelt skulle avskjeeres.

Selv om dommen ikke direkte gjelder spgrsmaletimmsyn i privat e-post, vil dommen

likevel ha betydning for hvilke momenter som kaktlegges i interesseavveiningen ved
konkret mistanke om mislige forhold blant en arksta@er. Dommen omhandlet innsyn i
private filer som er lagret pa en virksomhets dstsu noe som er neert beslektet med innsyn

I privat e-post.

Lagmannsretten uttalte:

"Det var en mistanke om misbruk av pc til privatikrsom gjorde at det ble tatt
stikkprgver som avslgrte den private bruk. Nard#etkke foreligger noen avtale om
slik kontroll, intet samtykke, ingen interne retystinjer eller instrukser som var kjent
for arbeidstageren, ser lagmannsretten det slikntresseavveiningen ma sla ut til

fordel for personvernet for den ansatt®.”

Retten kom dermed frem til at beviset var ervepéeen utilbgrlig mate. | denne vurderingen
ble det ogsa lagt betydelig vekt pa at innsynenkweert unngatt dersom arbeidsgiver pa
forhand hadde palagt alle arbeidstakere om a fjgrivate filer fra virksomhetens
datasystemer. Dette ville i fglge retten viéerf)et langt mindre integritetskrenkende inngrep
enn & ga inn i de filer som var klart angitt sonivate - og det ville ha veert et inngrep

tilstrekkelig for forméalet.?*

8 Datatilsynet 2008, s.4
% Avsnitt 7
L Avsnitt 8
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Dette ma medfare at terskelen i interesseavveiniegannerledes dersom innsyn i privat e-
post kreves pa bakgrunn av mistanke om lovbruddesgom innsyn kreves ved mistanke om
brudd pa interne retningslinjer eller illojal opgdien. Ved mistanke om lovbrudd er det tale
om brudd pa bestemmelser som kan medfare et setifleg ansvar for bade arbeidstaker og
arbeidsgiver, avhengig av hvilke bestemmelser seenteelt er overtradt. Ved mistanke om
brudd pa interne retningslinjer, vil normalt reatdt ikke bli straffeforfglgelse. Det foreligger
dermed en forskjell i alvorlighetsgrad mellom filé@me, noe som tilsier at terskelen for &
hevde at arbeidsgiver har interesseovervekt vethnke om brudd pa interne retningslinjer
eller illojalitet er hgyere. Dette gjelder spesadrsom formalet ved innsynet kan oppnas ved

mindre integritetskrenkende inngrep.

4.5 Sammenhengen mellom arbeidsmiljgloven og person  opplysningsloven

Det foreligger en naturlig sammenheng mellom adreigagloven og
personopplysningslovens regler. Dette kommer @angt til utrykk i arbeidsmiljgloven § 9-
1 (2) der personopplysningslovens regler skal ategmersom et kontrolltiltak medfarer
behandling av personopplysninger. Det er ogsadatti forarbeidene til arbeidsmiljgloven at
arbeidsrettslige regler og personopplysningslowékéar skal kunne fortolkes og praktiseres i
lys av hverandré& Et synlig likhetstrekk er at begge lovene bygu@allmenne saklighets og
forholdsmessighetsprinsipper, for eksempel arbeigdoven § 9-1 (1) og
personopplysningsloven 8 8 litra f.

Et spgrsmal i forbindelse med anvendelse av devenk er fglgende: Dersom et
kontrolltiltak i form av innsyn i arbeidstakers egh er lovlig etter arbeidsmiljgloven § 9-1, vil
dette da medfare at kontrolltiltaket automatiskandes & oppfylle personopplysningslovens
regler og szerlig § 8 litra #?il det forhold at innsyn i e-post er ansett & hklig grunn i
virksomhetens forhold og ikke er uforholdsmessigdfare at arbeidsgiver ogsa

har "berettiget interesse”, som overstiger arbakksts personvern, |f.
personopplysningsloven § 8 litra f?

92 Ot.prp. nr.49 (2004-2005) s.146
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Forarbeidene til arbeidsmiljgloven syntes a forsdette:

"Etter departementets oppfatning er det (...) mye salar for at vilkarene etter
personopplysningsloven §8 bokstav f for & behangifgysninger om arbeidstakerne i
samband med kontrolltiltak reguleert vil veere oppd@rsom lovvilkarene for a
gjennomfgre selve kontrollen er til stede. Kravatsaklig grunn vil normalt fare til at
personopplysningslovens vilkar om berettiget irgseevil veere oppfylt, mens vilkaret
om forholdsmessighet/proporsjonalitet i alminneéigkil innebzere at kravet om at
hensynet til arbeidstakerens personvern ikke méstige arbeidsgivers berettigede

interesse ikke vil vaere krenkgt”

Det uttales videre noe mer reservert at;

"[D]et imidlertid ikke tas for gitt at vurderingeetter den arbeidsrettslige regel og
etter personopplysningsloven vil veere sammenfaléit

Det foreligger ikke noe rettspraksis som tar oppedgpgrsmalet. Rettstilstanden pa dette

omrade er dermed uavklart.

Et moment som taler for at personopplysningslov&riga f er oppfylt dersom det foreligger
et rettmessig kontrolltiltak etter arbeidsmiljglov@ 9-1, er at dette vil gi best mulig
sammenheng mellom reglene. Sammenhengen vil vietdfliedsstillende dersom det er
adgang til & iverksette kontrolltiltak, men ikkegadig til & behandle de personopplysningene

som fremkommer.

Ved innsyn i e-post er imidlertid hensynet til ddstakernes personvern fremtredende.
Arbeidstakernes personvern kan bli svekket derseinedautomatikk i at en arbeidsgiver som
har saklig grunn til & gjennomfare en e-postkohtrglkontrollen anses som forholdsmessig,
ogsa automatisk har en "berettiget interesse” soenstiger den ansattes personvernhensyn

etter personopplysningsloven § 8 litra f.

% Ot.prp. nr.49 (2004-2005) s.146
% Ot.prp. nr.49 (2004-2005) s.146
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Det er en betydelig forskjell pa en vurdering onkattrolltiltak kan begrunnes saklig og
forholdsmessig, og pa en vurdering av arbeidsgivehsndlingsgrunnlag som faglge av
personopplysningene som fremkommer av tiltaket.eBsaklighets og
forholdsmessighetsvurderingene som foretas etbeidsmiljgloven § 9-1 (1) vil ikke
ngdvendigvis inneholde de samme betraktningenehgar arbeidstakerens personvern, som
interesseavveiningen etter personopplysningslov@titga f inneholder. Ved & la disse
vurderingene veere sammenfallende, vil man dermsterpersonvernaspektet ved
vurderingen av om kontrolltiltaket kan anses sotimressig. Noe som igjen kan fgre til at det

blir enklere for arbeidsgiver & gjennomfare nyetkaliiltak.*

Nar dette er sagt, vil det likevel veere store ltkhenellom vurderingene etter de to reglene.
Ofte vil situasjonen veere nettopp slik at persomggpngsloven § 8 litra f vil veere oppfylt
dersom et kontrolltiltak er rettmessig etter arbaidjgloven § 9-1. Dette er imidlertid ikke

ensbetydende med at vurderingene er sammenfallende.
4.6 Internasjonal rett

4.6.1 Gir EMK artikkel 8 et vern mot kontroll av e-post?

Den Europeiske Menneskerettighetskonvensjonen (E&KQlkerettslig bindende for staten.
| tilegg er konvensjonen inkorporert i norsk rgiggtnnom menneskerettsloven. EMK er

dermed & regne som norsk lov pa lik linje med atalrer.

EMK artikkel 8 oppstiller et generelt vern om blaminet privatlivet og korrespondanse.
Retten til "respekt for sitt privatliv” er et vidtegrep og kan defineres som en rett individet
har til & motsette seg at andre griper inn i dpragtliv uten samtykké®

"Korrespondanse” kan kort defineres som kommund@djor eksempel telefon, brev eller e-
post.

Det finnes mange dommer i Den Europeiske menneasgeoenstol (EMD) omkring artikkel
8. Disse dommene har imidlertid begrenset betydnfaghold til kontroll av e-post.

Innsynsrett i e-post var imidlertid tem&opland vs. Storbritannia.

% Se ogsa Datatilsynets hgringssvar s.5
% Aall, s.175

51



Copland jobbet pa et college i Wales og saken ggalukidsgivers innsyn i hennes
telefonsamtaler, e-post og internettbruk. Innsymeforetatt for a bevise at hun brukte for
mye tid til personlige gjgremal mens hun var pdbjddBMD kom enstemmig til at

overvakningen som ble foretatt var et brudd pa étten til "privatliv’ og "korrespondanse
etter artikkel 8.

Et spgrsmal var hvilket vern e-post skulle ha eittkkel 8. Domstolen henviste talford
vs. Storbritanni&’, der telefonsamtaler fra arbeidsplassen var beslatter artikkel 8, og
mente av denne grunn at det var naturlig at ogsdsesom er sendt fra jobb bgr ha samme

vern:

"It follows logically that e-mails sent from worksuld be similarly protected under

Article 8.7%

Det ble ogsa lagt vekt pa at Copland ikke haddenfégn advarsel om at innsyn skulle skje.
Domstolen uttaler at advarsel var et viktig momdaothold til avlytting av telefonsamtaler i
Halford-saken, og at det av den grunn ogsa fomgehtning om advarsel i forhold til
overvaking i forbindelse med e-post og internettdrGopland-saken:

"The same expectation should apply in relationite applicant's e-mail and internet

usage.®

Avgjgrelsen stadfester at e-post og datafiler latyit bruk av arbeidsgivers utstyr er gitt
samme beskyttelse etter EMK artikkel 8 som brukradisjonelle kommunikasjonsformer

som for eksempel telefon.

97| Halford vs. Storbritannia kom EMD enstemmig fréhat telefonavlytting p& arbeidsplassen var en
krenkelse av rett til "privatliv’ og "korrespondaais

% Note 41

% Note 42
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4.6.2 EMK artikkel 8 som selvstendig skranke

Sparsmalet er her for det farste om EMK artikkkb@ benyttes som et separat rettsgrunnlag

for private parter.

EMK regulerer i utgangspunktet kun forholdet mellbargere og staten, noe som skiller
EMK fra arbeidsmiljgloven og personopplysningsloveet er de enkelte stater som er
forpliktet til & fglge konvensjonens bestemmelfeEMK artikkel 1. Det er dermed staten
som er pliktsubjektet etter EMK, ikke en arbeidggiwed en rettstvist mellom to private

parter kan dermed EMK artikkel 8 ikke paberopes seiustendig rettsgrunnlag.

Det er imidlertid ikke omstridt at EMK f&r betydmjrior forholdet mellom privat&?®
Konvensjonsstatene kan bli ansvarlige etter EMKhfamdlinger begatt av privatpersoner mot
andre private. Dette palegger staten en plikt tiieffe positive tiltak som verner borgernes

rett til "privatliv’ og "korrespondanse”.

Spgrsmalet blir dermed om det kan forekomme e@asjibn der innsyn i e-post anses
rettmessig etter bade arbeidsmiljgloven og persoiyepingsloven, men urettmessig etter
EMK artikkel 8, slik at staten kan bli trukket &éihsvar.

| utgangspunktet kan det tenkes at innsyn er loatligr de nasjonale reguleringene, men
innsynet bryter det internasjonale kravet til vavrprivatliv og korrespondanse. EMK

artikkel 8 er gjennom menneskerettloven en selditeregel.

Rt.2007 s.687 omhandlet to personer som krevdeaskisk oppreisning av Se og Har for tre
reportasjer som de hevdet innebar en rettsstrigigking av deres privatliv, |f.
skadeserstatningsloven § 3-6, straffeloven § 39BMH artikkel 8. Fagrstevoterende uttalte i

forbindelse med sammenhengen mellom disse besteyanscht:

"Gjennom menneskerettslova er EMK gjort til inteangk rett. | saka no er bade
artikkel 8 om respekt for privatlivet og artikkéd dm ytringsfridommen sentrale. Det

er her tale om tilsvarande avvegingar som dei sahgjarast etter skadebotlova § 3-6

100 A5l1, 5.50
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farste ledd og straffelova § 390, og det ma i desitumsjonen vere rett a tolke desse

foresegnene slik at innhaldet blir i samsvar medkEdvtiklane 8 og 10.”

Hgyesterett benytter her EMK artikkel 8 som etmatigsmoment i forhold til
skadeserstatningsloven 3-6 og straffeloven § 380asinnholdet i disse bestemmelsene blir

tolket i samsvar med EMK artikkel 8.

| forbindelse med utarbeidelsen av personopplyshivgn uttales det i NOU 1997:19 pa side
41 at:

"Utvalget finner det klart at [EMK] artikkel 8 kaid fanvendelse pa omrader som
omfattes av den nye loven om behandling om pergtyspnger. Utvalget er
imidlertid av den oppfatning at salenge loven immaterer reglene fra
Europaradskonvensjonen om persondatabeskyttel§dadjrektivet, vil kravene i
Den europeiske menneskerettighetskonvensjon dr8kigsa veere oppfylt.”

Personopplysningsloven bygger i hovedsak p& Ediliet.* Forarbeidene legger dermed
til grunn en presumsjon for at dersom behandlingergonopplysninger tilfredsstiller
personopplysningslovens krav, vil dette ogsa mediwEMK artikkel 8 er oppfylt.

Det er lite som tyder pa at arbeidsmiljgloven ogspropplysningslovens regler ikke
korresponderer med EMK artikkel 8. Vurderingene goratas etter EMK artikkel 8 vil stort
sett bygge pa de samme hensynene som leggesntil gér innsynretten vurderes etter de
nevnte lovene. Det skal derfor mye til dersom statal ilegges et ansvar etter EMK artikkel
8, dersom et kontrolltiltak er rettmessig etteréadbeidsmiljgloven og

personopplysningsloven.

Hovedregelen ma derfor vaere at dersom et konttaktbade er i samsvar med
arbeidsmiljgloven og personopplysningsloven, thkiet ikke krenke en arbeidstakers rett

til "respekt for sitt privatliv(...)og sin korrespoadse” etter EMK artikkel 8.

191 se oppgavens punkt 2.5
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